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1. INTRODUCERE

1. Acest document constituie Documentatia de Securitate a Sistemului Informatic si
de Comunicatii dedicat procesarii si stocarii informatiilor clasificate in cadrul se val
imentiona_denumirea_completa a_institutiei, independent fata de celelalte sisteme informatice
existente si va fi numit in continuare SIC [DENUMIRE SISTEM)] {se va mentiona numele alocat

isistemului informatic, urmand ca acesta sa fie mentionat in mod unitar la nivelul intregii documentatii |-

1.1 Descrierea SIC [DENUMIRE SISTEM]

-acest subcapitol va cuprinde o descriere sumard a sistemului si o subliniere a capacitétilor functionale, detalii
despre modul de operare de securitate al SIC si clasa de secretizare a informatiilor vehiculate in SIC, Tn
conformitate cu art. 19, alin.(2) din Ghidul privind structura si continutul Procedurilor Operationale de Securitate
(PrOpSec) pentru sisteme informatice si de comunicatii - DS 2. Aspecte care sunt necesare a fi cuprinse in acest
subcapitol se regasesc si in Anexa 2 - "Structura si continutul documentului cu Cerinfele de Securitate Specifice
Sistemului (CSSS)" la Ghidul pentru elaborarea Documentatiei cu Cerintele de Securitate (DCS) pentru Sistemele
Informatice si de Comunicatii (SIC) — DS 1.

2. Obiectivul SIC [DENUMIRE SISTEM] este de a procesa si stoca informatii
clasificate "secret de serviciu" in cadrul lse va mentiona denumirea completa a institutief,
de catre personal autorizat, in baza atributiilor statuate prin reglementari interne.

3. SIC [DENUMIRE SISTEM] este compus din totalitatea resurselor tehnice, umane
si procedurale care contribuie la realizarea activitatilor de procesare, stocare si transfer a

datelor si informatiilor din activitatea curenta a ise_va_mentiona_denumirea_completa a
institutiel.

4. SIC [DENUMIRE SISTEM] este amplasat in camera numarul __, etajul __ din
sediul __ aflat la adresa conform schitei prezentate in Anexa 1 - Schema

de dispunere a SIC [DENUMIRE SISTEM];
5. Intrarealiegirea informatiilor in/din SIC [DENUMIRE SISTEM] se realizeaza in
scopul ;

-se vor completa succint tipurile de operatii referitoare la fluxurile de intrare/iesire a datelor in/din SIC - ex:
elaborarii si transmiterii documentelor solicitate céatre beneficiari, actualizarii/consultérii bazelor de date, actualizarii
componentelor firmware si software, salvarii fisierelor de audit/backup pe medii de stocare externe dedicate, efc.

6. Pe echipamentele din cadrul SIC [DENUMIRE SISTEM] se stocheaza informatii

care fac parte din domeniul de competenta al lse va_mentiona_denumirea_complets al

[ —
A 3

7.1n SIC [DENUMIRE SISTEM] pot fi vehiculate informatii neclasificate sau

informatii clasificate "secret de serviciu”, accesul la acesta realizdndu-se in conformitate

cu Hotararea Guvernului Romaniei privind protectia informatiilor secrete de serviciu nr.
781 din 25.07.2002;

8. Modul de operare de securitate pentru SIC [DENUMIRE SISTEM] va fi

'se va completa modul de operare ales (dedicat / de nivel inalty, conform art. 264 din

Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin

HG 585/2002. Tn acest mod de operare de securitate, lse va completa cu descrierea
imodului de operare ales, conform art. 265/266 din Standardele nationale, dupa caz.
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1.2 Autoritatile implicate in securitatea SIC [DENUMIRE SISTEM)]

-in functie de volumul de activitate, de nivelul de incadrare a institutiei cu resurse umane specializate si daca
cerintele de securitate permit, la numirea in functiile de administrare a securitdtii se vor avea in vedere
urmatoarele:

-structura de securitate/functionarul de securitate poate indeplini si functia de administrator de securitate al
SIC si cea de administrator de securitate al obiectivului - conform art. 271, alin.2 din Standardele nationale de
protectie a informatiilor clasificate in Romania aprobate prin HG 585/2002;

-atributiile CSTIC/functionarul de securitate TIC pot fi indeplinite de administratorul de sistem. Se va avea in
vedere ca atribuirea sarcinilor si raspunderilor personalului s& se facad in asa fel incat s& NU existe o persoana
care sa aiba cunostintd sau acces la toate programele si cheile de securitate, parole, mijloace de identificare
personald conform precizarilor de la art. 275 din Standardele nationale de protectie a informatiilor clasificate in
Romania, aprobate prin HG 585/2002, respectiv prevederile cuprinse in art. 276 si art. 277. De asemenea se va
avea in vedere faptul cé functille de administrator de securitate al SIC si cea de administrator de sistem al SIC
sunt obligatoriu a fi definite pentru administrarea securitatii SIC - in conformitate cu art. 18, respectiv art. 20 din
Directiva privind structurile cu responsabilitéti in domeniul INFOSEC - INFOSEC 1,

-celelalte functii de administrare se definesc in situatia in care configuratia sistemului si volumul datelor
vehiculate de acesta reclamé acest lucru (ex: daca sistemul gestioneaza baze de date va fi definitd functia de
administrator de baze de date; daca in cadrul sistemului sunt utilizate produse sau echipamente de criptare a
datelor se defineste functia de administrator cripto etc.,);

-administratorul de sistem poate prelua atributiile administratorilor de aplicatii, de medii de stocare, antivirus,
cripto, etc.

9. Autoritatile principale implicate in securitatea SIC [DENUMIRE SISTEM] sunt:
e Structura de Securitate sau functionarul de securitate din cadrul ise va

imentiona denumirea completa a institutiei,

eComponenta de Securitate pentru Tehnologia Informatiei si Comunicatiilor (CSTIC)
sau functionarul de securitate TIC;

e Administratorul de securitate al SIC;

e Administratorul de securitate al obiectivului SIC;
e Administratorul de sistem al SIC;

e Administratorul antivirus;

e Administratorul mediilor de stocare;

o, ... i se vor completa toate functiile de administrare definite la nivelul SIC [DENUMIRE SISTEM];
einlocuitorii administratorilor desemnati ai SIC [DENUMIRE SISTEM].

1.2.1 Structura de securitate/functionarul de securitate

- constituirea structurii de securitate este reglementata de art. 29 din Standardele nationale de protectie a
informatiilor clasificate in Roménia, aprobate prin HG 585/2002.

............ ikt |

10. Reprezinta punctul de contact intre ise_va_mentiona_denumirea_completd ai
i si autoritatile implicate Tn activitatea de protectie a informatiilor clasificate.
Principalele responsabilitati i1n domeniul INFOSEC ale structurii de securitate /

functionarului de securitate sunt:

-atributiile generale sunt prevazute in art. 31 din Standardele nationale de protectie a informatiilor clasificate in
Romaéania, aprobate prin HG 585/2002.

eclaboreaza normele interne privind protectia informatiilor nationale clasificate, care
trebuie sa cuprinda si prevederi referitoare la domeniul INFOSEC;
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ecoordoneaza activitatea interna de protectie a informatiilor nationale clasificate in
toate componentele acesteia, care includ si domeniul INFOSEC,;

enominalizeazd componenta CSTIC a SIC [DENUMIRE SISTEM];

eexecuta monitorizarea interna privind aplicarea normelor de protectie a informatiilor
nationale clasificate vehiculate in SIC [DENUMIRE SISTEM] si a modului de
respectare a acestora;

easigura relationarea cu structurile abilitate sa coordoneze activitatea in domeniul
INFOSEC si controleaza masurile referitoare la protectia informatiilor nationale
clasificate vehiculate in SIC [DENUMIRE SISTEM];

easigura consultantd pentru conducerea institutiei din care face parte in legatura cu
securitatea informatiilor clasificate;

eorganizeaza activitafi de pregatire specifica a persoanelor care au acces la
informatii clasificate, care sa includa si tematica specifica domeniului INFOSEC;

1.2.2 Componenta de Securitate pentru Tehnologia Informatiei si
Comunicatiilor - CSTIC

-instituirea CSTIC este obligatorie la nivelul fiecarui SIC in care se proceseazalstocheaza informatii clasificate iar
atributiile acesteia sunt prevazute in art. 244 din Standardele nationale de protectie a informatiilor clasificate in
Romania aprobate prin HG 585 din 13.06.2002, la alin.(2) din acelasi articol precizandu-se: "in functie de volumul de
activitate si daca cerintele de securitate permit, atributiile CSTIC pot fi indeplinite numai de catre functionarul de
securitate TIC sau pot fi preluate, in totalitate, de catre structura/functionarul de securitate din unitate".

11. Conform deciziei nr din lse va completa numdrul si data documentului de
aprobare a constituirii CSTIC, a fost constituita CSTIC a SIC [DENUMIRE SISTEM] in
urmatoarea componenta:

-Sef CSTIC / Functionar de securitate TIC se va alege dupd caz : inume si_prenume;;
-Administrator de securitate al SIC [DENUMIRE SISTEM] : inume si_prenume;;
-Inlocuitor al administratorului de securitate al SIC [DENUMIRE SISTEM] : inume si prenume;;
-Administrator de securitate al obiectivului SIC [DENUMIRE SISTEM] : inume si prenumei;
-Inlocuitor al administratorului de securitate al obiectivului SIC [DENUMIRE SISTEM] : inume si prenume;;
-Administrator de sistem al SIC [DENUMIRE SISTEM] : inume si prenume;;
-Inlocuitor al administratorului de sistem al SIC [DENUMIRE SISTEM] : inume si prenumei;
-Administrator de al SIC [DENUMIRE SISTEM] : inume si prenumei.

-in continuare se vor nominaliza, daca este cazul, toate celelalte functii de administrare din componenta CSTIC
inclusiv nlocuitorii acestora. In cazul in care se adoptd decizia prin care functionarul de securitate TIC preia
responsabilitatile administratorului de sistem, functia de administrator de securitate al SIC se poate desemna
cétre o altd persoand din cadrul CSTIC. In functie de responsabilitatile nominalizate prin decizia de aprobare a
constituirii CSTIC, se vor actualiza in consecinta atributiile prevazute in fisele posturilor aferente persoanelor
astfel desemnate.

in cadrul SIC [DENUMIRE SISTEM] functiile de administrator de securitate al SIC si
de administrator de sistem al SIC sunt detfinute de persoane diferite, iar funciiile de
administrator de , de administrator de si de administrator sunt

ielimina posibilitatea de aparitie a unui conflict in cazul in care functiile de administrator de securitate al SIC si inlocuitor;
ial administratorului de sistem al SIC sunt definute de aceeasi persoand, se recomanda ca si functiile de nlocuitor al
iadministratorului de securitate al SIC si nlocuitor al administratorului de sistem al SIC s3 fie detinute de persoane

p—

diferite

-
H
-
H
i
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12.Inlocuitorii administratorilor definiti in cadrul SIC [DENUMIRE SISTEM] pot prelua

atributiile titularilor in orice moment.
13.Principalele responsabilitati ale CSTIC / Functionarului de Securitate TIC a SIC
[DENUMIRE SISTEM] sunt :
eclaboreaza si actualizeaza documentatia de acreditare de securitate a SIC
[DENUMIRE SISTEM];
ecoordoneazal/implementeaza masurile de securitate in cadrul SIC [DENUMIRE
SISTEM];
easigura mentinerea nivelului de securitate la nivelul SIC [DENUMIRE SISTEM];

ecoordoneaza procesul de modificare a configuratiei SIC [DENUMIRE SISTEM];

ecoordoneaza procesul de schimbare a modului de operare de securitate ale SIC
[DENUMIRE SISTEM].

ecomunica in cel mai scurt timp Structurii de Securitate/ Functionarului de Securitate
evenimentele tehnice cu impact asupra securitatii si functionalitatii SIC [DENUMIRE
SISTEM] sau incidentele de securitate de la nivelul sistemului;

eparticipa la investigarea incidentelor de securitate constatate la nivelul SIC
[DENUMIRE SISTEM];

easigura reluarea, periodic la un interval ise va_mentiona concret intervalul la care va fi
reluat procesul de analiza de risc (ex: trimestrial/semestrial, etc) Si ori de céate ori este necesar, a
procesului de analiza de risc, activitatea finalizandu-se cu un document, ce va fi
avizat de seful structurii de securitate/functionarul de securitate si propus spre
aprobare la nivelul conducerii institutiei, Tn care se vor prezenta concluziile rezultate
si recomandari privind securitatea SIC [DENUMIRE SISTEM].

1.2.3 Administratorul de securitate al SIC [DENUMIRE SISTEM]

14. Este responsabil de asigurarea implementarii si mentinerii masurilor de
securitate referitoare la domeniul INFOSEC aplicabile SIC [DENUMIRE SISTEM].

15. Raspunde de modul de aplicare si respectare a masurilor de securitate
corespunzatoare implementate pentru asigurarea confidentialitatii, integritatii i
disponibilitatii informatiilor procesate si stocate in SIC [DENUMIRE SISTEM] si are ca
principale responsabilitat;:

esupervizarea elaborarii, implementarii si mentinerii masurilor de securitate din

cadrul SIC [DENUMIRE SISTEM];

easigurarea managementului identitatii si autorizarii utilizatorilor SIC [DENUMIRE
SISTEM];

easigurarea de consultantd pentru membri CSTIC si utilizatorii SIC [DENUMIRE
SISTEM] privind securitatea sistemului;

eparticiparea la investigarea incidentelor de securitate constatate la nivelul SIC
[DENUMIRE SISTEM];

eanalizarea si propunerea spre aprobare a cererilor de vizitare a obiectivului SIC
[DENUMIRE SISTEM];
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easigurarea respectarii masurilor si procedurilor de securitate pentru activitatea de
intretinere a SIC [DENUMIRE SISTEM] si actualizarea evidentelor referitoare la
aceasta activitate;
eavizarea modificarilor configuratiei SIC [DENUMIRE SISTEM];
easigurarea respectarii masurilor si procedurilor de securitate in ceea ce priveste
controlul mediilor de stocare din cadrul SIC [DENUMIRE SISTEM];

egestionarea relatiei cu contractorii pentru a se asigura ca activitatile de intretinere
ale SIC [DENUMIRE SISTEM] se efectueaza fara a fi afectata securitatea acestuia.

1.2.4 Administratorul de securitate al obiectivului SIC [DENUMIRE SISTEM]

-in conformitate cu prevederile art. 271 din HG 585/2002 "responsabilitatile unui administrator de securitate al
obiectivului SIC pot fi indeplinite de catre structura/functionarul de securitate a institutiei, ca parte a indatoririlor
sale profesionale”.

16. Este responsabil de asigurarea implementarii si mentinerii masurilor de
securitate fizica aplicabile locatiei SIC [DENUMIRE SISTEM] respectiv in cadrul Mediului
Global de Securitate - MSG si Mediul de Securitate Locala - MSL si are ca principale
responsabilitati:

esupervizarea elaborarii, implementarii si mentinerii masurilor de securitate fizica

specifica SIC [DENUMIRE SISTEM];

eparticiparea la elaborarea si actualizarea documentatiei de acreditare a SIC

[DENUMIRE SISTEM] in partile ce il privesc;

enotificarea imediata a structurii de securitate/administratorului de securitate al SIC

[DENUMIRE SISTEM] cu privire la orice eveniment sau incident de securitate fizica

survenit sau care este posibil a avea loc;

eparticiparea la investigarea incidentelor de securitate constatate la nivelul SIC

[DENUMIRE SISTEM];

easigura desfasurarea in conditii de securitate a vizitelor in obiectivul SIC

[DENUMIRE SISTEM];

esupervizarea respectarii procedurilor privind portul ecusoanelor si insotirea

vizitatorilor in obiectivul SIC [DENUMIRE SISTEM].

1.2.5 Administratorul de sistem al SIC [DENUMIRE SISTEM]

17. Administratorul de sistem al SIC [DENUMIRE SISTEM] raspunde de
managementul procesului operativ de functionare al sistemului si are ca principale
responsabilitati:

® asigura managementul configuratiei;

e asigura managementul conturilor de acces in SIC [DENUMIRE SISTEM] in baza
cererilor de acordare a drepturilor de acces la resursele SIC avizate de
administratorul de securitate si de seful structurii de securitate/ functionarul de
securitate si aprobate de conducatorul institutiei - Anexa 2 - Cerere de acordare a
drepturilor de acces la resursele SIC [DENUMIRE SISTEM];

e utilizarea echipamentelor SIC [DENUMIRE SISTEM] in conditii optime;

e gestionarea si repartizarea resurselor hardware si software;
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e intretinerea si repararea echipamentelor SIC [DENUMIRE SISTEM];
e actualizarea evidentelor privind functionarea SIC [DENUMIRE SISTEM];
e instalarea, configurarea si actualizarea sistemele de operare in conformitate cu
politicile de securitate aprobate;
e asigura notificarea imediata a administratorului de securitate cu privire la orice
eveniment informatic sau incident de securitate survenit sau care este posibil a
avea loc;
e coordoneaza activitatea de salvare, evaluare si analiza a inregistrarilor de audit si
a jurnalelor produselor antivirus.

1.2.6 Administratorul antivirus al SIC [DENUMIRE SISTEM]

idaca este cazul se nominalizeazé separat sau se fransferd atributiile la_sectiunea administratorului de sistem

18. Administratorul antivirus raspunde de implementarea si respectarea masurilor
de protectie antivirus in cadrul SIC [DENUMIRE SISTEM] si are ca principale
responsabilitati:

e instalarea, configurarea si actualizarea produselor antivirus pe echipamentele din
compunerea SIC [DENUMIRE SISTEM];

e efectuarea controlului antivirus al mediilor de stocare utilizate;

e notificarea imediata a administratorului de securitate cu privire la orice eveniment
informatic sau incident de securitate survenit sau care este posibil a avea loc.

e participarea la activitatea de evaluare si analiza a jurnalelor produselor antivirus.

1.2.7 Administratorul mediilor de stocare al SIC [DENUMIRE SISTEM]

idacd este cazul se nominalizeaza separat sau se transfera atributiile la sectiunea administratorului de sistem;

19. Administratorul mediilor de stocare are in responsabilitate gestionarea acestora
pe intreg ciclul de viata al SIC [DENUMIRE SISTEM] si are ca principale responsabilitati:

e solicitarea, preluarea, inserierea, evidenta, distribuirea si distrugerea mediilor de
stocare in conformitate cu procedurile aprobate;
e inventarierea periodica a mediilor de stocare utilizate in SIC [DENUMIRE
SISTEM)], verificarea modului de marcare si a continutului acestora, in vederea
asigurarii faptului ca pe acestea se gestioneaza informatii clasificate Tn conformitate
cu clasa de secretizare, in concordanta cu cele specificate Tn Anexa 3 - Registrul de
evidenta a mediilor de stocare ale SIC [DENUMIRE SISTEM];
e asigurarea notificarii imediate a administratorului de securitate cu privire la orice
eveniment informatic sau incident de securitate survenit sau care este posibil a
avea loc.
1.2.8 Administratorul de aplicatii al SIC [DENUMIRE SISTEM]

idaca este cazul se nominalizeaza separat sau se transfera atributiile la sectiunea administratorului de sistem;

20. Administratorul de aplicatii raspunde de managementul aplicatilor in SIC
[DENUMIRE SISTEM] si are ca principale responsabilitati:
e instalarea, dezinstalarea, configurarea si actualizarea aplicatiilor instalate in SIC
[DENUMIRE SISTEM];
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e asigura notificarea imediata a administratorului de securitate cu privire la orice
eveniment informatic sau incident de securitate survenit sau care este posibil a
avea loc.

1.2.9 Administratorul de baze de date al SIC [DENUMIRE SISTEM]

idaca este cazul se nominalizeazé separat sau se fransfera atributiile la sectiunea administratorului de sistem

21. Administratorul de baze de date raspunde de gestionarea si securitatea bazelor
de date ale SIC [DENUMIRE SISTEM] si are ca principale responsabilitat;:

e implementeaza masurile de securitate pentru bazele de date aflate in
responsabilitate;

e asigura integritatea datelor din bazele de date si a corelarilor dintre ele;
® asigura managementul accesului la bazele de date;

e efectueaza copiile de siguranta ale bazelor de date si raspunde de refacerea
datelor conform procedurilor aprobate;

e actualizeaza versiunile bazelor de date din sfera de responsabilitate;

e asigura notificarea imediata a administratorului de securitate cu privire la orice
eveniment informatic sau incident de securitate survenit sau care este posibil a
avea loc.

1.2.10 Utilizatorii SIC [DENUMIRE SISTEM]
22. Tn cadrul SIC [DENUMIRE SISTEM] toti utilizatorii sunt obligati:

® sa cunoasca regulile de securitate si normele de aplicare ale acestora, continute
in documentatia de acreditare de securitate, referitoare la exploatarea autorizata a
SIC [DENUMIRE SISTEM] in conditii de securitate;

¢ sa informeze imediat administratorii de securitate ai SIC [DENUMIRE SISTEM] cu
privire la orice incident de securitate survenit sau care este posibil a avea loc,
amenintarile probabile la adresa SIC [DENUMIRE SISTEM] si orice suspiciune de
vulnerabilitate;

® sa asigure controlul si pastrarea corespunzatoare a mediilor de stocare;

e sa exploateze SIC [DENUMIRE SISTEM] numai pentru indeplinirea activitatilor
autorizate, in concordanta cu principiul necesitatii de a cunoaste;

® sa nu instaleze nici un alt tip de software si sa nu distruga fizic echipamentele SIC
[DENUMIRE SISTEM];

®sa nu ocoleasca, forteze sau sa testeze mecanismele de securitate ale SIC
[DENUMIRE SISTEM];

® sa nu mute echipamentele SIC [DENUMIRE SISTEM] din locatiile stabilite.
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2. RAPORTUL PRIVIND ANALIZA DE RISC A SIC [DENUMIRE

SISTEM] - RAR

-in scopul asigurarii unui management eficient al riscului de securitate pentru SIC [DENUMIRE SISTEM] se vor
avea n vedere prevederile Metodologiei privind managementul riscului de securitate pentru Sistemele Informatice
si de Comunicatii (SIC) care stocheaza, proceseaza sau transmit informatii clasificate - DS 3, Tn anexa 2 la
documentul mentionat fiind prezentat si un model de raport;

-detalii referitoare la managementul riscului de securitate se regasesc in sectiunea 2.3 din Directiva principala
privind domeniul INFOSEC - INFOSEC 2.

23. Scopul efectuarii analizei de risc este de a identifica eventuale vulnerabilitati si
amenintari specifice SIC [DENUMIRE SISTEM] care pot fi exploatate, afectand
integritatea, confidentialitatea sau disponibilitatea datelor procesate si transferate, urmate
de formularea de cerinte de securitate si de elaborarea ulterioara a procedurilor
operationale de securitate.

2.1 Modul de abordare a analizei riscului
24. Analiza de risc se efectueaza de catre Componenta de Securitate pentru
Tehnologia Informatiei si Comunicatiilor (CSTIC) / functionarul de securitate TIC a SIC
[DENUMIRE SISTEM).
25. La efectuarea analizei de risc se au in vedere amenintarile si vulnerabilitatile
asociate unui SIC [DENUMIRE SISTEM] si vizeaza urmatoarele domenii:

e securitatea fizica;
e securitatea personalului;
e securitatea documentelor;

o INFOSEC, incluzand securitatea hardware, securitatea software, protectia
antivirus, managementul si auditul securitatii;
e planificarea masurilor pentru situatii de urgenta si pentru continuarea activitatii.
26. Analiza de risc a SIC [DENUMIRE SISTEM] se bazeaza pe documentatia
sistemului, specificul activitatii institutiei care gestioneazd SIC [DENUMIRE SISTEM],
definirea fluxurilor informationale si rolurilor in sistem, standarde, norme, recomandari si
ghiduri in domeniul securitatii.
27. Evaluarea riscurilor de securitate si procesul de management al riscurilor au
urmat o abordare structurata si au inclus urmatoarele etape:
e identificarea scopului si obiectivului evaluarii riscurilor de securitate;

e determinarea bunurilor fizice si informationale care contribuie la realizarea rolului
SIC [DENUMIRE SISTEM];

e determinarea valorii bunurilor fizice din componenta SIC [DENUMIRE SISTEM];

e determinarea valorii bunurilor informationale in contextul stabilirii impactului
determinat de divulgarea, modificarea, indisponibilitatea si / sau distrugerea
informatiilor clasificate procesate/stocate la nivelul SIC [DENUMIRE SISTEM];

e identificarea amenintarilor si vulnerabilitatilor mediului de risc, precum si nivelul
acestora;

e identificarea contramasurilor existente;

e determinarea contramasurilor necesare si compararea cu masurile existente;
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e revizuirea riscurilor de securitate si a contramasurilor recomandate, cu mentiunea
ca politica de securitate a se va mentiona_denumirea completa a institutiel, impune
aplicarea unui standard minim de protectie pentru informatiile clasificate;

e realizarea unui Raport privind analiza de risc, inclusiv o detaliere a
contramasurilor care sunt implementate si o prezentare a riscurilor reziduale.

28. SIC [DENUMIRE SISTEM] va fi dezvoltat si modificat in mod continuu,
componentele hardware si software vor fi schimbate si actualizate cu noi versiuni iar
dinamica proceselor existente la nivelul institutiei pot genera inclusiv schimbari de
personal. Toate aceste schimbari pot conduce la aparitia unor noi riscuri, iar riscurile
reduse anterior pot genera noi provocari in domeniul asigurarii securitatii. Din aceasta
cauza, CSTIC are in mod continuu misiunea de a efectua pe de o parte evaluarea si
estimarea riscurilor la adresa rolului SIC [DENUMIRE SISTEM], iar pe de alta parte
identificarea si implementarea tuturor masurilor ce se impun pentru reducerea acestora.

29. Pentru obtinerea informatjilor necesare s-a utilizat chestionarul din Anexa 4 -
Chestionar utilizat in analiza si evaluarea SIC [DENUMIRE SISTEM)].

-documentul a fost creat in vederea obtinerii informatiilor despre sistem, un exemplu de chestionar fiind prezentat
si in anexa 1 la Metodologia privind managementul riscului de securitate pentru Sistemele Informatice si de
Comunicatii care stocheaza, proceseaza sau transmit informatii clasificate - DS 3;

30. Matricea de risc a fost alcatuita in conformitate cu Metodologia privind
managementul riscului de securitate pentru Sistemele Informatice si de Comunicatii care
stocheaza, proceseazd sau transmit informatii clasificate - DS 3, procedéandu-se la
identificarea vulnerabilitatilor iar ulterior la identificarea amenintarilor. Determinarea
nivelului de risc pentru fiecare eveniment nedorit care poate avea impact asupra SIC
[DENUMIRE SISTEM)] se face cu ajutorul matricei nivelului de risc prezentata in Anexa 5 -
Descrierea matricei de risc a SIC [DENUMIRE SISTEM].

2.2 Descrierea sistemului

-descrierea sistemului, pe toate componentele, se va realiza in cadrul anexelor la prezentul document incluzand
prezentarea hardware-ului (statii de lucru, servere, routere, switch-uri incluzand descrierea legéaturii de comunicatii,
etc.), a software-ului (sisteme de operare, aplicatii, etc.), a datelor si a utilizatorilor. Deasemenea, se va prezenta
diagrama de conexiuni a SIC i fluxul datelor de intrare si de iegire din sistem, pentru a contura scopul procesului
de analiza a riscului;

31. Din punct de vedere hardware si software, SIC [DENUMIRE SISTEM] este
alcatuit din componentele prezentate in Anexa 6 - Lista componentelor apartinand SIC
[DENUMIRE SISTEM] si in Anexa 7 - Lista suportilor de memorie dedicati SIC
[DENUMIRE SISTEM]. {(in cazul in care apar modificéri la_nivelul componentei SIC [DENUMIRE SISTEM],
ianexele vor fi refdcute in consecinta);

32. Personalul care prin natura activitatii sale are acces la SIC [DENUMIRE
SISTEM], este asociat uneia din funcitiile prezentate la Capitolul 1.2 - Autoritatile implicate
n securitatea SIC [DENUMIRE SISTEM]. Acesta este autorizat corespunzator clasei de
secretizare a informatiilor procesate. Lista de acces la resursele SIC [DENUMIRE
SISTEM] pentru administratorii/utilizatorii definiti este prezentatd in Anexa 8 - Lista
personalului autorizat cu acces la SIC [DENUMIRE SISTEM].
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33. Informatiile vehiculate in cadrul sistemului sunt:

-se vor mentiona, conform situatiei existente la nivelul institutiei, tipurile de date/informatii vehiculate in cadrul
SIC, de ex.: informatii clasificate, generate sau receptionate in format electronic si informatii pentru actualizarea
software-ului de baza/antivirus.

34. Utilizarea mediilor de stocare in cadrul SIC [DENUMIRE SISTEM] se va efectua
conform Procedurilor Operationale de Securitate stabilite in cadrul acestui document.

2.3 Amenintari la adresa sistemului

-in cadrul sectiunii 2.4 din Directiva principald privind domeniul INFOSEC - INFOSEC 2, sunt definite amenintarile si
vulnerabilitdtile la adresa unui SIC;

-prezentari generale ale amenintarilor si ale vulnerabilitatilor unui SIC se regdsesc In cadrul Ghidului INFOSEC
privind analiza naturii si proportiilor amenintéarilor si vulnerabilitdtilor la adresa Sistemelor Informatice si de
Comunicatii - DS 4;

35. Amenintarea este reprezentata de posibilitatea de compromitere accidentala sau
deliberata a securitatii SIC [DENUMIRE SISTEM], prin pierderea confidentialitatii, a
integritatii si/sau a disponibilitatii informatiilor procesate si transferate.

36. Materializarea unor amenintari la adresa sistemului se constituie in atacuri ce
pot avea ca efect:

e pierderea confidentialitatii: divulgarea neautorizatd a informatiilor prin accesul
neautorizat la resursele informationale;

e pierderea integritatii: modificarea neautorizata a informatiilor (integritatea

informatiilor) si pierderea posibilitatii exploatarii corecte si compatibile a resurselor

informationale (integritatea sistemului);

e pierderea disponibilitatii: Tmpiedicarea accesului autorizat, intarzierea efectuarii

operatiilor de importanta pentru rolul sistemului.

37. Analiza de risc a identificat amenintarile specifice sistemului, prezentate in

Anexa 9 - Lista amenintarilor specifice SIC [DENUMIRE SISTEM)], si obiectivele securitatii
care pot fi afectate.

-0 listd cu exemple de amenintari si efectele lor asupra obiectivelor securitatii (confidentialitatea, integritatea si
disponibilitatea informatiilor) este prezentatd in tabelul 3-1 din Metodologia privind managementul riscului de
securitate pentru Sistemele Informatice si de Comunicatii care stocheazd, proceseaza sau transmit informatii
clasificate - DS 3;

2.4 Vulnerabilitati ale sistemului

38. Vulnerabilitatea reprezintda o bresa sau o slabiciune in proiectarea si
implementarea securitatii sistemului sau in masurile de securitate aplicate, care ar putea
fi exploatata, accidental sau intentionat, de catre o amenintare la adresa SIC [DENUMIRE
SISTEM].

39. Lista vulnerabilitatilor asociate amenintarilor la adresa securitati SIC
[DENUMIRE SISTEM] este prezentata in Anexa 10 - Lista vulnerabilitéfilor asociate
amenintarilor la adresa securitéatii SIC [DENUMIRE SISTEM].

-0 lista cu exemple de vulnerabilitdti respectiv exemple de amenintari care pot exploata aceste vulnerabilitati,
alaturi de tipurile de bunuri ale SIC care pot fi afectate, este prezentatad in tabelul 3-3 din DS-3 - Metodologia
privind managementul riscului de securitate pentru Sistemele Informatice si de Comunicatii care stocheaza,
proceseaza sau transmit informatii clasificate;
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2.5 Rezultatele analizei riscului

40. Masurile de securitate implementate, planificate si recomandate, raportate la
categoria de evenimente nedorite rezultate in urma analizei de risc, sunt prezentate in
Anexa 11 - Masuri de securitate implementate in SIC [DENUMIRE SISTEM].

-in cadrul capitolului 3.3.4 din Metodologia privind managementul riscului de securitate pentru Sistemele
Informatice si de Comunicatii care stocheazad, proceseazd sau transmit informatii clasificate - DS 3, sunt
prezentate categoriile de masuri de securitate care urmeaza a fi implementate de céatre persoana juridicd, in
scopul reducerii probabilitdtii ca o amenintare sa exploateze o vulnerabilitate a sistemului.

41. Constatarile rezultate in urma analizei de risc, sunt prezentate in Anexa 12 -
Centralizatorul amenintarilor, vulnerabilitatilor asociate, masurilor de securitate si riscurilor
reziduale din cadrul SIC [DENUMIRE SISTEM].

-pentru completarea anexei, este necesara determinarea: probabilitatii de producere a unui eveniment nedorit,
impactul producerii evenimentului nedorit, riscurile si nivelurile asociate. Detalii despre aceste elemente se
regdsesc in capitolele 3.3.5, 3.3.6, 3.3.7 din Metodologia privind managementul riscului de securitate pentru
Sistemele Informatice si de Comunicatii care stocheaza, proceseaza sau transmit informatii clasificate - DS 3;

2.6 Riscurile reziduale

42. Riscul rezidual reprezinta riscul acceptat, ramas neacoperit dupa implementarea
in sistem a masurilor de securitate recomandate. Dupa implementarea masurilor de
securitate recomandate, din Centralizatorul amenintarilor, vulnerabilitatilor asociate,
masurilor de securitate si riscurilor reziduale din cadrul SIC [DENUMIRE SISTEM],
riscul rezidual s-a redus la nivelul mic {se va calcula in baza matricei de risc. In cazul in care riscul calculat
idepaseste acest nivel se va analiza completarea/implementarea unor masuri suplimentare de securitate astfel incat s&
rezulte un risc rezidual mic.) pentru toate amenintarile care pot exploata vulnerabilitatile
sistemului.

43. Evaluarea / estimarea nivelului de risc, rezultat in urma analizei de risc privind
SIC [DENUMIRE SISTEM], este un proces continuu, care se reia periodic la un interval

((se va mentiona concret intervalul la care va fi reluat procesul de analiza de risc (ex: trimestrial/semestrial, etc);
-se va avea 1n vedere faptul cd intervalul a fost stabilit si la Capitolul 1.2.2 - Componenta de Securitate pentru;

Tehnologia_Informatiei si Comunicatiilor - CSTIC); Si ori de cate ori este necesar ise vor avea in vedere
inclusiv cazurile care implicd modificari la_adresa SIC [DENUMIRE SISTEM] care nu determind noi amenintari s
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3. CERINTE DE SECURITATE SPECIFICE SISTEMULUI ALE SIC
[DENUMIRE SISTEM] - CSSS

-prezentate detaliat iIn Anexa 2 - Structura si confinutul documentului cu Cerintele de Securitate Specifice
Sistemului (CSSS) la Ghidul pentru elaborarea Documentatiei cu Cerintele de Securitate (DCS) pentru Sistemele
Informatice si de Comunicatii DS 1,

44. In contextul prezentului document, securitatea cuprinde politica generald de
securitate, cerinte si proceduri care guverneaza securitatea in toate formele.

45. CSSS identifica si descrie mediile, cerintele si masurile de securitate privind
protectia informatiilor vehiculate prin SIC [DENUMIRE SISTEM)].

46. CSSS defineste ceea ce presupune securitatea SIC [DENUMIRE SISTEM] si
precizeaza cum se obtin, administreaza si monitorizeaza toate aspectele relevante privind
securitatea sistemului.

3.1 Sumarul cerintelor de securitate

47. Pentru a putea contracara amenintarile si vulnerabilitatile la adresa sistemului,
cerintele de securitate care se impun trebuie sa acopere urmatoarele aspecte de
securitate:

e accesul si controlul accesului;
e identitatea si autentificarea;

e evidenta;

e auditul;

e scoaterea din uz si reutilizarea obiectelor sistemului;

integritatea si disponibilitatea;

3.2 Definirea mediilor de securitate

-in anexa 1 la Ghidul pentru elaborarea Documentatiei cu Cerintele de Securitate (DCS) pentru Sistemele
Informatice si de Comunicatii - DS 1, sunt definite mediile de securitate;

48. Notiunile de Mediu de Securitate Globala (MSG), Mediu de Securitate Locala
(MSL) si Mediu de Securitate Electronica (MSE) sunt utilizate pentru demarcarea clara a
responsabilitatilor privind securitatea unui SIC,;

49. Mediul de Securitate Globala (MSG) se refera la domeniul de securitate al
obiectivului si este reprezentat de sediul ise va mentiona denumirea completa ai

institutiei aflat la adresa 'se va completa adresa institutiei.

iva mentiona denumirea completa a a institutiei Locatia unde este amplasat sistemul este organizata

si delimitata ca ise va specifica zona administrativd sau dupa caz de securitate, conform organizarii proprii la

(PPSIC), inregistrat la nr. din data de fin cazul in_care la momentul elaborarii
iprezentei documentatii, PPSIC nu este inca aprobat/avizat, numdrul si data inregistrarii acestuia se vor mentiona

olograf dupa aprobarea acestuial Si este marcata corespunzator.
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51. Mediul de Securitate Electronica (MSE) se refera la domeniul de securitate in
care sunt luate masuri de protectie a componentelor sistemului si a informatiilor atunci
cand sunt procesate si transferate in forma electronica, si este reprezentat de SIC
[DENUMIRE SISTEM].

3.3 Definirea masurilor de securitate

3.3.1 Accesul, controlul accesului, identificarea si autentificarea

52. Accesul este un tip specific de interactiune intre un subiect (utilizator) si un
obiect (date) care are ca rezultat fluxul de informatii de la unul la celalalt. Controlul
accesului constituie exercitarea controlului asupra acestei interactiuni. Identificarea si
autentificarea reprezinta procesul de stabilire a validitatii unei identitati revendicate.

53. Cerinta politicii de securitate este ca accesul la informatiile clasificate trebuie
sa fie limitat la persoanele care detin autorizatie de acces conform clasei de secretizare a
informatiilor vehiculate, potrivit principiului nevoii de a cunoaste. Personalul autorizat la
SIC [DENUMIRE SISTEM] si la informatiile sale clasificate trebuie sa fie identificat in mod
corespunzator.

54. Riscul asociat este ca persoanele fara autorizatie de acces corespunzatoare
clasei de secretizare a informatjilor vehiculate sau care nu respecta principiul necesitatii
de a cunoaste, pot intentionat sau accidental sa obtina accesul neautorizat la informatiile
clasificate protejate ale SIC [DENUMIRE SISTEM]. Totodata un alt risc asociat este ca
personalul autorizat / neautorizat sa poata lua identitatea unei persoane autorizate
pentru a obtine acces la informatii pentru care nu are necesitatea de a cunoaste sau
autorizatie de acces.

55. Masuri de securitate aplicabile in MSG/MSL/MSE privind accesul, controlul
accesului, identificarea si autentificarea

-in acest paragraf vor fi specificate masurile de securitate efectiv implementate, la nivelul fiecarui mediu de
securitate (ex: detinerea autorizatiilor de acces corespunzétor clasei de secretizare a informatiilor vehiculate
pentru intreg personalul, utilizarea procedurilor privind controlul accesului vizitatorilor respectiv personalului care
nu apartine institutiei si are acces temporar in locatia sistemului, utilizarea procedurilor privind drepturile de acces
n sistem, acordarea si revocarea privilegiilor, identificarea personalului prin intermediul ecusoanelor, cardurilor de
identificare si permiselor de acces, utilizarea procedurilor privind managementul parolelor si a dispozitivelor de
identificare personala, setarea unui nivel de complexitate adecvat si schimbarea tuturor parolelor implicite Thainte
ca echipamentele sa fie puse in functiune). Aspecte detaliate privind identificarea si autentificarea in SIC sunt
prezentate in Ghidul INFOSEC tehnic si de implementare privind Identificarea si Autentificarea in sistemele
informatice si de comunicatii care vehiculeazd informatii clasificate - DS 11 respectiv in Ghidul general de
securitate a Sistemelor Informatice si de Comunicatii - DS 5;

3.3.2 Evidenta si Auditul

56. Evidenta reprezinta inregistrarea procesarii si transferului informatiilor.

57. Auditul reprezinta activitatea de monitorizare a evenimentelor referitoare la
securitatea sistemului, pentru detectarea si avertizarea asupra oricarei activitati care ar
putea ameninta securitatea acestuia.

58. Cerinta politicii de securitate este ca evidenta informatiilor procesate sau
transferate sa fie individuala si orice incalcare sau tentativa de incalcare a securitatii
sistemului trebuie sa fie inregistrata. inregistrarile privind evenimentele de securitate
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trebuie analizate periodic pentru a detecta si avertiza in legatura cu activitatile care pot
ameninta securitatea sistemului.

59. Riscul asociat este evaluat pe de o parte din perspectiva faptului ca personal
autorizat/neautorizat poate avea acces la informatii (log-uri, fisiere de audit, jurnale de
evenimente, etc.) care depasesc dimensiunea principiului necesitatii de a cunoaste iar pe
de altd parte din perspectiva actiunilor care pot incalca securitatea, intentionat sau
accidental si pot sa nu fie detectate. Acest aspect poate avea ca efect faptul ca masurile
pentru prevenirea sau impiedicarea producerii incalcarilor ulterioare sunt ineficiente.

60. Masuri de securitate aplicabile in MSG/MSL/MSE privind evidenta si auditul.

-in acest paragraf vor fi specificate mésurile de securitate efectiv implementate, la nivelul fiecdrui mediu de
securitate (ex: modalitatea de asigurare a evidentei datelor de audit, instituirea formelor de evidenta a
documentelor si a mediilor de stocare intrate / iesite in / din MSL / MSE inclusiv din perspectiva valorificarii datelor
preluate din aplicatia de control al porturilor de intrare-iesire (descrise in Anexa 6 - Lista componentelor
apartinand SIC - sectiunea Descriere Software), modul de implementare a politicii de efectuare a auditului din
perspectiva evenimentelor de auditat cum ar fi crearea si modificarea de obiecte, accesul utilizatorilor,
modificarea privilegiilor etc.) raportat la completitudinea datelor colectate (data si ora, utilizatorul, natura
evenimentului, finalizare), modul de analizare si valorificare a inregistrarilor de audit, asigurarea disponibilitatii si
protectiei mecanismelor de audit impotriva accesului neautorizat. Aspecte detaliate privind evidenta si auditul la
nivelul SIC sunt prezentate in Ghidul pentru elaborarea Documentatiei cu Cerintele de Securitate (DCS) pentru
Sistemele Informatice si de Comunicatii - DS 1,

3.3.3 Scoaterea din uz si disponibilizarea componentelor sistemului

61. La scoaterea din uz a echipamentelor gi/sau disponibilizarea unor componente
ale sistemului se va analiza oportunitatea pastrarii/distrugerii mediilor de stocare
apartinand echipamentului disponibilizat.

62. Reutilizarea mediilor de stocare rezultate in urma disponibilizarii unor
echipamente pe care au fost gestionate informatii clasificate se realizeaza in conformitate
cu Ghidul INFOSEC privind reutilizarea, reclasificarea si declasificarea mediilor de
stocare ale calculatoarelor - DS 14 respectiv cu Ghidul INFOSEC privind estimarea
nivelurilor de incredere pentru medii specifice in care opereaza Sisteme Informatice si de
Comunicatii - DS 13.

63. Cerintele politicii de securitate impun ca la reutilizarea mediilor de stocare
rezultate in urma disponibilizarii unor echipamente pe care au fost gestionate informatji
clasificate sa fie utilizate produse software de suprascriere in conformitate cu Directiva
privind catalogul national cu pachete, produse si profile de protectie INFOSEC -
INFOSEC 5%,

64. Riscul asociat este ca medii de stocare care au apartinut echipamentului SIC
[DENUMIRE SISTEM] sa fie refolosite in alte sisteme ih mod necorespunzator.

65. Masura de securitate este ca stergerea datelor si informatiilor sa se realizeze
conform procedurilor, de catre administratorul de sistem/administratorul mediilor de
stocare®, prin utilizarea unor produse software in conformitate cu Directiva privind
catalogul national cu pachete, produse si profile de protectie INFOSEC - INFOSEC 5.

66. Scoaterea din uz si disponibilizarea/reutilizarea componentelor sistemului se
realizeaza cu avizul administratorului de securitate al SIC [DENUMIRE SISTEM].

2 se actualizeaza permanent prin Ordin al Directorului General al ORNISS.
% sau administratorul de sistem care indeplineste si atributiile administratorului mediilor de stocare.
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67. Mediile de stocare propuse pentru distrugere vor fi prezentate Th mod detaliat in
cadrul unui proces-verbal de distrugere, prezentat ca model ih Anexa 13 - Proces verbal
distrugere suporti de memorie, ce va fi semnat de doua persoane asistente autorizate sa
aiba acces la informatii clasificate secrete de serviciu, avizat de structura de
securitate/functionarul de securitate si aprobat de conducatorul unitatii in conformitate cu
prevederile art. 79 din Standardele Nationale de protectie a informatiilor clasificate in
Romania, aprobate prin HG 585/2002.

3.3.4 Controlul integritatii si al disponibilitatii

68. Controlul Integritatii este necesar pentru a nu exista nicio pierdere de
integritate, consistenta si inteles a informatiei, autenticitate si corectitudine a operatiilor
efectuate.

69. Controlul Disponibilitatii este necesar pentru asigurarea posibilitatii de consultare
a informatiei ori de cate ori este necesar, in conformitate cu principiul necesitatii de a
cunoaste, precum si Tmpiedicarea accesului neautorizat la serviciile si resursele
sistemului.

-aceastad sectiune trebuie sa acopere toate functiile necesare pentru a demonstra ca informatiile nu au fost
modificate Tn mod neautorizat, cele privind asigurarea céa resursele sunt accesibile si pot fi utilizate la cerere de
catre o entitate autorizata si cele privind detectarealremedierea erorilor in vederea limitarii impactului asupra
operarii SIC [DENUMIRE SISTEM] (ex: se vor invoca utilizarea procedurilor privind accesul si controlul accesului,
identificarea si autentificarea utilizatorilor, utilizarea procedurilor privind controlul configuratiei hardware si
software, utilizarea procedurilor privind evidenta si auditul operatiilor efectuate, utilizarea procedurilor privind
efectuarea copiilor de siguranta, etc.).

Aspecte detaliate privind controlul integritatii si disponibilitatii 1a nivelul SIC sunt prezentate Tn Ghidul pentru
elaborarea Documentatiei cu Cerintele de Securitate pentru Sistemele Informatice si de Comunicatii - DS 1;

3.4 Administrarea securitatii

-in acest paragraf va fi specificat modul n care se asigurd administrarea securitatii SIC, aspecte detaliate in acest
sens fiind prezentate in Ghidul pentru elaborarea Documentatiei cu Cerintele de Securitate (DCS) pentru
Sistemele Informatice si de Comunicatii - DS 1,

70. Structurile cu responsabilitati privind managementul securitatii SIC [DENUMIRE
SISTEM] sunt prezentate in Capitolul 1.2 - Autoritatile implicate in securitatea SIC
[DENUMIRE SISTEM)].

71. Modul de realizare a analizei de risc aferenta SIC [DENUMIRE SISTEM] se
regaseste in Capitolul 2 - Raportul privind analiza de risc a SIC [DENUMIRE SISTEM] -
RAR.

72. Procedurile Operationale de Securitate descriu modul de implementare al
cerintelor de securitate specifice SIC [DENUMIRE SISTEM], metodele care trebuie
urmata si atributiile personalului responsabil cu aplicarea lor a caror detaliere se
regaseste in Capitolul 4 - Proceduri Operationale de Securitate ale SIC [DENUMIRE
SISTEM] - PrOpSec.

73. Managementul configuratiei consta in identificarea, pastrarea evidentei si auditul
tuturor schimbarilor aduse SIC [DENUMIRE SISTEM] si documentatiei acestuia, pe toata
durata ciclului sau de viata.
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3.4.1 intretinerea tehnica a sistemului

-aceastd sectiune trebuie sa prezinte informatii privind instructiunile referitoare la folosirea furnizorului
autorizat in mod corespunzator sau a personalului propriu al SIC, pentru intretfinerea hardware si software,
precum si instructiunile referitoare la scoaterea echipamentelor si a mediilor de stocare din locatiile SIC in
vederea repardrii, aspecte detaliate in Ghidul pentru elaborarea Documentatiei cu Cerintele de Securitate
(DCS) pentru Sistemele Informatice si de Comunicatii - DS 1,

74. Intretinerea si repararea echipamentelor SIC [DENUMIRE SISTEM] va fi
asigurata conform procedurilor, pe toatd perioada de utilizare a sistemului. Toate
activitatile de intretinere si reparare se vor executa sub coordonarea si supravegherea
administratorului de securitate si vor fi consemnate in Anexa 14 - Registrul de interventii
hardware gi software.

3.4.2 Documentatia sistemului

75. Documentatia SIC [DENUMIRE SISTEM] va fi luata in evidenta, pastrata si
manuita conform prevederilor legale in vigoare.

76. Documentatia si eventualele completari ulterioare aprobate vor fi aduse la
cunostinta utilizatorilor, in partile ce-i privesc, in cadrul activitatilor de instruire si pregatire
a personalului autorizat al SIC [DENUMIRE SISTEM].

3.4.3 Instruirea si pregatirea personalului autorizat al SIC [DENUMIRE SISTEM]

77. In corelare cu responsabilititile si atributiile specifice, trebuie asiguratd o
instruire de securitate eficienta a intregului personal autorizat al sistemului. Instruirea se

—————————

realizeaza periodic {se va trece perioada/intervalul de realizare) Sau Ori de cate ori este necesar |(ex!
pt noi utilizatori, la schimbarea unor proceduri de lucru, etc.), fiind prelucrate teme specifice domeniului
INFOSEC cét si extrase/pasaje de interes din documentatia de acreditare. La sfarsitul
sedintelor de pregatire utilizatorii vor semna fisele de instruire, un model pentru acestea
regasindu-se in Anexa 15 - Fisa de instruire individuald a personalului autorizat al SIC

[DENUMIRE SISTEM].

3.4.4 Acreditarea si reacreditarea

78.1n vederea acreditirii SIC [DENUMIRE SISTEM] trebuiesc parcurse
urmatoarele etape:

ederularea unui proces de management al riscului de securitate - etapa de analiza
a riscului si etapa de reducere a riscului;

everificarea mediilor de securitate, precum si a modului de implementare, insusire
si respectare a masurilor implementate la nivelul sistemului, Th concordanta cu
cerintele de securitate specifice, prin mecanisme de evaluare, testare si certificare
de securitate.

eanaliza, evaluarea, avizarea si propunerea spre aprobare a documentatiei de
securitate;

79. Reacreditarea reprezinta procesul de reluare a activitatii de acreditare de

securitate si devine obligatorie in oricare din situatiile de mai jos:

eexpirarea intervalului pentru care a fost obtinuta acreditarea/reacreditarea;

eschimbarea amenintarilor si vulnerabilitatilor la adresa SIC [DENUMIRE SISTEM]
care sa conduca la necesitatea implementarii unor noi masuri de securitate;
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eschimbarea MSG sau MSL a SIC [DENUMIRE SISTEM];

eincalcarea normelor de securitate, compromiterea securitati SIC [DENUMIRE
SISTEM] sau un eveniment nedorit datorat unor brese in proiectarea securitatii;

eschimbarea semnificativa a masurilor de securitate fizica implementate sau a
continutului documentatiei de securitate;

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

'semnificative la nivelul configuratiei hardware ale SIC, addugarea/modificarea unor echipamente ce ofera noi
functii care nu au fost avute in vedere in etapa analizei de risc (inlocuirea unei imprimante cu un echipament

multifunctional ce are activate functii de copiere/multiplicare/scanare documente). in cazul in care modificérile
isunt minore respectiv nu sunt de naturé sa identifice noi amenintari si vulnerabilitati asupra sistemului, se val
proceda la detalierea acestora in cadrul unei noi analize de risc, nefind necesara reacreditarea SIC
(inlocuirea unei imprimante cu_un echipament multifunctional ce are dezactivate functile de
copiere/multiplicare/scanare documente).]

emodificarea componentei SIC [DENUMIRE SISTEM] fin cazul in care SIC [DENUMIRE,
'SISTEM] este reprezentat de o retea de calculatoare.

80. Procesul de acreditare/reacreditare se finalizeaza dupa aprobarea

documentatiei de securitate prin emiterea certificatului de re/acreditare de securitate n
care sunt evidentiate denumirea SIC, clasa de secretizare a informatiilor gestionate
la nivelul sistemului, modul de operare de securitate si perioada de valabilitate. Un
model de certificat de acreditare este prezentat in Anexa 16 - Certificat de Acreditare de
Securitate pentru SIC [DENUMIRE SISTEM].
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4. PROCEDURI OPERATIONALE DE SECURITATE ALE SIC
[DENUMIRE SISTEM] - ProOpSec

-in acest capitol vor fi prezentate in detaliu propriile proceduri de lucru utilizate® in mediile de securitate aferente
SIC. In cazul In care, conform situatiei existente la nivelul institutiei nu existd unele tipuri de activititi, pentru
acestea nu se vor prezenta proceduri de lucru (ex: accesul delegatiilor straine atunci cand nu este cazul, scanarea
atunci cand activitatea nu se realizeaza, etc.). Detalii sunt prezentate in Ghidul privind structura si continutul
Procedurilor Operationale de Securitate (PrOpSec) pentru Sisteme Informatice si de Comunicatii - DS 2.

4.1 Administrarea si organizarea securitatii SIC [DENUMIRE SISTEM]

81. Procedurile Operationale de Securitate descriu modul de implementare al
cerintelor de securitate specifice SIC [DENUMIRE SISTEM], metodele care trebuie
urmata si atributiile personalului responsabil cu aplicarea lor.

82. Nu sunt permise abateri de la continutul Procedurilor Operationale de Securitate
sau modificari neautorizate a continutului acestora, dupa ce ele au fost aprobate.

83. Prevederile Procedurilor Operationale de Securitate sau modificarile continutului
acestora vor fi aduse la cunostinta intreg personalului autorizat al SIC [DENUMIRE
SISTEM], in partile care-i privesc, iar acestia vor semna un angajament prin care se
obliga sa respecte intocmai procedurile de securitate - Anexa 17 - Model de angajament
al personalului autorizat al SIC [DENUMIRE SISTEM].

4.1.1 Proceduri administrative ale SIC [DENUMIRE SISTEM]

84. Intregul personal al SIC [DENUMIRE SISTEM] detine autorizatie de acces la
informatii clasificate "secret de serviciu”, emisa de conducatorul unitatii detinatoare.
‘conform modelului prezentat in anexa nr. 2 la HG nr. 781/2002.

85. Administratorul de securitate al SIC [DENUMIRE SISTEM] raspunde de
mentinerea masurilor de securitate in cadrul sistemului si acorda utilizatorilor dreptul de
acces la acesta. Fiecare utilizator care se conecteaza la sistem detine un mecanism de
autentificare pe baza caruia ii este permis accesul si 1i sunt acordate drepturi si privilegii
de a accesal/utiliza resursele sistemului.

86. Administratorul de securitate avizeaza cererea de acordare a drepturilor de
acces la resursele SIC [DENUMIRE SISTEM], prezentata in Anexa 2 - Cerere de
acordare a drepturilor de acces la resursele SIC [DENUMIRE SISTEM], numai dupa ce s-
a asigurat ca solicitantul detine autorizatie de acces la informatii clasificate din clasa
secretelor de serviciu.

87. In cazul in care unui utilizator al SIC [DENUMIRE SISTEM] ii sunt atribuite alte
sarcini de serviciu ce implica modificarea unor drepturi de acces la resursele SIC
[DENUMIRE SISTEM], acesta are obligatia de a solicita aprobarea unei noi cereri de
acordare a drepturilor de acces la resursele SIC [DENUMIRE SISTEM], administratorul
de sistem al SIC urménd sa actualizeze privilegiile de acces aferente contului acestui
utilizator.

88. Tn cazul In care un utilizator al SIC [DENUMIRE SISTEM)] péraseste institutia
(temporar sau definitiv), administratorul de sistem blocheaza contul acestui utilizator, in
functie de situatje.

*in functie de modul de lucru, operatiile efectuate la nivelul SIC, organizarea proprie a institutiei, etc.
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4.1.2 Raportarea incidentelor de securitate

89. Intregul personal al SIC [DENUMIRE SISTEM] este responsabil pentru
asigurarea securitatii sistemului. O componenta a acestei responsabilitati este raportarea
in cel mai scurt timp a oricarei actiuni sau inactiuni contrare reglementarilor de
securitate, a carei consecinta a determinat sau este de natura sa determine
compromiterea informatiilor vehiculate in SIC. In urma constatarii producerii unui
incident de securitate, personalul SIC [DENUMIRE SISTEM] este obligat sa ia masuri
pentru minimizarea efectelor si sa informeze de indata despre incident administratorul de
securitate al SIC.

90. Concluziile privind cercetarea administrativa a cauzelor producerii incidentului
de securitate respectiv masuri de prevenire / reducere a riscurilor de repetare a
incidentului de securitate constatat, se vor prezenta conducerii institutiei intr-un document
al carui model este prezentat in Anexa 18 - Raport privind cercetarea unui incident de
securitate INSOSEC in cadrul SIC [DENUMIRE SISTEM]. Institutia in cadrul careia s-a
produs incidentul are obligatia de a notifica imediat autoritatile cu atributii in domeniul
protectiei informatiilor clasificate in conformitate cu art. 88 si art. 90 din Standardele
nationale de protectie a informatiilor clasificate in Roméania aprobate prin HG 585 din
2002 respectiv art. 1 lit. ¢) din HG 781 din 2002.

91.Incidentele de securitate INFOSEC se pot referi la:

eorice activitate sau eveniment care compromite integritatea sistemului;

eorice activitate sau eveniment care blocheaza utilizarea resurselor si serviciilor
sistemului;

eorice activitate sau eveniment care compromite informatiile vehiculate in sistem;
efraudarea, exploatarea gresita sau abuzul in exploatarea sistemului;
edeteriorarea sau pierderea de software sau informatii care apartin sistemului;
edeteriorarea echipamentelor din componenta sistemului;

econectarea la sistem a unor medii de stocare care nu sunt dedicate sistemului sau
care nu au fost inregistrate in formele de evidenta specifice;

edescoperirea unor vulnerabilitati hardware sau software care pot conduce la
producerea unuia dintre evenimentele enumerate mai sus.

4.1.3 Luarea la cunostinta a PrOpSec

92. Toti utilizatorii SIC [DENUMIRE SISTEM] sunt obligati sa-si insuseasca
prevederile Procedurilor Operationale de Securitate, in partile ce-i privesc, ca etapa a
procesului de instruire/pregatire de securitate a personalului cu acces la sistem.

4.2 Securitatea fizica
4.2.1 Mediile de securitate ale SIC [DENUMIRE SISTEM]

93. Masurile de securitate fizica sunt necesare pentru contracararea posibilelor
amenintari din interiorul sau exteriorul locatiei SIC [DENUMIRE SISTEM]. Se au in vedere
procedurile de securitate definite in cadrul sistemului, folosite pentru prevenirea accesului
neautorizat la resursele si serviciile protejate ale SIC [DENUMIRE SISTEM]. in cadrul
sistemului sunt definite trei medii de securitate care delimiteaza zonele in care sunt
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implementate mecanisme specifice de control al securitatii detaliate la Capitolul 2.2 -

Descrierea Sistemului.

4.2.1.1Securitatea fizica in Mediul de Securitate Globala (MSG)

94. Securitatea cladirii/perimetrului in care este amplasat SIC [DENUMIRE
SISTEM] este asigurata conform Planului de Paza si Protectie nr. din
se vor completa numdrul si data aprobarii documentului procedural elaborat conform Legii

333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor .

-in continuare se va prezenta detaliat controlul accesului personalului Tn obiectivul in care este
amplasat SIC [DENUMIRE SISTEM] (ex: Personalul de paza permite accesul in obiectiv numai
persoanelor autorizate. Toate persoanele care intra in locatia SIC [DENUMIRE SISTEM] trebuie sa
prezinte permisul de acces personalului de paza de la intrarea in obiectiv. Persoanele cu drept de
acces privilegiat sunt notificate intr-o listd separatd de acces in obiectiv, care este actualizata in
permanenta de cétre structura de securitate. Persoanele din afara institutiei (de exemplu, vizitatorii)
sunt insotite in permanenta in interiorul locatiei SIC [DENUMIRE SISTEM], etc.)

95. Administratorul de securitate al obiectivului raspunde de securitatea in MSG a
SIC [DENUMIRE SISTEM].

4.2.1.2 Securitatea fizica in Mediul de Securitate Locala (MSL)

96. Sistemul de control acces in MSL permite accesul numai personalului autorizat
si este un sistem de control pe baza de | (se va completa modalitatea de control acces
la nivelul MSL). Camerele in care se afla SIC [DENUMIRE SISTEM], se inchid cu

(se va completa n functie de specificul institutiei, ex: cheie, card de acces, amprent,etc.)

i sunt dotate cu senzori de (se va completa in functie de specificul institutiei ex: miscare, fum, etc.).
97. Controalele/masurile de securitate implementate in MSL al SIC [DENUMIRE
SISTEM] includ urmatoarele:

esecuritatea fizica a echipamentelor (statia de lucru, cablajul);

esecuritatea fizica a mediilor de stocare;
e controlul configuratiei hardware si software.

4.2.1.3 Securitatea fizica in Mediul de Securitate Electronica (MSE)

98. MSE al SIC [DENUMIRE SISTEM] este reprezentat de sistemul informatic
insusi si este in responsabilitatea administratorului de securitate. Masurile de securitate
care sunt implementate la nivelul MSE sunt descrise in detaliu in Capitolul 4.5 - INFOSEC
al acestui document.

99. Accesul la SIC [DENUMIRE SISTEM] este permis numai personalului
autorizat, iar monitoarele statjilor de lucru sunt pozitionate in asa fel incat sa previna
vizualizarea informatjilor afisate de catre personalul neautorizat.

4.2.1.4Delimitarea si marcarea perimetrului
100. Zona in care este amplasat SIC [DENUMIRE SISTEM], unde sunt vehiculate

informatii clasificate (se va completa clasa/nivelul maxim al informatiilor

gestionate n cadrul MSL) este delimitatd in Programul de Prevenire a Scurgerii de Informatii

Clasificate ca zona | (se va completa dupa caz, zona de securitate clasa I/l sau zona

administrativa). La intrarea Tn aceastad zona este afisat un mesaj de atentionare de forma:

LZONA ” 'se va completa dupa caz, zona de securitate clasa /Il sau zona administrativa.
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4.2.2 Cheile si combinatiile incuietorilor

-in continuare se va descrie procedura specifica fiecarei institutii. (ex: - Cheile de la usile incaperilor
SIC [DENUMIRE SISTEM] sunt manuite numai de catre acele persoane care au fost stabilite si
autorizate in scris de catre seful institutiei. Personalul de serviciu raspunde de modul de pastrare al
cheilor in cutiile special destinate in conditii de securitate si de modul de primire-predare a acestor
chei, fiind obligat sa verifice daca la terminarea programului au fost predate toate cheile de la
incaperile SIC [DENUMIRE SISTEM)] si au fost sigilate toate incaperile, operatii ce vor fi evidentiate
intr-un registru, al carui model este prezentat in Anexa 22 - Registrul de predare-primire chei si de
evidenta a cardurilor de acces. In afara orelor de program cheile stau la personalul de serviciu, in cutii
metalice sigilate. Acestea se predau si se primesc pe semndaturd in registrul special destinat. In cazul
sesizarii unor situatii de nesigilare a spatiilor de lucru, personalul de serviciu informeaza personalul in
cauza sau seful de structura, dupd caz, consemneaza situatia in procesul-verbal de predare-primire a
serviciului si aduce la cunostinta sefului institutiei aceste aspecte. Administratorul de securitate al
obiectivului SIC (sau persoana care indeplinegte atributiile administratorului de obiectiv) este obligat
sa verifice periodic daca predarea-primirea cheilor s-a efectuat conform regulilor stabilite. Cheile de
rezerva se pastreaza in cutii metalice sigilate, la personalul de serviciu in locuri special destinate gi
pot fi folosite in situatii de urgenta in conformitate cu procedurile aprobate pentru aceste situatii. (se va
detalia procedura care se urmeazd in cazul in care este necesar utilizarea cheii de rezervd). In cazul
pierderii sau disparitiei unei chei, chiar si pentru o scurta perioada de timp, incuietoarea pentru care
era folositd acea cheie va fi inlocuita imediat. Structura de securitate a obiectivului va fi informata
imediat despre eveniment, indiferent daca acesta s-a petrecut in timpul orelor de program sau in afara
lor. La predarea-primirea schimbului de catre personalul de serviciu se efectueazd o verificare a
securitatii intregii locatii a SIC [DENUMIRE SISTEM)]. Aceasta cuprinde verificarea incuierii si sigilarii
incaperilor in care se afla echipamente SIC [DENUMIRE SISTEM], verificarea situatiei inapoierii
cheilor preluate de personalul SIC [DENUMIRE SISTEM] la inceperea programului. Aspectele
rezultate se consemneaza in procesul verbal de predare-primire a serviciului.)etc..).

4.2.3 Controlul accesului in locatia SIC [DENUMIRE SISTEM]

-in continuare se va descrie procedura de realizare al pazei si securitatii locatiei SIC [DENUMIRE
SISTEM] specifica fiecarei institutii.

101. Intrarea personalului in zona SIC [DENUMIRE SISTEM] se face numai in
scopuri operationale (exploatare si intretinere), iar regulile de acces sunt impuse de
administratorul de securitate al SIC [DENUMIRE SISTEM].

102. In zona SIC [DENUMIRE SISTEM] este permis accesul personalului
autorizat care exploateaza si/sau efectueaza operatii de intrefinere a SIC [DENUMIRE
SISTEM] precum si a altor persoane care au calitatea de vizitatori, accesul acestora fiind
reglementat prin proceduri stabilite in acest sens. Toate persoanele care au acces in
zona SIC [DENUMIRE SISTEM] sunt notificate in Anexa 23 - Lista personalului cu acces
in locatia SIC [DENUMIRE SISTEM]. Persoanele care nu sunt notificate in lista de acces
sunt luate in evidenta intr-un registru al carui model este prezentat in Anexa 19 -
Registrul de evidentd a persoanelor care au primit aprobare de acces in zona SIC
[DENUMIRE SISTEM].

103. In vederea realizarii pazei si securitatii cladirii si a perimetrului, obiectivul in
care se afla SIC [DENUMIRE SISTEM] beneficiaza de

-in continuare se vor prezenta detalii privind modul de asigurare a pazei si securitatii perimetrului de
amplasare al SIC [DENUMIRE SISTEM]. (ex: la nivelul obiectivului sunt operationalizate 5 posturi de
pazd si control-acces. Pentru supravegherea perimetrului exterior al obiectivului este instalat un
sistem TV cu circuit inchis cu posibilitatea de a retine datele inregistrate pentru un interval de 3 luni.
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Terminalul sistemului (monitorul) este dispus in camera de executare a serviciului de permanenta,
situata la intrarea in cladire In cazul in care este operationalizat un sistem de alarmare atunci se va
detalia modul de amplasare si posibilitatea de accesare si valorificare a acestuia. ex: Monitorizarea

sistemului de detectie a intruziunilor este efectuata de catre , In camera _, etajul _
Modul de activare, dezactivare, raspuns sau de actiune la avertizarile date de sistemul de detectie
este inclus in atributiile , Si este prevazut in documentul cu nr.

Lunar/Trimestrial... Administratorul de securitate al obiectivului SIC [DENUMIRE SISTEM] ver/flca
periodic___ buna functionare a sistemelor de protectie fizica , supraveghere video si alarmare.)

4.2.4 Proceduri de control pentru personalul tehnic si de intretinere din afara

institutiei

104. Personalului tehnic, de intretinere, de curatenie sau alte categorii de personal
vor fi insotite si supravegheate permanent de catre personal autorizat al SIC [DENUMIRE
SISTEM]. Toate echipamentele electronice, mediile de stocare si alte echipamente
necesare indeplinirii activitatii acestor categorii de personal sunt verificate si aprobate de
catre administratorul de securitate, inainte de a fi utilizate in locatia SIC [DENUMIRE
SISTEM]. Accesul acestor categorii de persoane in locatiile SIC [DENUMIRE SISTEM] se
face cu aprobarea sefului institutiei si avizul administratorului de securitate.

4.2.5 Proceduri referitoare la vizitatori

105. Pentru reducerea riscului de compromitere a informatiilor clasificate,
aprobarea accesului vizitatorilor in locatia SIC [DENUMIRE SISTEM)] trebuie analizata cu
atentie.

106. Vizitatorii sunt insotiti de personal autorizat pe intreaga durata a vizitei.
Responsabilitatile personalului de insotire sunt urmatoarele :

e intAmpina vizitatorii la intrarea in locatia SIC [DENUMIRE SISTEM] si i
insoteste si supravegheaza direct pe toata perioada vizitei;

e anunta personalul din zona respectiva ca urmeaza sa fie primit un vizitator gi
nominalizeaza incaperile in care este autorizat sa aiba acces;

e se asigura ca monitoarele statjilor de lucru ale SIC [DENUMIRE SISTEM] sunt
pozitionate in asa fel incat continutul afisat de acestea sa nu poata fi vizualizat
de vizitatori;

e |a terminarea vizitei insoteste vizitatorii la iesirea din locatia SIC [DENUMIRE
SISTEM].

107. Utilizatorii sistemului raspund de protejarea documentelor clasificate pe
durata prezentei vizitatorilor in zona SIC [DENUMIRE SISTEM].

108. Seful obiectivului furnizeaza administratorului de securitate toate informatjile
si dispozitiile necesare privind accesul privilegiat in locatia sistemului, traseul si cerintele
de insotire pentru oficialitati, reprezentanti ai diferitelor institutji ale statului, etc.

109. Daca este necesar delegatiile oficiale straine pot fi autorizate sa viziteze
locatia SIC [DENUMIRE SISTEM]. Procedurile pentru autorizarea vizitelor delegatiilor
oficiale straine sunt stabilite de catre CSTIC si sunt supuse aprobarii sefului institutiei de
catre seful structurii de securitate/functionarul de securitate. Procedurile de autorizare si
desfasurare a unor astfel de activitali au la baza respectarea stricta a principiului
necesitatii de a cunoaste. Seful institutiei precizeaza administratorilor de securitate
traseul, zonele in care au acces vizitatorii, cerintele privind insotirea acestora si ce
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informatii de interes general referitoare la activitatea din cadrul SIC [DENUMIRE SISTEM]
pot fi aduse la cunostinta delegatiilor.

4.2.6 Permise si ecusoane

———————

va completa modalitatea de acces. ex: permis de acces, legitimatiie de serviciu, card acces, etc.) ce va fi
purtat la vedere pe toata durata cat se afla in locatia SIC [DENUMIRE SISTEM].

4.2.7 Controlul accesului echipamentelor in locatia SIC

111. Administratorul de sistem al SIC [DENUMIRE SISTEM] intocmeste,
actualizeaza si pastreaza lista echipamentelor aprobate pentru a fi folosite in locatia
sistemului si tine evidenta clara pe tipuri, serii, nivel de clasificare al informatiilor pentru
care sunt autorizate a fi folosite, loc de dispunere si personalul care utilizeaza aceste
echipamente.

112. Daca pentru efectuarea unor lucrari de intretinere sau pentru remedierea unor
defectiuni este necesara scoaterea unui echipament, ce contine un mediu de stocare, din
locatia SIC [DENUMIRE SISTEM], atunci mediul de stocare va fi extras din echipament si
gestionat in conformitate cu normele in vigoare.

113. Lucrarile de intretinere si depanare la echipamentele care apariin SIC
[DENUMIRE SISTEM] se efectueaza numai de catre personal propriu sau firme
autorizate, respectand cerintele de securitate, sub coordonarea administratorului de
securitate. Toate operatiile de intretinere sunt evidentiate intr-un registru de interventii
hardware si software, conform modelului din Anexa 14 - Registrul de interventii hardware
Si software.

4.3 Securitatea de personal

-in acest capitol vor fi prezentate detalii referitoare la certificarile de securitate minime necesare utilizatorilor SIC
[DENUMIRE SISTEM]. Totodata, trebuie precizatd obligativitatea ca utilizatorii s& respecte prevederile
documentatiei de securitate si sa participe la programele de pregétire si congtientizare in domeniul securitatii
informatiilor, organizate de institutie/companie.

4.3.1 Utilizatorii autorizati ai SIC [DENUMIRE SISTEM]

114. Toti utilizatorii SIC [DENUMIRE SISTEM] sunt autorizati conform procedurilor
in vigoare referitoare la securitatea de personal. Fiecare utilizator al SIC [DENUMIRE
SISTEM] primeste dreptul de a accesa numai acele informatii clasificate care 1i sunt
necesare pentru indeplinirea sarcinilor de serviciu conform principiului necesitatii de a
cunoaste. In Anexa 8 - Lista personalului autorizat cu acces la SIC [DENUMIRE SISTEM]
este evidentiat personalul precum si seriile autorizatjiilor de acces ale acestora.

4.3.2 Personalul SIC [DENUMIRE SISTEM]

115. Administratorului de sistem al SIC [DENUMIRE SISTEM] atribuie drepturile
de acces la sistem conform sarcinilor de serviciu, domeniului de activitate si funciiei
indeplinite, in baza:

e autorizatiei de acces;

e cererii de acordare a drepturilor de acces la resursele SIC [DENUMIRE
SISTEM] aprobate de conducatorul unitatji;
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116. Functiile autorizate sa utilizeze resursele SIC [DENUMIRE SISTEM] sunt
stabilite de conducatorul institufiei si sunt prezentate in Capitolul 1.2 - Autoritatile
implicate Tn securitatea SIC [DENUMIRE SISTEM].

4.3.3 Pregatirea de securitate, educarea si constientizarea personalului SIC
[DENUMIRE SISTEM]

117. Programul de pregatire de securitate, educare si constientizare este
obligatoriu pentru intregul personal al SIC [DENUMIRE SISTEM] si are scopul de a
asigura indeplinirea corespunzatoare a responsabilitatilor ce le revin tuturor utilizatorilor
SIC [DENUMIRE SISTEM] privind securitatea sistemului. In cadrul programului vor fi
incluse teme de instruire a utilizatorilor SIC [DENUMIRE SISTEM] referitoare la
componenta INFOSEC.

-se vor specifica teme de interes functie de nivelul de pregaétire, experienta si necesitati de pregétire constatate.
(ex: Managementul securitétii, Rolul gi responsabilitdtile utilizatorilor, Raportarea incidentelor de securitate,
Facilitdtile tehnice de securitate, Permisiuni si privilegii de acces, Capabilitdfi de securitate ale sistemului,
Protectie antivirus,etc.).

118. Pregatirea de securitate, educarea si constientizarea personalului se
efectueaza periodic, in baza planificarii stabilite de catre structura de securitate.

4.3.4 Accesul in locatiile SIC [DENUMIRE SISTEM] a persoanelor care nu au
autorizatie de acces

-se va descrie procedura specifica fiecarei institutii, in functie de categoria de zond in care este amplasat SIC
[DENUMIRE SISTEM] - in conformitate cu art. 98, art. 100 din HG 585/2002. (ex: in cazul in care SIC este
amplasat intr-o zond administrativd sau zona de securitate clasa a ll-a : Accesul personalului de curétenie,
muncitorilor, contractorilor si altor categorii de personal care nu detin autorizatie de acces, dar care trebuie sa aiba
acces in locatia SIC [DENUMIRE SISTEM], este permis numai cu aprobarea sefului obiectivului si cu ingtiintarea
administratorului de securitate al SIC [DENUMIRE SISTEM]. Acestia sunt insotiti si supravegheati pe intreaga
durata de desfasurare a activitatii in locatia sistemului. etc.)

4.4 Securitatea informatiilor

-conform art. 11 din Ghidul privind structura si continutul Procedurilor Operationale de Securitate (PrOpSec) pentru
sisteme informatice si de comunicatii - DS 2, in aceasta sectiune se precizeaza faptul ca securitatea informatiilor
vizeaza toate formele de documente, de exemplu documente in format hartie, medii de stocare asociate
calculatoarelor (de exemplu: CD, dispozitiv de memorie USB), dispozitive de calcul si de comunicatii portabile (de
exemplu: laptop, agende electronice, tablete). Atunci cand este cazul, capitolul va contine si detalii referitoare la:
a) tipul documentelor - medii de stocare fixe/detasabile, documente in format hartie;
b) marcajele de securitate, marcajele administrative si de limitare a disemindrii care trebuie aplicate pe
documentele utilizate;
c) procedurile aplicabile pentru clasificarea si marcarea corespunzatoare a documentelor;
d) procedurile de transfer a informatiilor;
e) responsabilititile si procedurile privind inregistrarea si controlul documentelor, precum si procedurile de
verificare a inregistrérilor, inclusiv frecventa acestora;
f)  procedurile referitoare la utilizarea, stocarea si controlul mediilor de stocare, precum si evidenta acestora,;
g) responsabilitatile si procedurile privind reclasificarea/ declasificarea/distrugerea si scoaterea din uz a
documentelor.

119. Procedurile adoptate pentru asigurarea securitatii documentelor in cadrul SIC
[DENUMIRE SISTEM] raspund riscurilor asociate gestionarii volumului informatjilor
procesate sau transmise identificate, la nivelul sistemului, in vederea asigurarii integritatii,
confidentialitatii si a disponibilitatii informatiilor stocate/procesate in cadrul SIC.
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4.4.1 Controlul informatiei in format electronic

120. Informatia in format electronic este reprezentata de texte, date, imagini sau
sunete, inregistrate pe dispozitive de stocare sau pe suporturi magnetice, optice, electrice
sau transmise sub forma de curenti, tensiuni sau camp electromagnetic in eter sau in
retele de comunicatii.

121. Controlul informatiilor clasificate si al mediilor de stocare utilizate in SIC
[DENUMIRE SISTEM] este in responsabilitatea administratorului de securitate si a
personalului special desemnat.

122. Suportii de memorie externa se pastreaza de catre .(se va specifica functia
de administrare desemnatd sa gestioneze suporti de memorie externd ex: administratorul mediilor de stocare,

administratorul de sistem, etc.) in ((se va specifica locul in care se pastreaza suportii de memorie externa
ex: cutii metalice sigilate, fiset metalic, dulap prevéazut cu cheie).

4.4.2 Mediile de stocare
4.4.2.1 Evidenta si gestionarea mediilor de stocare

123. Evidenta si gestionarea mediilor de stocare utilizate Tn cadrul SIC
[DENUMIRE SISTEM] se va efectua astfel:

-in continuare va fi prezentat modul de gestionare a mediilor de stocare (ex: administratorul mediilor de stocare /
administratorul de sistem pdstreazd evidenta mediilor de stocare corespunzator clasei de secretizare a
informatiilor stocate pe acestea. Personalul autorizat este obligat s& semneze in registrul de evidentd pentru
primirea unui mediu de stocare clasificat. Dupd intrarea in posesia mediului de stocare clasificat, utilizatorii
raspund de manuirea si pastrarea acestora in conditiile de securitate. La restituirea mediului de stocare clasificat,
utilizatorii sunt obligati sa verifice daca administratorul mediilor de stocare/administratorul de sistem a semnat n
registrul de evidenta pentru inapoierea acestora.etc.)

124. Procedurile pentru gestionarea informatiilor si mediilor de stocare clasificate
impun respectarea regulilor generale privind evidenta, intocmirea, pastrarea, procesarea,
multiplicarea, manipularea, transportul, transmiterea si distrugerea informatiilor clasificate.

125. In cadrul SIC [DENUMIRE SISTEM] toate mediile de stocare, inclusiv cele
care contin software original, copii de siguranta si alte date de interes (update-uri ale
sistemului de operare, update-uri ale software-ului antivirus, etc.), sunt inregistrate,
gestionate si pastrate conform prevederilor legale in materie. in Anexa 3 - Registrul de
evidenta a mediilor de stocare ale SIC [DENUMIRE SISTEM] este prezentat un model al
registrului de evidenta al tuturor mediilor de stocare inclusiv cele dedicate SIC
[DENUMIRE SISTEM] {(conform rubricatiei registrului_mentionat, se vor evidentia pe /anga caracteristicile

tehnice ale suportilor de memorie si detalii referitoare la distribuirea/trasabilitatea acestora). Tn Anexa 7 - Lista
suportilor de memorie dedicati SIC [DENUMIRE SISTEM] este prezentata lista mediilor
de stocare inregistrate si dedicate {(Notiunea de mediu de stocare dedicat se refera la faptul ca acesta este
utilizat Tn cadrul SIC cu un anumit scop si in baza unei proceduri bine definite, detaliate Tn documentatia de acreditare;
de securitate. (ex:CD-RW dedicat actualizdrii produsului antivirus, memory-stick dedicat transferurilor de date in/din;
'SIC, memory-stick dedicat salvarii copiilor de sigurantd, memory-stick dedicat stocdrii imaginii sistemului de operare si
salvarii fisierelor de audit) SIC [DENUMIRE SISTEM], inclusiv HDD-ul statiei de lucru Lista se
actualizeaza periodic, in functie de situatia concreta a suportilor de memorie alocati SIC
[DENUMIRE SISTEM].
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4.4.2.2 Marcarea si etichetarea mediilor de stocare

126. Mediile de stocare se inregistreaza si se marcheaza inainte de utilizare in
mod corespunzator, un model de eticheta de marcare fiind prezentata in Anexa 20 - Sigilii
i etichete aplicate in SIC [DENUMIRE SISTEM].

127. Tn locatia SIC [DENUMIRE SISTEM] este interzisa vehicularea mediilor de
stocare care nu sunt luate in evidenta si marcate corespunzator.

4.4.2.3Declasificarea / distrugerea mediilor de stocare

-reutilizarea/reclasificarea si declasificarea mediilor de stocare se realizeazd in conformitate cu prevederile
Ghidului INFOSEC privind reutilizarea, reclasificarea si declasificarea mediilor de stocare ale calculatoarelor -
DS14.

128. in cadrul SIC [DENUMIRE SISTEM] mediile de stocare sunt declasificate sau
distruse conform normelor in vigoare, in urma operatiei efectuandu-se si actualizarea
corespunzatoare a registrelor de evidenta.

4.4.2.4Transferul de date prin intermediul mediilor de stocare

129. In cadrul SIC [DENUMIRE SISTEM] transferul datelor in/din SIC se
realizeaza astfel:

-se va completa conform regulilor stabilite /a nivelul institutiei. Se vor avea in vedere necesitatea verificarii antivirus si
existenta unei aprobdri a conducerii institutiei privind introducerea/extragerea datelor clasificate din cadrul SIC (ex:
Transferul datelor intre SIC [DENUMIRE SISTEM] si alte SIC sau alfi suporti de memorie externad se realizeaza prin
intermediul mediilor de stocare externe dedicate acestui scop. Atat la introducerea cét si la extragerea datelor in/din
SIC [DENUMIRE SISTEM] se va efectua controlul antivirus iar in cazul in care nu se genereaza alerte in acest sens

———————————————————————

hardware si software.. Evidenta operatiilor de transfer se asigura automat prin activarea mecanismelor specifice de
auditare si control acces....etc.)

4.4.3 Proceduri referitoare la echipamentele si dispozitivele electronice
proprietate privata
130. Este interzisa utilizarea echipamentelor de calcul, mediilor de stocare si a
altor dispozitive electronice, proprietate privata, care pot stoca, procesa sau transmite
informatii clasificate.

4.4.4 Proceduri privind utilizarea echipamentelor de tip imprimanta / scaner /

fax / copiator

131. In cadrul SIC [DENUMIRE SISTEM] sunt utilizate ___ (se va specifica
numarul echipamentelor din acest tip din componenta SIC [DENUMIRE SISTEM]
imprimante/scaner/fax/copiator) ale caror caracteristici, mod de conectare si amplasare se
regasesc in Anexa 6 - Lista componentelor apartinand SIC [DENUMIRE SISTEM]
respectiv in Anexa 1 - Schema de dispunere a SIC [DENUMIRE SISTEM].

132. Au fost instituite urmatoarele masuri de securitate

-se vor descrie efectiv masurile implementate in cadrul SIC [DENUMIRE SISTEM]. (ex: a fost instituit un registru
de listare/copiere/scanare/multiplicare, pentru fiecare echipament (raportat la functiile activate/operatiile ce pot fi
efectuate cu fiecare echipament). Evenimentele legate de listare/copiere/scanare sunt auditate (se va specifica
efectiv modalitatea de auditare, perioada de analiza a fisierelor de audit, perioada de pdstrare a acestora,
persoana ce are in responsabilitate verificarile operatiilor prin compararea inregistrarilor din registrul specific si
fisierul de audit corespunzator).
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4.5 INFOSEC

-in acest capitol se vor descrie procedurile de securitate referitoare la utilizarea calculatoarelor in cadrul locatiei
SIC.

133. Protectia informatiilor clasificate, stocate, prelucrate sau transmise prin
sisteme informatice si de comunicatii (INFOSEC) reprezinta ansamblul structurilor de
protectie si masurilor intreprinse impotriva amenintarilor si a oricaror actiuni care pot
aduce atingere confidentialitatii, integritatii, disponibilitatii, autenticitatii si nerepudierii
informatiilor clasificate si/sau pot afecta functionarea sistemelor informatice, indiferent
daca acestea apar accidental sau intentionat.

134. Componentele hardware si software ale SIC [DENUMIRE SISTEM] si
mecanismele de identificare si autentificare ale utilizatorilor asigura impreuna un sistem
de control combinat al securitatii.

4.5.1 Securitatea hardware

-se vor prezenta detalii cu privire la implementarea masurilor de securitate hardware, care se referé la caracteristicile
de securitate asigurate de catre componentele fizice ale SIC. Se vor avea in vedere aspecte prezentate in art. 24 din
Ghidul privind structura si continutul Procedurilor Operationale de Securitate (PrOpSec) pentru sisteme informatice
si de comunicatii - DS 2. (ex:_Toti utilizatorii sistemului sunt obligati s& cunoasca si sa respecte procedurile de
pornire-oprire a echipamentelor SIC [DENUMIRE SISTEM)] la care au acces conform atributiilor functionale asa cum
sunt specificate in documentatia tehnicd a acestora. Orice defectiune apdrutd este adusa imediat la cunostinta
administratorului de securitate. La terminarea programului de lucru, Tnainte de a pleca din incapere utilizatorii sunt
obligati sa verifice daca au oprit si au deconectat de la refeaua de alimentare statiile de lucru pe care le exploateaza.
Administratorul de sistem raspunde de instalarea corectd, intretinerea si modificarea setarilor componentelor
hardware. Acesta rdaspunde de sigilarea carcaselor tuturor echipamentelor de calcul din locatia SIC si verificarea
periodica a integritatii sigiliilor. Aplicarea sigililor se face conform normelor interne cu ajutorul etichetelor de
securitate stabilite la nivelul institutiei si se consemneaza in Anexa 14 - Registrul de interventii hardware si software.
Este interzisa indepartarea sau deteriorarea de cétre utilizatori a sigiliilor aplicate pe carcasele statiilor de lucru pe
care le exploateaza. In cazul constatérii lipsei sau deteriorarii sigiliului, utilizatorul este obligat s& informeze imediat
administratorul de securitate al SIC. Tn Anexa 20 - Sigilii si etichete sunt prezentate modele ale sigiliilor si etichetelor
utilizate in cadrul SIC [DENUMIRE SISTEM)]. Este interzisa mutarea elementelor sistemului din incaperile in care
acestea au fost instalate, fara aprobarea administratorului de securitate al SIC [DENUMIRE SISTEM)]. Este interzisa
introducerea sau utilizarea de tehnicd de calcul, echipamente periferice sau componente hardware proprietate
personala sau privata in locatia SIC [DENUMIRE SISTEM]. Lucrérile de intretinere sau reparatie sunt efectuate
numai de catre personal autorizat care poseda autorizatie de acces. Pe durata efectudrii lucrarilor, administratorul de
securitate al SIC ja toate masurile necesare pentru asigurarea securitdtii informatiilor continute de mediile de
stocare.)

4.5.2 Securitatea software

-se vor prezenta detalii cu privire la implementarea masurilor de securitate software care se refera la caracteristicile
de securitate asigurate de componentele firmware, sistemul de operare, sisteme de gestiune a bazelor de date,
programe utilitare si programe de aplicatie. Se vor avea in vedere aspecte ale securitatii software prezentate in art.
25 din Ghidul privind structura si continutul Procedurilor Operationale de Securitate (PrOpSec) pentru sisteme
informatice si de comunicatii - DS 2.

135. Aplicatiile software folosite in cadrul SIC [DENUMIRE SISTEM] sunt detaliate
in Anexa 6 - Lista componentelor apartinand SIC [DENUMIRE SISTEM].

136. Este interzisa introducerea, instalarea si utilizarea altui sistem de operare
sau a oricaror altor aplicatii software in afara celor aprobate pentru utilizare in cadrul SIC
[DENUMIRE SISTEM]. La alegerea produselor software de securitate ce vor fi instalate
se vor avea n vedere Ghidul INFOSEC privind estimarea nivelurilor de incredere pentru
medii specifice in care opereaza Sisteme Informatice si de Comunicatii - DS 13 respectiv
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Directiva privind catalogul national cu pachete, produse si profile de protectie INFOSEC -
INFOSEC 5.

137. Instalarea/modificarea/actualizarea componentelor software utilizate in cadrul
SIC [DENUMIRE SISTEM] poate fi facutda numai de catre administratorul de sistem
conform procedurilor aprobate.

138. In cazul constatarii nefunctionarii sau functionarii anormale a sistemului de
operare sau a unor aplicatii software, utilizatorii vor anunta imediat administratorul de
sistem al SIC [DENUMIRE SISTEM], fara a intreprinde din proprie initiativa nici o alta
actiune asupra echipamentului.

4 5.3 I|dentificarea utilizatorilor

139. Administratorul de securitate al SIC [DENUMIRE SISTEM] avizeaza atribuirea
conturilor de utilizator si tine evidenta nominala, intr-un tabel centralizator, a utilizatorilor gi
a conturilor aferente.

140. Accesul utilizatorilor la resursele SIC [DENUMIRE SISTEM] se realizeaza
prin intermediul contului de utilizator si al parolei, pe care sistemul de operare le verifica la
conectare. Pe statia de lucru sunt definite conturile administratorilor desemnati ai SIC

————————————————————————————————

toate conturile asociate administratorilor/utilizatorilor prezentatd in Anexa 8 - Lista personalului autorizat cu acces la
SIC [DENUMIRE _ SISTEM]). Conturile persoanelor care si-au pierdut calitatea de
administrator/utilizator al SIC [DENUMIRE SISTEM] vor fi dezactivate.

141. Administratorul de sistem creeaza/modifica contul si acorda drepturile
utilizatorului in SIC [DENUMIRE SISTEM], in conformitate cu cererea aprobata.

4.5.4 Autentificarea utilizatorilor

-in acest capitol se vor prezenta mdsurile referitoare la autentificare, efectiv implementate in SIC [DENUMIRE
SISTEM]. Se vor detalia existenta mai multor niveluri de acces (alocare parold BIOS, alocare parold Windows),
stabilirea modului de accesare a BIOS-ului (cu drepturi de administrare/utilizare), definirea unei parole initiale la
nivelul sistemului de operare pentru utilizatori si obligativitatea acestora de a o schimba dupad prima conectare,
conditii pe care trebuie sa le indeplineasca parola, modul de gestionare si evidenta a parolelor, responsabilitati ale
administratorilor/ utilizatorilor. Un capitol dedicat managementului parolelor este cuprins in cadrul Ghidului general
de securitate a sistemelor informatice si de comunicatii - DS 5. (ex: sistemul de operare utilizat in SIC [DENUMIRE
SISTEM] verifica autenticitatea parolelor de utilizator. Administratorul de sistem aloca fiecarui utilizator nou o parola
temporara. La prima sesiune de lucru utilizatorul acceseaza calculatorul prin folosirea parolei temporare pe care apoi
0 va schimba cu parola personala. Parola de acces este memorata de catre utilizator, fiind interzisa notarea acesteia
sub orice forméa (pe hértie, in memoria telefonului personal, in memoria agendelor electronice, in figiere stocate pe
suporti de memorie). Este interzisda comunicarea parolei de acces unei terfe parti, inclusiv administratorilor
sistemului. Administratorul de sistem este obligat sa stabileascéa o parola de administrare BIOS pentru statia de lucru
din cadrul SIC [DENUMIRE SISTEM] aléturi de inlocuitorul acestuia sunt singurele persoane care pot efectua
modificari la configuratia BIOS. Acesta va dezactiva din BIOS toate celelalte posibilitati de initializare a secventei de
boot in afara celei de pe partitia pe care este instalat sistemul de operare. Ulilizatorul stabileste si seteaza parola de
BIOS de pornire a statiei de lucru din cadrul SIC [DENUMIRE SISTEM]. In situatia in care statia de lucru este
folosita in comun de mai mulfi utilizatori, acestia folosesc aceeasi parola de BIOS de pornire. Parolele de
administrare de BIOS si parolele de BIOS de pornire a statiilor de lucru se schimbéa ori de céate ori este nevoie de
cdtre administratorul de sistem, respectiv de utilizatorii statiei. Parolele de autentificare la nivelul sistemului de
operare ale utilizatorilor vor avea o lungime de minim 9 caractere, se schimba la expirarea termenului de
valabilitate de 180 de zile si ori de céte ori este nevoie de cétre utilizatori. Sistemul de operare avertizeaza automat
utilizatorul la expirarea perioadei de valabilitate a parolei, solicitandu-i acestuia s& introduca noua parola. Se va
stabili unu istoric al parolelor de 24 si se va activa optiunea de complexitate a parolelor. Daca utilizatorul nu va
schimba parola, sistemul de operare va bloca accesul utilizatorului la calculator si numai un administrator de sistem
al SIC va putea debloca contul blocat. Administratorul de sistem blocheaza contul unui utilizator in urméatoarele
situatii:atunci cand este ingtiintat oficial de cdatre administratorul de securitate ca un utilizator nu mai are dreptul
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permanent sau temporar sa utilizeze resursele sistemului; atunci cand este ingtiintat oficial de catre administratorul
de securitate ca autorizatia de securitate a fost retrasa ca urmare a unor masuri administrative sau a expirarii
perioadei de valabilitate a acesteia; atunci cand este instiintat oficial de céatre administratorul de securitate ca este
posibil c& din anumite motive un utilizator poate intentiona s& aducéa prejudicii institutiei sau altor persoane care isi
desfagoara activitatea in cadrul institutiei. Administratorul de sistem pdstreaza parola de administrare de BIOS intr-
un plic sigilat in dulapul metalic aprobat aflat in camera nr. __. Plicul in care se pastreaza parola de administrare de
BIOS si/sau alte parole de administrare ale SIC [DENUMIRE SISTEM], este un document clasificat si se
gestioneaza in conformitate cu prevederile legale.

4.5.5 Copiile de siguranta

-se va prezenta procedura de efectuare a copiilor de sigurantd. Aceasta procedurd va cuprinde detalii despre:
personalul autorizat sa realizeze/sa valorifice copiile de sigurantd, produsul software utilizat, tipul de backup efectuat
(integral/incremental/diferential), frecventa cu care se efectueaza, continutul pe scurt al tipurilor de date ce vor face
obiectul efectudrii copiilor de siguranta (log-uri ale sistemului de operare, ale produsului antivirus, documente, etc.),
suportii de memorie pe care se vor stoca aceste copii, locatia unde se vor pdastra, modalitatea de restaurare a
datelor la nevoie, etc.

142. Realizarea copiilor de siguranta este evidentiata in registrul constituit in acest
sens - Anexa 21 - Registrul de evidentd a copiilor de siguranta din cadrul SIC
[DENUMIRE SISTEM].

4.5.6 Erori de sistem / continuarea activitatii in situatii de urgenta

-se va specifica modalitatea de actiune si de remediere in cazul in care SIC [DENUMIRE SISTEM] devine
nefunctional, inclusiv in cazul producerii incendiilor, inundatiilor, exploziilor precum si in cazul calamitétilor naturale
dar si procedurile pentru reluarea sau continuarea activitatii in cadrul SIC [DENUMIRE SISTEM]. Prin planificarea
acestor masuri sunt atribuite responsabilitéti si sarcini specifice pentru asigurarea protectiei personalului si a datelor,
echipamentelor si facilitétilor de o importanta vitala pentru misiunea SIC [DENUMIRE SISTEM]. (ex: SIC
[DENUMIRE SISTEM] este prevazut cu o statie de rezerva. Aceasta statie este configurata si actualizata la zi, astfel
incét in situatia in care statia de lucru de bazd se defecteaza, aceasta sa poata fi inlocuitd pana la depanare, cu
statia de rezerva. In cazul in care se constatéa o defectiune si la statia de rezerva, atunci administratorul de sistem va
proceda la configurarea in regim de urgentd a unui alt echipament disponibil, utilizdnd copiile de tip imagine a
sistemului de operare si software-ului instalat, respectiv copiile de sigurantd ale datelor salvate pe suporfi de
memorie dedicafi in acest sens, conform procedurii descrise la Capitolul 4.5.5. - Copiile de siguranta).

4.5.7 Protectia antivirus

-se va prezenta un sumar al tuturor procedurilor si mecanismelor de protectie impotriva software-ului malitios si
responsabilitdtile individuale relevante pentru SIC. (ex: proceduri de verificare privind prezenta virugilor sau a altui
software malitios a sistemelor de operare instalate, a pachetelor software si a programelor utilitare, proceduri pentru
stergerea acestora in cazul detectarii lor, pentru verificarea mediilor de stocare primite din surse externe si
dezinfectarea acestora, pentru raportarea incidentelor cauzate de virusi.). Detalii referitoare la protectia antivirus sunt
prezentate in cadrul Ghidului INFOSEC tehnic si de implementare pentru protejarea sistemelor informatice si de
comunicatii impotriva programelor informatice nocive — DS 9 iar aspecte privind modul de abordare in cadrul
documentatiei se regésesc la art. 26 din Ghidul privind structura si continutul Procedurilor Operationale de Securitate
(PrOpSec) pentru sisteme informatice si de comunicatii - DS 2.

143. Solutia de protectie antivirus instalata pe SIC [DENUMIRE SISTEM] este
prezentata in Anexa 6 - Lista componentelor apartindnd SIC [DENUMIRE SISTEM] si are
activate urmatoarele funciii:

-se vor preciza concret functiile activate ale programului antivirus. (ex: programul antivirus se lanseaza automat la
pornirea calculatorului si ramane rezident in memorie cu posibilitatea verificarii automate a continutului suportilor de
memorie la introducerea acestora in dispozitivele de citire (dacd acestea nu au fost dezactivate), programul
efectueaza automat o scanare antivirus completa a tuturor partitiilor hard-disk-ului calculatorului, sdptdmanal, la
prima pornire a calculatorului, raportul cu rezultatul scandrii este scris automat, prin adaugare in figierul de audit al
programului antivirus, etc.)
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144. Administratorul (se va specifica functia de administrare desemnatd sa asigure|
protectia antivirus al SIC [DENUMIRE SISTEM]) va realiza actualizarea bazei de date cu semnaturi a

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

produsului antivirus ori de cate ori este necesar, dar cel putin (se va specifica
intervalul (zilnic/sdptamanal/lunar/trimestrial/etc.). la care se realizeazé actualizarea in functie de volumul si frecventa

activitatilor de transfer).
145. Actualizarea bazei de date cu semnaturi a produsului antivirus se realizeza

astfel (se va preciza concret procedura de actualizare a bazei de date cu semnaturi a produsului
antivirus pornind de la mentionarea echipamentelor utilizate pentru descércarea update-urilor de pe site-urile
?;)roduca“torilor, suportii de memorie utilizati la transferul acestora, eventualele echipamente intermediare pe care se
poate realiza testarea bunei functionari a fisierelor de update descarcate, pana la modul de instalare/configurare a

lacestora pe SIC [DENUMIRE SISTEM).

146. Este interzisa instalarea de catre utilizatori a oricarui alt software de protectie
antivirus sau modificarea de catre acestia a setarilor stabilite si activate la nivelul SIC
[DENUMIRE SISTEM].

147. Utilizatorii SIC [DENUMIRE SISTEM] sunt obligati sa nu intrerupa executarea
proceselor de scanare antivirus, iar in cazul semnalarii unor alerte sau a unor suspiciuni
de existenta a unui virus sau software maliios acestia vor anunta imediat administratorul
de sistem SIC [DENUMIRE SISTEM], fara a intreprinde din proprie initiativa nici o alta
actiune asupra echipamentului.

4.5.8 Managementul si auditul securitatii

-se vor prezenta procedurile de management al securitdtii, procedurile de audit, precum gi alocarea
responsabilitatilor relevante pentru SIC [DENUMIRE SISTEM]. Detalii referitoare la aceste proceduri sunt cuprinse n
art. 27 din Ghidul privind structura si continutul Procedurilor Operationale de Securitate (PrOpSec) pentru sisteme
informatice si de comunicatii - DS 2. (ex: La nivelul SIC [DENUMIRE SISTEM] sunt activate optiunile referitoare la
managementul si auditul automat al securitatii oferite de sistemul de operare. Auditul securitétii asigura inregistrarea
actiunilor desfagurate de utilizatori si a proceselor care au fost executate de catre acestia pe statia de lucru.
Rapoartele de audit sunt analizate la un interval de __ sau ori de céate ori este necesar, de céatre administratorul de
sistem. Rapoartele de audit ale sistemului de operare furnizeazd urmatoarele informatii: tipul evenimentului,data si
ora producerii evenimentului, incercdrile nereugite de deschidere a unei sesiuni de lucru si contul de utilizator unde
au fost efectuate aceste incercdri, inchiderea anormald a unei sesiuni de lucru,alte evenimente. Ceasul statiei de
lucru va fi setat si verificat permanent de administratorul de sistem. Administratorul de sistem al SIC [DENUMIRE
SISTEM] efectueaza si pastreaza copii ale figierelor de audit. Inregistrarile de audit ale sistemului de operare nu se
sterg decat dupa ce au fost salvate).

4.6 Managementul configuratiei

-se vor preciza concret aspecte privind managementul configuratiei SIC [DENUMIRE SISTEM], ce includ
identificarea, controlul, pastrarea evidentei, diseminarea si auditul tuturor modificarilor efectuate in timpul etapelor de
proiectare, dezvoltare, exploatare si intretinere pe intreg ciclul de viata al SIC [DENUMIRE SISTEM]. Detalii
referitoare la managementul configuratiei se regasesc in art. 32 din Ghidul privind structura si continutul Procedurilor
Operationale de Securitate (PrOpSec) pentru sisteme informatice si de comunicatii - DS 2.

148. Administratorul de sistem al SIC [DENUMIRE SISTEM] raspunde de
respectarea procedurilor de management al configuratiei, care constau in identificarea,
controlul, pastrarea evidentei si auditul tuturor modificarilor efectuate in configuratiile
hardware si software ale sistemului.

149. Orice modificari sau suspiciuni privind modificarea configuratiilor hardware
sau software ale echipamentelor utilizate, trebuie aduse imediat la cunostinta persoanelor
cu atributii in administrarea SIC [DENUMIRE SISTEM].
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150. Conducatorul unitatii care gestioneaza informatii clasificate este obligat sa
asigure respectarea normelor interne de aplicare a masurilor privind protectia informatiilor

clasificate in toate componentele acesteia.(conform art. 86 din Standardele nationale de protectie a
informatiilor clasificate in Romania aprobate prin HG 585/2002 coroborat cu art. 1 din HG 781/2002 privind protectia
informatiilor clasificate secrete de serviciu).

-in continuare se vor preciza concret aspecte privind activitdtile intreprinse in vederea asigurarii managementului
configuratiei la nivelul SIC [DENUMIRE SISTEM]. (ex: Structura de securitate/functionarul de securitate din cadrul
institutiei are obligativitatea realizarii controalelor periodice privind mentinerea permanentd a masurilor de securitate
aprobate prin documentatia de acreditare a SIC [DENUMIRE SISTEM] prin efectuarea urmétoarelor activitati:
verificarea integritétii etichetelor autoadezive de securitate aplicate pe carcasa echipamentelor apartindnd SIC
[DENUMIRE SISTEM), verificarea implementarii mecanismelor de restrictionare a accesului utilizatorilor in BIOS si
la nivelul sistemului de operare, verificarea activérii, functiondarii corespunzétoare si actualizérii periodice a aplicatiei
de control antivirus, verificarea periodicd a modului de efectuare a transferurilor de date in/din SIC [DENUMIRE
SISTEM], mentinerea masurilor de securitate fizica la nivelul MSL, organizarea activitatii de pregétire specificd a
persoanelor care au acces la informatii clasificate, care sa includa si problematica specificd domeniului INFOSEC,
etc.).
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1. Legeanr. 182 din 12.04.2002 privind protectia informatiilor clasificate;

2. Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor $i protectia
persoanelor;

3. Hotararea Guvernului Roméaniei nr. 585 din 13.06.2002 pentru aprobarea Standardelor
nationale de protectie a informatiilor clasificate in Romania;

4. Hotararea Guvernului Romaniei nr. 781 din 25.07.2002 privind protectia informatiilor
secret de serviciu;

5. Directiva privind structurile cu responsabilitati in domeniul INFOSEC — INFOSEC 1;
6. Directiva principala privind domeniul INFOSEC - INFOSEC 2,

7. Directiva INFOSEC privind Catalogul national cu pachete, produse gsi profile de
protectie INFOSEC — INFOSEC 5;

8. Ghid pentru elaborarea documentatiei cu cerintele de securitate (DCS) pentru sisteme
informatice si de comunicatii (SIC) — DS 1,

9. Ghid privind structura si continutul Procedurilor Operationale de Securitate (PrOpSec)
pentru sisteme informatice si de comunicatii — DS 2;

10. Metodologie privind Managementul Riscului de Securitate pentru sistemele informatice
si de comunicatii care stocheaza, proceseaza sau transmit informatii clasificate— DS 3;

11. Ghid INFOSEC privind analiza naturii si proportiilor amenintarilor si vulnerabilitatilor la
adresa sistemelor informatice si de comunicatii (SIC) — DS 4;

12.Ghid general de securitate a sistemelor informatice si de comunicatii - DS 5;

13. Ghid INFOSEC tehnic si de implementare pentru protejarea sistemelor informatice si
de comunicatii impotriva programelor informatice nocive — DS 9;

14.Ghid INFOSEC tehnic si de implementare privind identificarea si autentificarea in
sistemele informatice si de comunicatii care vehiculeaza informatii clasificate — DS 11,

15.Ghid INFOSEC privind estimarea nivelurilor de incredere pentru medii specifice in
care opereaza sisteme informatice si de comunicatii — DS 13,

16.Ghid INFOSEC privind reutilizarea, reclasificarea si declasificarea mediilor de stocare
ale calculatoarelor - DS14;
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