NOTA DE FUNDAMENTARE

I. Titlul proiectului de act normativ

Hotarare privind modificarea si completarea Anexei la Hotiararea
Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Roménia, cu modificarile si
completarile ulterioare.

I1. Motivul emiterii actului normativ
1. Descrierea situatiei actuale

1.1 In parcursul de integrare europeand si euro-atlantici, Romania si-a
asumat, printre altele, s1 obligatia armonizarii legislatielr nationale cu
standardele Aliantei Nord-Atlantice si ale Uniunii Europene.

Acest statut al Romaniei a determinat intensificarea colaborarii atat cu
organizatiile ca atare §i cu structurile acestora, cat si cu statele membre.
Colaborarea mentionata, manifestata in domenii diverse cum ar fi economic,
politic, militar, gestionarea crizelor si conflictelor, afaceri interne, justitie,
lupta antiterorista s.a. presupune si schimbul de informatii clasificate cu
partenerii strdini si, implicit, asumarea obligatiei statelor primitoare de a
asigura protectia acestor informatii pe baza unor principii de securitate
stabilite de comun acord.

Asadar, o componenta importanta a legislatiei nationale ce se impunea
a fi armonizate a constituit-o legislatia in domeniul protectiei informatiilor
clasificate.

Adoptarea Legii nr.182/2002 privind protectia informatiilor clasificate
(Legea nr.182/2002), a Standardelor nationale de protectie a informatiilor
clasificate In Romania, aprobate prin Hotararea Guvernului nr.585/2002
(H.G. nr.585/2002), precum si a actelor normative subsecvente si de
constituit o schimbare radicala a standardelor si principiilor de protectie a
informatiilor de interes pentru securitatea nationala.

La intrarea in vigoare a Legii nr.182/2002 au fost abrogate actele
normative anterioare care reglementau domeniul, respectiv Legea nr.
23/1971 privind apararea secretului de stat in Romania, publicatd in
Buletinul Oficial, Partea I, nr. 157 din 17 decembrie 1971 (Legea
nr.23/1971), Hotararea Consiliului de Ministri nr. 19/1972 privind unele
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masuri in legatura cu apararea secretului de stat, publicatd in Buletinul
Oficial, Partea I, nr. 5 din 14 ianuarie 1972 (H.C.M nr.19/1972), precum si
orice alte dispozitii contrare.

Avand in vedere ca prin noua reglementare sunt afectate raporturi sau
situatii juridice ndscute sub vechea reglementare, dar care nu si-au produs in
intregime efectele pana la data intrarii in vigoare a noii reglementari, la
art.18 din H.G. nr.585/2002 a fost reglementata o normad cu caracter
tranzitoriu.

Potrivit normelor de tehnica legislativa, art.18 trebuia sa asigure, pe o
perioadd determinatd, corelarea celor doua reglementari, astfel incat punerea
in aplicare a noului act normativ sa decurgd firesc si sa evite retroactivitatea
acestuia sau conflictul intre norme succesive.

In acest scop reglementarea a oferit o perioada de tranzitie de 12 luni
de la intrarea in vigoare a H.G. nr.585/2002 in care detinatorii de informatii
secrete de stat si secrete de serviciu, stabilite astfel potrivit H.C.M. nr.
19/1972 sa prezinte persoanelor sau autoritatilor publice imputernicite sa
atribuie niveluri de secretizare propuneri privind incadrarea acestor
informatii Tn noi clase si niveluri de secretizare, dupa caz. Nerespectarea
acestul termen reprezinta contraventie si se sanctioneaza potrivit art.338 din
H.G. nr.585/2002.

Experienta ulterioara, relevatd atit de concluziile rapoartelor de
control ale autoritatilor desemnate de securitate, cat si de problemele
intdlnite pe parcursul implementdrii noii legislatii, a aratat ca norma
tranzitorie de la art.18 nu a reusit sa acopere complexitatea ipotezelor
practice generate de efectele juridice ale vechii reglementari care continua sa
se produca sub noua reglementare.

Situatia a facut obiectul hotararilor Consiliului Suprem de Aparare a
Tari1i prin care s-a dispus luarea masurilor necesare pentru solutionarea
situatiel documentelor mentionate mai sus.

Concret, concluziile rapoartelor de control au relevant faptul ca
termenul de 12 luni nu a fost suficient pentru ca detindtorii de informatii care
au fost clasificate sub regimul juridic anterior sa le clarifice situatia,
respectiv sa formuleze propuneri privind incadrarea acestor informatii in noi
clase si niveluri de secretizare.

De asemenea, acestea au relevat faptul ca exista 0 cantitate
insemnatd de documente clasificate potrivit vechiului regim juridic, unele
clasificate chiar anterior Legii nr. 23/1971, aflate intr-0 stare avansatd de
degradare sau alterare. Acestea sunt afectate de fungi sau mucegaite,
devenind casante la manipulare ori ilizibile, facand astfel imposibila
evaluarea continutului fiecarui document si, implicit, inventarierea.



O alta problema importanta este reprezentata de faptul ca o buna parte
a documentelor n cauza sunt emise de entitati care nu mai exista sau care nu
mai au continuatori de drept ori fatd de care actualii detindtori nu se
recunosc succesori in drepturi si obligatii (consiliul de stat, consilii populare
locale ori alte organizatii obstesti si organizatii socialiste).

Asadar, persoanele juridice de drept privat care detin in prezent
documente clasificate chiar anterior Legii nr. 23/1971 pe langa problema
starii de deteriorare a acestora, care fac imposibila inventarierea, se
emitentului sau a succesorului emitentului in masurd sa formuleze propuneri
fundamentate de reincadrare in noi clase sau niveluri de clasificare, de
declasificare ori de distrugere.

Toarte aceste situatii afecteaza activitatea detindtorilor documentelor
mentionate sub mai multe aspecte:

- detinerea informatiilor clasificate, cu orice titlu, impune
implementarea de masuri adecvate de protectie fizicd, a personalului,
INFOSEC etc., ceea ce implica, pe langa investitii financiare uneori peste
capabilitatile detinatorului respectiv, si alocarea de resurse umane calificate
pentru activitdtile de gestionare; unii detindtori au in gestiune cantitati foarte
mari de documente, printre acestea fiind si documente clasificate (spre
exemplu, Fondul Arhivistic existent in gestiunea Arhivelor Nationale are
aprox. 70 kml de documente, intre acestea fiind si documente clasificate);
toate acestea in raport cu faptul cd unii dintre detinatori nu au niciun interes
sd le pastreze, In multe cazuri neavand nicio legaturd cu vreun raport sau
temei juridic anterior al detinerii sau cu vreo intentie viitoare de angajare in
contracte clasificate;

- astfel cum mentionam mai sus, multe dintre documente sunt
clasificate anterior Legii nr. 23/1971, iar situatia acestora nu este
reglementatd de norma tranzitorie din H.G. nr.585/2002, facand astfel
dificila sau uneori imposibild implementarea normelor legale in vigoare cu
privire la masurile de protectie aplicabile in gestionarea acestora;

- 0 parte a detindtorilor de documente clasificate anterior Legii
nr.182/2002 nu detin nici forme de evidentd ale acestora, care sda permita
inventarierea corespunzatoare sau aplicarea altora dintre masurile de
gestionare §i protectie;

- detinatorii aflati in situatiile de mai sus sunt pasibili de sanctionare
in mod repetat de catre autorititile competente sa controleze activitatea
acestora, pentru obligatii legale foarte dificil sau imposibil de dus la
indeplinire.



In aceeasi masurd, situatiile prezentate afecteaza si interesul statului
pentru urmatoarele considerente:

- declasificarea i distrugerea, ca modalitati de gestionare a
informatiilor clasificate sunt reglementate, in legislatia in vigoare, si ca
masuri de protectie a informatiilor clasificate, or detinatorii informatiilor
clasificate sub regimuri juridice anterioare sunt in multe cazuri in
imposibilitatea de a le asigura protectia prin aceste modalitdti legale (cauzele
sunt prezentate mai sus — starca avansata de degradare sau alterare care nu
permite inventarierea, lipsa emitentului sau a succesorului acestuia, volumul
mare de documente clasificate etc.);

- autoritatile competente in domeniu aloca resurse umane si financiare
pentru acordarea de consultantd permanentd sau pentru controlarea
implementarii masurilor de protectie a unor informatii clasificate emise
uneori cu mai mult de 50 de ani in urma pentru care nu se poate evalua cu
certitudine daca mai prezinta interes pentru securitatea nationala.

Elementele de mai sus se pot constitui in vulnerabilitati la adresa
protectiei informatiilor clasificate, iar interesul statului este, in mod evident,
acela de a lua toate masurile necesare, inclusiv de ordin normativ, pentru a
se asigura ca informatiilor clasificate 1i se aplicdi masuri adecvate de
protectie, nu de a constata si sanctiona repetat neaplicarea acestora.

1.2 Avand in vedere ca prin constatarea contraventiilor si aplicarea
sanctiunilor se realizeazd prevenirea unor fapte antisociale mai grave,
precum si faptul ca sanctiunea trebuie sda fie proportionald cu gravitatea
pericolului social, in 2002, Ilegiuitorul a stabilit anumite fapte
contraventionale, precum si limitele amenzilor ce pot fi aplicate in materia
protectiei informatiilor clasificate. Valorile sociale ocrotite prin norma
juridica n materia protectiei datelor clasificate prezintd importantd majora
prin consecintele ce s-ar putea produce in urma diseminarii neautorizate. Or,
raportat la realitatea administrativa contemporana (caracterizata prin opozitie
la conformare normativa, dezinteres, lipsa de responsabilitate, ineficienta a
mijloacelor de control), au fost inregistrate dezechilibre intre valoarea
sanctiunilor si gradul de coercifie pe care trebuie sa-l1 aiba ca urmare a
evolutiei financiare din anul 2002 si pana in prezent.

Actuala stare de fapt releva, din aceastad perspectiva, o inconsistenta a
cadrului normativ in raport cu scopul legii, de naturd a conduce la
demonetizarea sistemului de control si aplicare a sanctiunilor in materia
asigurarii securitatii datelor clasificate prin comparatie cu sisteme
contraventionale cu o importantda mult mai redusd. Intrarea in vigoare a
Legii nr. 203/2018 privind masuri de eficientizare a achitarii amenzilor

4



contraventionale (Legea nr. 203/2018), prin care a fost conferita posibilitatea
contravenientului de a achita, in termen de cel mult 15 zile de la data
inmanarii sau comunicarii procesului-verbal, a jumdtate din minimul
amenzii prevazute de actul normativ, a creat premisele potentarii riscurilor si
amenintarilor la adresa informatiilor clasificate, pe fondul existentei unui
dezechilibru vizibil intre costurile ce le-ar implica instituirea unui sistem
protectiv adecvat si amenda care poate fi efectiv achitatd in cazul
nerespectdrii normei in materie.

Contraventiile si sanctiunile la normele privind protectia informatiilor
clasificate au fost stabilite prin art. 338 alin. (1) si (2) din H.G. nr.585/2002,
cuantumul maxim al amenzii fiind de 10.000 de lei, exclusiv in cazul
faptelor de sustragere, divulgare sau distrugere neautorizatad a informatiilor
secrete de stat. Limitele amenzilor in cazul celorlalte fapte contraventionale
sunt intre 50 de lei s1 5.000 de lei. Potrivit alin. (4) al aceluiasi articol,
dispozitiile reglementarilor generale referitoare la regimul juridic al
contraventiilor se aplici in mod corespunzitor. In baza Ordonantei
Guvernului nr. 2/2001 privind regimul juridic al contraventiilor, cu
modificarile si completarile ulterioare (O0.G. nr.2/2001), in cazul
contraventiilor stabilite prin hotdrari ale Guvernului limita maximad a
amenzii contraventionale poate fi pana la 50.000 de lei (art. 8 alin. (2) pct.
b). Conform art. 16 din O.G. nr. 2/2001, astfel cum a fost modificat de art.
20 din Legea nr. 203/2018, contravenientul poate achita, in termen de 15 zile
de la data inmandrii sau comunicdrii procesului-verbal, jumatate din
minimul amenzii prevazute de actul normativ.

In sustinerea demersului, supunem atentiei si unele aspecte de ordin
comparativ privind nivelul sanctiunilor ce pot fi aplicate in cazul constatarii
unor contraventii in domenii diferite de activitate:

- Ordonanta de urgenta a Guvernului nr. 195/2002 privind circulatia
pe drumurile publice, republicata, cu modificarile si completarile ulterioare,
prevede la art. 98 alin. (2) ca valoarea unui punct - amenda reprezinta 10%
din salariul minim brut pe economie, stabilit prin hotarare a Guvernului.
Conform aceluiasi act normativ (art. 98 alin. (4) lit. e) si alin. (5)), pentru
contraventiile prevazute la clasa a V-a de sanctiuni - care se aplica
persoanelor juridice - limitele punctelor-amenda sunt cuprinse intre 21 si
100;

- Legea nr. 227/2006 pentru prevenirea si combaterea dopajului in
sport (...), republicata, cu modificarile si completarile ulterioare, prevede
sanctiuni in cuantum de pana la 30000 de lei (ex: pentru desemnarea pentru

a fi supusa testarii doping a unei persoane care nu are calitatea de sportiv -
art. 90 alin. (2));



- Legea nr. 295/2004 privind regimul armelor si al munitiilor,
republicata, cu modificarile si completarile ulterioare, prevede la art. 130
alin. (1) lit. h) sanctiuni cu limitele cuprinse intre 30001 si 50000 de lei,
pentru contraventiile de la pct. 43;

- Legea nr. 349/2002 pentru prevenirea si combaterea efectelor
consumului produselor din tutun, cu modificarile si completarile ulterioare,
prevede la art. 10 lit. b) ca limitele sanctiunii contraventionale aplicate sunt
cuprinse intre 5000 de lei (prima abatere) si 15000 de lei, cu sanctiunea
complementard de inchidere a unitatii (a treia abatere).

2. Schimbari preconizate

2.1 Modificarea propusa prin proiectul de act normativ reglementeaza,
sub un regim de exceptie fatd de celelalte norme generale din H.G.
nr.585/2002, situatia documentelor clasificate secrete de stat si secrete de
serviciu emise anterior Legii nr.182/2002 carora nu li s-a aplicat art.18 sau,
dupa caz, celelalte dispozitii din H.G. nr.585/2002, din consSiderentele
prezentate mai sus.

Pe de o parte, aplicarea dispozitiilor din proiectul de act normativ va
permite o evaluare fundamentatd de cétre institutiile competente ale statului
a informatiilor clasificate emise anterior Legii nr.182/2002, pentru a vedea
dacad acestea prezintd in continuare interes pentru securitatea nationala,
exprese aferente activitdtii de protectie.

Pe de alta parte, dispozitiile din proiectul de act normativ ofera solutii
legale unor situatii nereglementate sau insuficient reglementate, respectiv
procedura in cazul documentelor clasificate anterior Legii nr.182/2002
pentru care nu pot fi identificati emitentii sau succesorii legali ai acestora ori
in cazul documentelor pentru care evaluarea si inventarierea nu sunt posibile
din cauza gradului avansat de alterare sau degradare.

Din considerentele prezentate la pct.1 de mai sus, pentru unele dintre
documentele clasificate emise anterior Legii nr.182/2002 nu mai este
posibila activitatea de evaluare §i inventariere. Pentru a nu antrena aplicarea
normelor de drept comun referitoare la compromiterea informatiilor
clasificate, astfel cum este definita la art.3 din H.G. nr.585/2002, calificarea
situatiei acestor documente s-a facut prin trimitere la intelesul comun al
termenilor “degradare” si “alterare”. Aceste documente urmeazd sa fie
distruse de catre detinator, potrivit procedurii Statuate la teza a 11-a a alin.(2)
din art.18"' completate cu normele generale ale materiei.

Tot in considerarea starii de fapt a respectivelor documente, care face
Imposibila inventarierea in sensul normelor generale ale H.G. nr.585/2002,
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in procesul-verbal de distrugere a acestora se consemneaza numai
elementele minime prin care informatiile sunt identificabile.

De asemenea, prin reglementarea propusa se prevede o procedura clara
de urmat de catre detinator pentru solutionarea situatiei tuturor documentelor
secrete de stat si secrete de serviciu emise anterior Legii nr.182/2002 care
pot fi inventariate.

Astfel, avand in vedere cd in legislatia anterioara nu sunt prevazute
termene de mentinere in nivelurile de clasificare, acestor informatii prin
prezenta reglementare li se aplica, pentru identitate de ratiune, termenele
maximale prevazute la art. 12 din H.G. nr.585/2002.

In ceea ce priveste documentele secrete de serviciu, necesitatea
mentinerii acestei clase se reevalueaza prin act de autoritate de catre
conducdtorul unitatii detinatoare, potrivit legislatiei in vigoare.

In considerarea situatiei de exceptiec pe care o reglementeazi, pentru
cele doua categorii de documente mai sus mentionate proiectul de act
normativ stabileste in sarcina detindtorului responsabilitatea aplicarii
procedurilor administrative aferente procesului de declasificare si
solutioneaza problema lipsei formelor de evidenta.

Proiectul de act normativ reglementeaza, de asemenea, procedura de
urmat de catre detindtori pentru documentele secrete de stat reevaluate si
aflate in termenul de clasificare pentru care este dificil sau imposibil de
identificat emitentul ori succesorul acestuia, prin sesizarea autoritatii publice
de resort pentru domeniul la care se refera informatia. Astfel, printr-0
procedura transparentd si cu trasabilitate, se da posibilitatea autoritatii cu
atributii in domeniul la care se refera informatia sa o evalueze prin prisma
interesului pentru securitatea nationala.

2.2 Limitele amenzilor stabilite la nivelul anului 2002 nu mai reflecta,
in prezent, importanta valorii sociale ocrotite prin actele normative in
domeniul protectiei informatiilor clasificate, sens in care consideram ca este
necesara cresterea limitelor minime si maxime ale cuantumului amenzilor
contraventionale ce pot fi aplicate in cazul nerespectarii normelor legale de
protectie a informatiilor clasificate.

Prevenirea aparitiei unor evenimente care pot conduce la prejudicierea
securitatii nationale si apararii tarii, ori a unor persoane juridice de drept
public sau privat, se asigurd prin instituirea, la nivelul detindtorilor de
informatii secrete de stat/secrete de serviciu, a masurilor de protectie
prevazute de legislatia Tn materie, iar pentru nerespectarea obligatiilor legale
circumscrise protectiei informatiilor clasificate trebuie sa fie prevazute
masuri coercitive adecvate valorii sociale ocrotite.



3. Alte informatii
Avand in vedere cad unii dintre destinatarii reglementarii de la art.18
din H.G. nr.585/2002, desi aceasta si-a incetat efectele, inca se pot conforma
acesteia, cu sau fara constringerea sanctionatorie prevazutd la art.338,
pentru evitarea paralelismelor conform tehnicii legislative, la art.Il din
prezentul act normativ este introdusa o norma tranzitorie in acest scop.

De asemenea, pe baza fundamentarii furnizate de autoritatile si celelalte
persoane juridice implicate in problematica vizatd, a fost reglementat un
termen apreciat ca rezonabil pentru destinatarii prezentului proiect de act
normativ de a duce la indeplinire masurile reglementate, respectiv 5 ani de la
intrare 1n vigoare a acestuia.

I11. Impactul socio-economic al proiectului de act normativ

1. Impactul macro-economic

Nu este cazul.

1'. Impactul asupra mediului concurential si domeniului
ajutoarelor de stat

Nu este cazul.

2. Impactul asupra mediului de afaceri

Nu este cazul.

2'. Impactul asupra sarcinilor administrative

Nu este cazul.

2°. Impactul asupra intreprinderilor mici si mijlocii

Nu este cazul.

3. Impactul social

Nu este cazul.



4. Impactul asupra mediului
Nu este cazul.

V. Impactul financiar asupra bugetului general consolidat, atat pe
termen scurt, pentru anul curent, cat si pe termen lung (pe 5 ani)

Nu este cazul.
V. Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru aplicarea prevederilor
proiectului de act normativ:

a) Acte normative in vigoare ce vor fi modificate sau abrogate, ca
urmare a intrarii in vigoare a proiectului de act normativ

Proiectul de act normativ modifica si completeaza Anexa la Hotararea
Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de

protectie a informatiilor clasificate in Roméania, cu modificarile si
completarile ulterioare.

b) Acte normative ce urmeaza a fi elaborate in vederea
implementarii noilor dispozitii
Nu este cazul.

2. Conformitatea proiectului de act normativ cu legislatia
comunitara in cazul proiectelor ce transpun prevederi comunitare

Nu este cazul.

3. Masuri normative necesare aplicirii directe a actelor normative
comunitare

Nu este cazul.
4. Hotarari ale Curtii de Justitie a Uniunii Europene

Nu este cazul.



5. Alte acte si/sau documente internationale din care decurg
angajamente

Nu este cazul.

V1. Consultirile efectuate in vederea elaborarii proiectului de act
normativ

1. Informatii privind procesul de consultare cu organizatiile
neguvernamentale, institute de cercetare si alte organisme implicate

Nu este cazul.

2. Fundamentarea alegerii organizatiilor cu care a avut loc
consultarea, precum si a modului in care activitatea acestor organizatii
este legata de obiectul proiectului de act normativ

Nu este cazul.

3. Consultarile organizate cu autoritatile administratiei publice
locale, in situatia in care proiectul de act normativ are ca obiect
activitati ale acestor autoritati, in conditiile Hotararii Guvernului
nr.521/2005 privind procedura de consultare a structurilor asociative
ale autoritatilor administratiei publice locale la elaborarea proiectelor
de acte normative

Nu este cazul.

4. Consultarile desfasurate in cadrul consiliilor interministeriale
in conformitate cu prevederile Hotararii Guvernului nr.750/2005
privind constituirea consiliilor interministeriale permanente

Nu este cazul.

5. Informatii privind avizarea de catre: Consiliul Legislativ,
Consiliul Suprem de Aparare a Tarii, Consiliul Economic si Social,
Consiliul Concurentei, Curtea de Conturi

Proiectul de act normativ urmeaza a fi avizat de Consiliul Suprem de
Aparare a Tarii si Consiliul Legislativ.
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VII. Activitati de informare publica privind elaborarea si
implementarea proiectului de act normativ

1. Informarea societitii civile cu privire la necesitatea elaborarii
proiectului de act normativ

Proiectul de act normativ va fi publicat pe pagina de Internet a
Oficiului Registrului National al Informatiilor Secrete de Stat si a
Secretariatului General al Guvernului, cu respectarea prevederilor legale in
vigoare cu privire la transparenta decizionald in administratia publica si
accesul la informatiile de interes public.

2. Informarea societatii civile cu privire la eventualul impact
asupra mediului in urma implementarii proiectului de act normativ,
precum si efectele asupra sanatatii si securitatii cetatenilor sau
diversitatii biologice

Nu este cazul.

VI1II. Masuri de implementare

1. Masurile de punere in aplicare a proiectului de act normativ de
catre autoritatile administratiei publice centrale si/sau locale -
infiintarea wunor noi organisme sau extinderea competentelor

institutiilor existente

Actul normativ va fi pus in aplicare fara a fi nevoie de infiintarea unor
noi organisme sau extinderea competentelor celor deja existente.
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Fata de cele prezentate, a fost Intocmit proiectul de hotdrare alaturat,
pe care va rugam sa-1 aprobati.

DIRECTORUL GENERAL SECRETARUL GENERAL
AL OFICIULUI REGISTRULUI NATIONAL AL GUVERNULUI
AL INFORMATIILOR SECRETE DE STAT

ANTONEL TANASE
MARIUS PETRESCU
Avizam favorabil:
MINISTRUL AFACERILOR INTERNE MINISTRUL APARARII NATIONALE
MARCEL ION VELA IONEL NICOLAE CIUCA
DIRECTORUL MINISTRUL JUSTITIEI

SERVICIULUI ROMAN DE INFORMATII

EDUARD RAUL HELLVIG MARIAN CATALIN PREDOIU
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