NOTA DE FUNDAMENTARE

Sectiunea 1

Titlul proiectului de act normativ

ORDONANTA DE URGENTA
privind achizitia de mijloace de transport auto pentru desfasurarea activitatii de curierat a

materialelor clasificate

Sectiunea a 2-a

Motivul emiterii actului normativ

1. Descrierea situatiei actuale

In baza obligatiilor ce au revenit Romaniei in urma aderarii la Alianta Nord-Atlantici si integrarii
in Uniunea Europeana, precum si in urma intrarii in vigoare a Acordului intre Romania si Uniunea
Europeana privind procedurile de securitate pentru schimbul de informatii clasificate si, de asemenea, a
Aranjamentelor de securitate intre Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS),
Oficiul de Securitate al Secretariatului General al Consiliului UE si Directia de Securitate a Comisiei
Europene pentru protectia informatiilor clasificate schimbate intre Roménia si Uniunea Europeand, una
dintre masurile de protectie a materialelor clasificate a constituit-o asigurarea transportului acestora in
conformitate cu normele si procedurile de securitate ale NATO si UE.

Cerintele si standardele de securitate NATO si UE prevazute in documentele privind Politica de
securitate in cadrul NATO, in Directiva privind Sistemul de Curierat al Comandamentului Aliat pentru
Operatii, precum si In Reglementdrile de Securitate ale Consiliului Uniunii Europene impun ca
transportul sd se efectueze in sigurantd, iar materialele clasificate sa se afle permanent sub supravegherea
nemijlocita a curierilor oficiali.

Transportul acestora de la/la locatiile stabilite de organizatiile internationale respective revine in
sarcina fiecarui stat membru, care trebuie sd asigure, in acest sens, o legatura permanenta si stabild cu
terminalele de curierat ale acestora.

Potrivit prevederilor Ordonantei Guvernului nr. 52/2005 privind organizarea si desfasurarea




activititii de curierat pentru materialele NATO clasificate, transportul materialelor NATO si UE
clasificate intre terminalele serviciilor de curierat ale NATO, UE sau ale statelor membre NATO/UE si
ORNISS se realizeaza de catre:

a) structura specializatd a Ministerului Afacerilor Externe, pentru materialele ale caror dimensiuni
si greutate se incadreazd in limitele stabilite prin normele pentru "valiza diplomatica" sau permit
transportul ca bagaj de mana pe cursele aeriene civile;

b) ORNISS, in colaborare cu structura specializatda a Ministerului Afacerilor Externe sau cu
structura desemnatd din cadrul Ministerului Apardrii Nationale, cu mijloace de transport auto sau - in
situatii exceptionale - aerian, pentru materialele NATO clasificate, altele decdt cele pentru care
transportul se realizeazad in conformitate cu dispozitiile prevazute la lit. a).

Tinand cont de faptul ca peste 90% dintre materialele NATO si UE clasificate fac parte din
categoria celor prevazute la litera b) de mai sus, Agentia pentru Distribuirea Materialului Criptografic
(ADMC) din cadrul ORNISS, care indeplineste, in Romania, atributiile stabilite in reglementarile NATO
si UE pentru Autoritatea Nationalda de Distributie (NDA), organizeaza, coordoneazd si participd la
efectuarea majoritatii actiunilor de curierat ce implicd material clasificat. Misiunile de curierat se
realizeaza periodic, pentru a acoperi cu operativitate necesitatile institutiilor beneficiare ale materialelor
clasificate.

ADMC asigura distribuirea intregului material criptografic NATO si UE catre infrastructura de
distributie COMSEC nationali. In Romania infrastructura de distributic COMSEC nationald este
reprezentatd de Componentele Sistemului de Control al Materialului Criptografic NATO si UE, respectiv
Contul CRIPTO National, din cadrul ORNISS (autorizat de NATO 1in aprilie 2004 si de UE 1in aprilie
2007), conturile si subconturile CRIPTO de la nivelul institutiilor utilizatoare de material criptografic
NATO si UE (autorizate de ORNISS). In prezent, prin intermediul Sistemului de Control al Materialului
Criptografic NATO si UE, ADMC coordoneaza activitatea a 5 conturi CRIPTO, 28 subconturi CRIPTO
s1 62 de locatii CRIPTO operationale.

De la data infiintdrii $i pana in prezent prin Terminalul de curierat din cadrul ADMC au fost
manipulate cca. 40.000 kg materiale NATO si UE clasificate.

Pe perioada desfasurarii ultimelor misiuni, curierii oficiali ai ORNISS au sesizat aparitia unor
defectiuni tehnice majore care au afectat functionarea adecvata a autovehiculelor utilizate, depunand
toate diligentele pentru desfasurarea in bune conditii a activitatii pentru care au fost mandatati.

Pentru desfasurarea in conditii de sigurantd a activitatii de curierat pentru materiale NATO si UE




clasificate in conformitate cu prevederile legale in vigoare si avand in vedere importanta materialelor
NATO si UE clasificate transportate, este imperios necesara eliminarea oricaror vulnerabilitati ce ar putea
compromite indeplinirea corespunzatoare a activitatii.

Orice incident survenit in derularea activitatii de curierat pentru materiale NATO si UE clasificate
(generat de imposibilitatea utilizarii autovehiculelor din cauza defectiunilor tehnice nesolutionate) poate
aduce prejudicii majore asupra securitatii informatiilor clasificate, la nivelul Aliantei Nord Atlantice,
Uniunii Europene si fortelor militare si de securitate romanesti, putdnd conduce la:

- intreruperea sau Intarzierea deruldrii fluxului operativ de materiale NATO si UE clasificate intre
Alianta Nord-Atlantica, respectiv Uniunea Europeana si Roméania;

- disfunctionalitati ale retelelor criptografice operationale din Romaénia si ale retelelor
criptografice bilaterale (realizate intre entitati din Romania si entitati omoloage din state membre NATO
si/sau UE); ingreunarea sau blocarea participdrii fortelor militare romanesti la diferite exercitii si
operatiuni organizate sau conduse de catre structuri NATO si/sau UE; imposibilitatea satisfacerii cererilor
de transport a unor astfel de materiale ale unor entitati nationale — MApN, MAIL, MAE, SIE, SRI, SPP,
STS;

- consecinte grave asupra stdrii de operationalizare a retelelor criptografice NATO si UE 1n cazul
aparitiel unui incident de securitate care implicd materialul criptografic, (neasigurarea in timp util a
cheilor criptografice determind stoparea fluxului de informatii clasificate cu aliatii, compromiterea unui
material criptografic impune zeroizarea intregii retele criptografice la nivelul tuturor structurilor si

statelor membre NATO sau UE si, implicit, reconfigurarea acesteia).

2. Schimbari preconizate

Achizitionarea mijloacelor de transport auto astfel cum se solicita ptin prezenta ordonanta de urgenta ar
conduce la desfasurarea in conditii de siguranta a activitatii de curierat pentru materiale NATO si UE
clasificate in conformitate cu prevederile legale in vigoare si avand in vedere importanta materialelor
NATO si UE clasificate transportate, astfel cum rezultd din Cerintele si standardele de securitate NATO
si UE prevazute in documentele privind Politica de securitate In cadrul NATO, din Directiva privind
Sistemul de Curierat al Comandamentului Aliat pentru Operatii, precum si In Reglementarile de
Securitate ale Consiliului Uniunii Europene.

De asemenea, transportul materialelor clasificate cu mijloacele de transport amenajate conform
standardelor NATO si UE in vigoare ar conduce la diminuarea riscurilor la adresa informatiilor

clasificate.




3. Alte informatii

Nu este cazul.

Sectiunea a 3-a

Impactul socio-economic al proiectului de act normativ

1. Impact macroeconomic

Proiectul de act normativ nu se refera la acest subiect.

1.1. Impact asupra mediului concurential si domeniul ajutoarelor de stat

Proiectul de act normativ nu se refera la acest subiect.

2. Impact asupra mediului de afaceri

Proiectul de act normativ nu se refera la acest subiect.

3. Impactul social

Proiectul de act normativ nu se refera la acest subiect.

4.Impact asupra mediului

Proiectul de act normativ nu se refera la acest subiect.

5. Alte informatii

Nu este cazul.

Sectiunea a 4-a

Impactul financiar asupra bugetului general consolidat atit pe termen scurt, pentru anul curent cat

si pe termen lung (5 ani)

- mii lei -
Indicatori Anul Urmatorii Media
curent 4 ani pe S ani

1. Modificari ale veniturilor bugetare, | Nu este cazul.
plus/minus, din care:

a) buget de stat, din acesta:
(1) impozit pe profit

(i1) impozit pe venit

b) bugetele locale:

1) impozit pe profit




c¢) bugetul asigurarilor sociale de stat:

(1) contributii de asigurari

2.  Modificari ale cheltuielilor bugetare | Nu este cazul.
plus/minus, din care:

a) buget de stat, din acesta:
(1) cheltuieli de personal
(i1) bunuri si servicii

b) bugete locale:

(1) cheltuieli de personal
(i1) bunuri si servicii

c) bugetul asigurarilor sociale de stat:

(1) cheltuieli de personal

(i1) bunuri si servicii

3. Impact financiar, plus/minus, din care: Nu este cazul.
a) buget de stat
b) bugete locale

4. Propuneri pentru acoperirea cresterii | Nu este cazul.

cheltuielilor bugetare

5. Propuneri pentru a compensa reducerea | Nu este cazul.

veniturilor bugetare

6. Calcule detaliate privind fundamentarea | Nu este cazul.
modificarilor veniturilor si/sau cheltuielilor

bugetare

7. Alte informatii Nu este cazul.

SectiuneaaS-—a

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru aplicarea prevederilor:
a) Acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare a intrarii in vigoare a
proiectului de act normativ:

Nu este cazul.




b) Acte normative ce urmeaza a fi elaborate in vederea implementarii noilor dispozitii:

Nu este cazul.

1.! Compatibilitatea proiectului de act normativ cu legislatia in domeniul achizitiilor publice

Proiectul de act normativ nu se refera la acest subiect.

2. Conformitatea proiectului de act normativ cu legislatia comunitara in cazul proiectelor ce
transpun prevederi comunitare

Proiectul de act normativ nu se refera la acest subiect.

3. Masuri normative necesare aplicarii directe a actelor normative comunitare

Proiectul de act normativ nu se refera la acest subiect.

4. Hotarari ale Curtii Europene de Justitie a Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect.

5. Alte acte normative si/sau documente internationale din care decurg angajamente

Nu este cazul.

6. Alte informatii

Nu este cazul.

Sectiunea a 6 —a

Consultarile efectuate in vederea elaborarii proiectului de act normativ

1. Informatii privind procesul de consultare cu organizatiile neguvernamentale, institutiile de
cercetare si alte organisme implicate

In procesul de elaborare a proiectului de act normativ au fost indeplinite procedurile previzute de Legea
nr. 52/2003 privind transparenta decizionald in administratia publica, republicatd, cu modificarile si

completarile ulterioare.

2. Fundamentarea alegerii organizatiilor cu care a avut loc consultarea precum si a modului in care
activitatea acestor organizatii este legata de obiectul proiectului de act normativ

Proiectul de act normativ nu se refera la acest subiect.

3. Consultirile organizate cu autorititile administratiei publice locale, in situatia in care proiectul
de act normativ are ca obiect activititi ale acestor autorititi, in conditiile Hotararii Guvernului nr.
521/2005, privind procedura de consultare a structurilor asociative ale autoritatilor administratiei

publice locale la elaborarea proiectelor de acte normative




Proiectul de act normativ nu se refera la acest subiect.

4. Consultiri desfasurate in cadrul consiliilor interministeriale in conformitate cu prevederile
Hotararii Guvernului nr. 750/2005 privind constituirea consiliilor interministeriale permanente

Proiectul de act normativ nu se refera la acest subiect.

5. Informatii privind avizarea de catre:
a) Consiliul Legislativ

b) Consiliul Suprem de Apararea a Tarii
¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Este necesar avizul Consiliului Legislativ.

Sectiunea a 7-a

Activitati de informare publica privind elaborarea si implementarea proiectului de act normativ

1. Informarea societatii civile cu privire la necesitatea elaborarii proiectului de act normativ

Proiectul de act normativ nu se refera la acest subiect.

2.Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si asupra sanatatii si securitatii cetatenilor sau
diversitatii biologice.

Nu este cazul.

3. Alte informatii

Nu este cazul.

Sectiunea a 8-a

Masuri de implementare

1. Masurile de punere in aplicare a proiectului de act normativ de citre autorititile administratiei
publice centrale si/sau locale - infiintarea unor noi organisme sau extinderea competentelor
institutiilor existente.

Nu este cazul.

2. Alte informatii

Nu este cazul.




Avand in vedere cele de mai sus, propunem aprobarea proiectului de Ordonantd de urgentd a

Guvernului privind achizitia de mijloace de transport auto pentru desfasurarea activitatii de curierat a

materialelor clasificate.
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