Cerintele minime pentru protectia informatiilor U.E. clasificate care fac obiectul
activitatilor contractuale

I. Dispozitii generale

Art. 1 — Oficiul Registrului National al Informatiilor Secrete de Stat
(O.R.N.LLS.S.), in calitate de autoritate nationald de securitate (A.N.S.), asigura
implementarea unitara, la nivel national, a politicilor de protectie a informatiilor U.E.
clasificate care fac obiectul activitatilor contractuale, prin exercitarea atributiilor de
reglementare, autorizare, evidenta si control.

Art. 2 - (1) Informatiile U.E. clasificate gestionate in cadrul activitatilor
contractuale sunt protejate potrivit prezentelor cerinte elaborate conform standardelor
minime si principiilor cuprinse Tn documentele U.E. privind politica de securitate.

(2) Prezentele cerinte se aplicd obiectivelor industriale care desfasoara sau
urmeaza sa desfasoare activitati contractuale care implicd accesul la informatii U.E.
clasificate de nivel CONFIDENTIEL sau superior.

Art. 3 — In sensul prezentelor cerinte, termenii urmatori se definesc astfel:

a) anexa de securitate (A.S.) — documentul elaborat de
contractantul/subcontractantul care pune la dispozitia celeilalte parti informatii U.E.
clasificate si care cuprinde cerintele de securitate specifice contractului;

b) certificat de securitate industriala U.E. (C.S.I.-U.E.) — documentul eliberat
de O.R.N.L.S.S. sau de autoritatea competenta a unui stat membru U.E. care atesta ca,
din punct de vedere al securitatii, un obiectiv industrial asigurd masuri adecvate de
protectie a informatiilor U.E. clasificate de un anumit nivel, iar personalul care
necesitd acces la informatii U.E. clasificate a fost verificat si instruit in ceea ce
priveste reglementdrile de securitate si este autorizat corespunzator;

c) contract/subcontract clasificat — contractul incheiat in conditiile legii in
cadrul caruia este necesar accesul la informatii U.E. clasificate sau sunt generate
astfel de informatii;

d) contractant/subcontractant — obiectivul industrial parte a unui
contract/subcontract clasificat;

e) lista clasificarilor de securitate (L.C.S.) — documentul cuprinzand categoriile
de informatii U.E. clasificate gestionate in cadrul contractului, precum si nivelurile de
clasificare atribuite acestora;

f) obiectiv industrial — persoana juridicd ce desfasoara activitati de
producere/furnizare de bunuri, prestare de servicii sau executie de lucrari in domeniul
industrial, comercial, stiintific sau de cercetare-dezvoltare;

g) securitate industriald — ansamblul masurilor si procedurilor de protectie a
informatiilor U.E. clasificate aplicabile obiectivelor industriale care desfasoara sau
urmeaza sa desfasoare activitdti contractuale care implicd accesul la astfel de
informatii, in scopul prevenirii pierderii, compromiterii sau divulgarii neautorizate,
precum si identificarii si recuperarii celor compromise sau pierdute si reducerii
consecintelor.



Art. 4 — In domeniul securititii industriale, in conformitate cu prevederile
Ordonantei de urgentd a Guvernului nr. 153/2002 privind organizarea si functionarea
Oficiului Registrului National al Informatiilor Secrete de Stat, aprobata prin Legea nr.
101/2003, cu modificarile si completarile ulterioare, O.R.N.L.S.S. are urmaétoarele
atributii principale:

a) stabileste, pe baza principiilor generale si standardelor minime de securitate
ale U.E., masurile si procedurile de protectie a informatiilor U.E. clasificate care fac
obiectul activitatilor contractuale;

b) stabileste strategia si coordoneaza implementarea unitara la nivel national a
masurilor i procedurilor de protectie a informatiilor U.E. clasificate care fac
obiectul activitatilor contractuale;

c) elibereaza C.S.1.-U.E. obiectivelor industriale cu sediul in Romania implicate
in negocierea/derularea contractelor care presupun accesul la informatii U.E.
clasificate;

d) avizeazd A.S. la contractele/subcontractele clasificate elaborate de
contractanti/subcontractanti cu sediul in Romania, in conformitate cu prevederile
legale in vigoare;

e) monitorizeazd, cu sprijinul autorititilor desemnate de securitate (A.D.S.),
respectarea cerintelor de securitate ce trebuie indeplinite de catre un obiectiv
industrial pentru negocierea si derularea contractelor clasificate;

f) gestioneaza, la nivel national, evidentele privind:

- obiectivele industriale detindtoare de C.S.I.-U.E.;
- persoanele fizice autorizate pentru acces la informatii U.E. clasificate
in procesul de negociere, incheiere si derulare a unui contract clasificat;

g) colaboreaza cu structurile de securitate ale U.E. si ale statelor membre U.E.
si comunicd, la cererea acestora, obiectivele industriale care detin C.S.I.-U.E. sau
initiaza procedura de eliberare a acestora;

h) solicita autoritatilor de securitate competente din statele membre U.E.
informatii privind eliberarea C.S.I.-U.E. pentru persoanele juridice straine implicate
in contracte clasificate;

1) coordoneazd si participa la activititile de control privind protectia
informatiilor U.E. clasificate gestionate n cadrul activitdtilor contractuale;

J) coordoneaza activitdtile de transport international al materialelor U.E.
clasificate, potrivit normelor in vigoare;

k) asigurd, la cerere, consultantd de specialitate obiectivelor industriale in
vederea implementarii cadrului legal in domeniul protectiei informatiilor U.E.
clasificate;

1) desfagoara activitati de pregatire a personalului cu atributii pe linia protectiei
informatiilor U.E. clasificate, in cadrul activitdtilor contractuale derulate in Roménia
care presupun accesul la astfel de informatii.

Art. 5 — Potrivit competentelor legale, In domeniul securitatii industriale,
A.D.S.:

a) la solicitarea O.R.N.L.S.S,. efectueazd verificarile de securitate necesare
acordarii avizului de securitate si comunica O.R.N.I.S.S. rezultatul acestora;
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b) monitorizeaza respectarea conditiilor de securitate care au stat la baza
avizului de securitate;

¢) investigheaza cazurile n care s-au semnalat Incalcari ale reglementarilor de
securitate, distrugeri, disparitii, dezvaluiri neautorizate de informatii U.E. clasificate,
diseminate sau produse in cadrul unui contract clasificat §i prezintd concluziile
investigatiilor O.R.N.I.S.S.;

d) informeaza imediat O.R.N.I.S.S. 1n cazul constatarii unor riscuri de
securitate sau vulnerabilitati cu privire la protectia informatiilor U.E. clasificate si
propune masurile necesare.

II. Cerinte de securitate
privind negocierea si derularea contractelor/subcontractelor clasificate

Art. 6 — Certificarea de securitate a unui obiectiv industrial in ceea ce priveste
protectia informatiilor U.E. clasificate vehiculate in cadrul activitdtilor contractuale
are ca scop:

a) prevenirea accesului persoanelor neautorizate la informatii U.E. clasificate;

b) garantarea accesului la informatii U.E. clasificate in conformitate cu
principiul ,,necesitdtii de a cunoaste”;

¢) identificarea persoanelor care pot pune in pericol informatiile U.E. clasificate
si interzicerea accesului acestora la acest tip de informatii;

d) garantarea faptului ca obiectivul industrial are capacitatea de a proteja
informatiile U.E. clasificate in procesul de negociere, respectiv derulare a
contractului clasificat.

Art. 7 - (1) Pentru a participa la procedurile de atribuire, respectiv derulare a
unui contract/subcontract clasificat de nivel CONFIDENTIEL sau superior obiectivul
industrial trebuie sd detina C.S.I.-U.E. corespunzator nivelului de clasificare al
informatiilor U.E. vehiculate n cadrul negocierii, respectiv derularii contractului.

(2) Accesul la informatii U.E. clasificate in procesul de negociere si derulare a
contractelor clasificate se va acorda, cu respectarea principiului necesitatii de a
cunoaste, = numai reprezentantilor obiectivelor industriale autorizati potrivit
reglementarilor in vigoare.

Art. 8 - (1) Un contractant/subcontractant nu poate subcontracta executarea
totald sau partiald a contractului/subcontractului clasificat fard autorizarea scrisd a
contractantului/subcontractantului care pune la dispozitie sau Impreund cu care sunt
generate informatiile U.E. clasificate.

(2) Daca autoritatea competenta a U.E. a impus restrictii pentru atribuirea de
contracte clasificate in unele state membre U.E., negocierea cu subcontractanti din
aceste state se va face dupa obtinerea prealabild a permisiunii autoritatii competente a
U.E., prin intermediul O.R.N.L.S.S.

(3) Contractele/subcontractele clasificate cu obiective industriale din state ne-
membre U.E. se vor incheia numai cu autorizarea scrisd a autoritdtii competente a
U.E.



Art. 9 - (1) Contractantii/subcontractantii detindtori de informatii U.E.
clasificate raspund de protectia acestora potrivit legislatiei nationale in vigoare,
precum si conditiilor impuse prin A.S.

(2) Contractele/subcontractele clasificate vor fi insotite de A.S. care trebuie sa
includa si1 L.C.S.

(3) Contractantii/subcontractantii cu sediul In Romania sunt obligati sa notifice
O.R.N.LS.S. intentia de a contracta/subcontracta activitati aferente unui
contract/subcontract clasificat.

(4) Pentru derularea contractelor/subcontractelor clasificate incheiate de
contractantii/subcontractantii cu sediul in Romania, A.S. trebuie avizatd de
O.R.N.LS.S.

I1I. Procedura de eliberare a C.S.1.-U.E.

Art. 10 - (1) Pentru a 1 se elibera C.S.I.-U.E., un obiectiv industrial trebuie sa
indeplineasca urmdtoarele cerinte:

a) sa nu prezinte riscuri de securitate;

b) sa fie stabil din punct de vedere economic;

c) personalul implicat in negocierea/derularea contractului clasificat sa fie
autorizat pentru acces la informatii U.E. clasificate de nivel corespunzator;

d) s aiba implementate masuri de securitate fizicd si a informatiilor;

e) sd aiba implementate masuri de securitate a informatiilor vehiculate in mediu
electronic — INFOSEC;

f) sa nu fi inregistrat incidente de securitate cu implicatii grave din punct de
vedere al securitatii informatiilor clasificate;

g) sa fi respectat obligatiile asumate in cadrul tuturor contractelor clasificate
derulate anterior.

(2) Implementarea cerintelor prevazute la alin. (1) lit. d) si e) este necesara daca
negocierea sau derularea contractului/subcontractului clasificat impune procesarea
sau stocarea informatiilor U.E. clasificate in locatii si/sau prin sisteme informatice si
de comunicatii ale obiectivului industrial solicitant, dupa caz, in conformitate cu
reglementarile in vigoare.

Art. 11 - (1) Pentru obiectivele industriale cu sediul in Romania, C.S.I1.-U.E. se
elibereaza de catre O.R.N.I.S.S. la solicitarea reprezentantilor legali ai acestora.

(2) Un obiectiv industrial poate solicita eliberarea C.S.1.-U.E. daca face dovada
ca urmeaza sd participe la negocierea sau derularea unui contract/subcontract
clasificat.

(3) In vederea initierii procedurii de eliberare a C.S.L-U.E. solicitantul va
depune la O.R.N.L.S.S. urmatoarele documente: cererea de eliberare a C.S.1.-U.E.
(anexa nr. 1), chestionarul de securitate industriald (anexa nr. 2), lista cu personalul
propriu implicat in negocierea/derularea contractului clasificat si care are acces la
informatii U.E. clasificate, precum si documentul din care sd rezulte ca obiectivul



industrial urmeaza sa fie implicat in activitati contractuale in care se vehiculeaza
informatii U.E. clasificate.

Art. 12 - (1) Dupa primirea cererii de eliberare a C.S.I.-U.E., O.R.N.I.S.S. va
solicita A.D.S. competente efectuarea verificarilor de securitate si eliberarea avizului
de securitate.

(2) Avizul de securitate eliberat de A.D.S. competenta garanteaza indeplinirea
cerintelor mentionate la art. 10 alin. 1 lit. a), b) si ¢).

(3) Avizul de securitate va fi insotit de o sinteza a verificarilor de securitate, In
vederea fundamentarii deciziei O.R.N.L.S.S. privind eliberarea C.S.I.-U.E.

(4) Termenul de eliberare a avizului de securitate de catre A.D.S. este de 45 de
zile lucratoare de la primirea solicitarii.

Art. 13 - (1) O.R.N.L.S.S. elibereaza C.S.I.-U.E. daca sunt indeplinite cerintele
de securitate industriald necesare asigurdrii protectier informatiilor U.E. pentru
nivelul de clasificare corespunzator.

(2) Daca prezintd relevanta pentru fundamentarea deciziei de eliberare,
O.R.N.LS.S. este abilitat sa solicite informatiile necesare de la conducatorii
autoritatilor si ai institutiilor publice, agentilor economici cu capital integral sau
partial de stat si ai altor persoane juridice de drept public sau privat.

(3) Decizia de eliberare a C.S.I.-U.E. are la baza avizul de securitate al A.D.S.
competentd, evaluarea sintezei de securitate comunicate de aceasta, rezultatele
inspectiilor de securitate efectuate de O.R.N.I.S.S./A.D.S. si analiza altor documente
solicitate Tn conformitate cu prevederile alin. (2).

(4) Cand sunt semnalate elemente care nu constituie riscuri de securitate, dar
sunt relevante din punctul de vedere al securitatii, in luarea deciziei de eliberare a
C.S.I.-U.E. vor prima interesele de securitate.

(5) Termenul de eliberare a C.S.I.-U.E. sau de comunicare a deciziei de
respingere a cererii este de 60 de zile lucratoare de la depunerea acesteia.

Art. 14 - (1) C.S.I.-U.E. este valabil pe o perioada de 3 ani de la data eliberarii.

(2) O.R.N.LS.S., cu sprijinul A.D.S., este abilitat s monitorizeze respectarea, pe
toatd perioada de valabilitate a C.S.I.-U.E., a masurilor de securitate existente la
momentul eliberdrii s1 poate decide asupra mentinerii sau retragerii acestuia.

(3) Dupa retragerea C.S.1.-U.E., obiectivul industrial pierde dreptul de a gestiona
informatii UE clasificate. In vederea eliberirii unui nou C.S.I.-U.E., este necesara
reluarea procedurii prevazute in prezentul capitol.

(4) Modelul C.S.I.-U.E. este prezentat in anexa nr. 3 (in limba romana) si anexa
nr. 4 (in limba engleza).

Art. 15 - (1) Autorizarea personalului obiectivului industrial care urmeaza sa
participe la negocierea/derularea contractelor clasificate se face in conformitate cu
prevederile referitoare la securitatea personalului si prezentele cerinte.

(2) Reprezentantii legali ai obiectivelor industriale cu sediul in Roméania sunt
obligati sa solicite O.R.N.I.S.S. autorizarea personalului propriu care urmeaza sa aiba



acces la informatii U.E. clasificate in cadrul procedurii de negociere sau de derulare a
contractului/subcontractului clasificat.

(3) Cererile privind autorizarea personalului vor specifica denumirea si obiectul
contractului/subcontractului clasificat, precum si nivelul de clasificare a informatiilor
U.E. la care personalul obiectivului industrial va avea acces.

Art. 16 - (1) In situatia in care un obiectiv industrial detine certificat de
securitate industrialda N.A.T.O. sau autorizatie/certificat de securitate industriald
pentru informati clasificate nationale i se poate elibera C.S.I.-U.E. de nivel
echivalent, daca personalul implicat in negocierea si derularea contractului clasificat
este autorizat pentru acces la informatii U.E. clasificate si sunt respectate prevederile
art. 10 alin. (2).

(2) O.R.N.L.S.S. va informa A.D.S. competenta in cazul eliberarii C.S.I.-U.E. in
conditiile prevazute la alin. (1).

Art. 17 - (1) Vizitele care implica accesul la informatii U.E. clasificate efectuate
de reprezentanti ai contractantilor/subcontractantilor la obiective industriale implicate
in contracte/subcontracte clasificate vor fi notificate, in prealabil, la O.R.N.L.S.S.

(2) Notificarea prevazuta la alin. (1) va contine urmatoarele informatii:

a) datele de identificare ale vizitatorului: numele, prenumele, data si locul
nasterii, nationalitatea, numarul pasaportului/cartii de identitate;

b) calitatea 1n care efectueaza vizita, precum §si  denumirea
institutiel/companiei/organizatiei pe care vizitatorul o reprezintd sau din care face
parte;

¢) scopul vizitei;

d) confirmarea cad vizitatorul este autorizat sa aiba acces la informatii U.E.
clasificate de nivel cel putin egal cu cel al informatiilor pe care urmeaza sa le
acceseze;

e) denumirea si adresa obiectivului industrial care urmeaza a fi vizitat;

f) data sosirii si cea a plecarii.

Art. 18 — Obiectivul industrial detinator de C.S.I.-U.E. nu va face public statutul
sdu de securitate prin activitdti promotionale sau prin alte mijloace de aceastd natura.

Respectarea acestei cerinte va fi avutd in vedere la fundamentarea deciziei prevazute
la art. 14 alin. (2).

IV. Transportul international al materialelor U.E. clasificate care fac obiectul
activitatilor contractuale

Art. 19 - (1) Transportul international al materialelor U.E. clasificate se face
potrivit prevederilor Ordonantei Guvernului nr. 52/2005 privind organizarea si
desfasurarea activitdtii de curierat pentru materialele N.A.T.O. clasificate, aprobata si
modificata prin Legea nr. 342/2005.

(2) Transportul international al materialelor U.E. clasificate se face cu
respectarea urmatoarelor principii generale:
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a) securitatea materialelor U.E. clasificate va fi asigurata in toate etapele
transportului si in toate conditiile, de la punctul de plecare pana la destinatia finala;

b) masurile de protectie aplicabile pe parcursul transportului vor fi determinate
de cel mai inalt nivel de clasificare al materialelor continute;

c¢) atunci cand este necesar, companiile transportatoare vor fi certificate din
punct de vedere al securitatii industriale. In acest caz, personalul acestor companii,
implicat in manipularea si transportul materialelor U.E. clasificate, va fi autorizat in
conformitate cu prevederile referitoare la accesul persoanelor la informatii U.E.
clasificate;

d) toate etapele transportului vor fi planificate si vor fi realizate in cel mai scurt
timp posibil permis de conditiile de transport;

e) rutele de transport vor fi alese astfel incat sd tranziteze numai teritoriile
statelor membre U.E. Transportul pe rute care traverseaza teritoriile statelor
nemembre U.E. se va face numai dupd autorizarea acestuia de catre autoritatea
competentd din statul expeditorului/destinatarului, dupa caz.

f) Tnaintea efectuarii unui transport de materiale U.E. clasificate, expeditorul
trebuie sa elaboreze Planul de transport aprobat de autoritatile competente implicate.

V. Activitatea de control

Art. 20 — Toate obiectivele industriale care desfasoara activitdti contractuale In
care se gestioneaza informatii U.E. clasificate sau care se afla in faza de certificare de
securitate industriald vor fi incluse In programe de control.

Art. 21 - (1) O.R.N.L.S.S. coordoneazd activitatea de control la obiectivele
industriale solicitante sau detindtoare de C.S.1.-U.E.

(2) Activitatea de control are drept scop:

a) evaluarea eficientei masurilor de protectie a informatiilor U.E. clasificate
implementate la nivelul obiectivului industrial;

b) identificarea vulnerabilitatilor existente in sistemul de protectie a
informatiilor U.E. clasificate care ar putea conduce la compromiterea acestor
informatii in vederea adoptarii masurilor de prevenire necesare;

c) constatarea cazurilor de nerespectare a prevederilor legale privind protectia
informatiilor U.E. clasificate.

(3) Obiectivul industrial solicitant sau detinator de C.S.I1.-U.E. are obligatia de
a asigura desfdsurarea in conditii optime a activitatii de control prin facilitarea
accesului reprezentantilor O.R.N.I.S.S./A.D.S. in locatiile/sediile acestuia si prin
furnizarea, la cerere, a documentelor relevante, dacd se considerd necesar pentru
evaluarea masurilor de protectie a informatiilor U.E. clasificate gestionate in cadrul
activitatilor contractuale.

Art. 22
Anexele nr. 1-4 fac parte integranta din prezentele cerinte.



Anexa 1 la cerinte

CERERE
pentru eliberarea Certificatului de securitate industriala U.E.

Va rugam sa eliberati Certificatul de securitate industriald U.E. pentru
desfasurarea de activitati contractuale ce implica accesul la informatii clasificate de

nivel (nivelul de clasificare) pentru

(denumirea obiectivului industrial) cu sediul in
(adresa).

Aceasta cerere are la baza

(se vor indica detalii cu privire la etapa in care se gaseste agentul economic
solicitant: negociere, precontractuald, contractualda/subcontractuala, derulare).
Mentiondm ca societatea noastrd detine/nu detine Certificat de securitate

industriala (se va indica seria §i nr. certificatului,

emitentul etc.).

Anexam, in original, chestionarul de securitate industriala nr.

Reprezentantul legal al obiectivului industrial

(semnatura, stampila)



Anexa 2 la cerinte
SECRET DE SERVICIU
(dupa completare)

CHESTIONAR
de securitate industriala

Autorizare pentru acces la informatii UE clasificate:

[0 CONFIDENTIEL UE 0 SECRET UE

1. AGENTUL ECONOMIC SOLICITANT

| Denumire completi: |

Nr. din Registrul Comertului:
Data ultimei actualizari la Registrul Comertului:
Denumiri anterioare (daca este cazul):

Cod fiscal: | Cod SIRUES:

Stare Firma:

Adresa completa pentru sediul social:

I 5 N Nr.o oo

Sectorul/judetul ... Localitate ............cooveiiiiiiiiiiiiinn,

Nr.telefon ..o, FaX: oo

(70T 80T 1 71 U

Adrese anterioare (daca este cazul):

Statut juridic:

Forma de proprietate:

Capitalul:

Data ultimei modificari a capitalului social: ............cooiiiiiiii i

Capitalul SUDSCIIS VATSAL: ...\ttt e e e e e e e et e e et et e,

Capital diSPOnIbIl ... .o e e

Nr. actiuni: ............oooeoeie.... Valoare actiuni: ............oevieiieiiiiiiiii i,

Actiune nominativa. Exista: O Da O Nu

Autoritatea/persoana Care 0 AETINE: ... ..o.u.uiuin ittt et e

Crestere preconizata: ....o.ovuivueie e eeiiiiiiaieeeeanannn, ladatade: ...

Organigrama societatii (se anexeaza la CHESTIONAR)

Actionari persoane fizice ( care detin peste 5 % din capitalul social) :

Numar: .....................
L 8§56 TSR ) (S5 4 L1500 T
Data 1 10CUL MASTEIILL . . ...\ttt e e e e e
NI giseric act de IdeMtItate: . .. ... ettt e e e e e
Adresa completa:
3 PPt nr. ......
Sectorul/judetul: ... Localitate: ..............cocoiiiiiiiiiiiiii,
Nr.telefon: ..o Fax: .o
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TeleX: v 10721 |

Adresa SItE TNt mIet: o oot

Cod POSTAL: ..o

AT L

Procentul de actiuni detinut: ................ % | Incepand cuanul: ...

(In cazul in care exista mai multi actionari persoane fizice, acestia se pot prezenta in anexd, dupd
prezentul model)

Actionari persoane juridice:

Agenti economici la care firma solicitanta este asociata / actionar:

Numarul de agenti €CONOMICT: .. ..uuut ettt e e

Pentru fiecare agent economic se vor completa urmatoarele date:

DOIIUINIITEA: ... e e s

Adresa completa:

) 5 N A\

Sectorul/judetul: ... Localitate: ..........ccooeiiiiiiiiiiiiiiiiiiiiiiia

NI telefon: ..o Fax: oo

TeleX: oo EINIAIL: oottt

Adresad SITE INtEIIIEt: .. oottt

COd POSTAL: ..o

Tara: ..o

Ce reprezinta pentru dvs.?

O Furnizor

O Client

O Altceva (detaliati)

Procentul de actiuni detinut: ................ % | Incepand cuanul: ...

Firmele la care persoane din consiliul de administratie sunt asociate:

1. Numele si prenumele persoanei:

Denumirea completa a firmei:

Nr. din Registrul Comertului:

2

2. CERTIFICATE DE SECURITATE INDUSTRIALA OBTINUTE ANTERIOR

O DA O NU
Numarul si seria certificatului de securitate industriald pentru obiectiv: ...........cocoviiiiiiiiiiiiiinnn.,
Valabil de S T
AULOTItatea IMITETIEA: .. ...\ttt ettt

3. CONDUCEREA INTREPRINDERII SI STRUCTURA/FUNCTIONARUL DE
SECURITATE

Director general:

INUME §1 PIOIUITIE: ...ttt ettt et et et e e et et et e e ettt et et et e eeaes

Prenumele tatalul: .. .ooooereiitee
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Data numirii in functie: .....ccoeiiieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e

Pregatire profesionala: ... .. ...

Data nagterii: .................. | Loculi.....oooiiiiiiiiiien, | Tara: ...,

Firme la care este ] asociat 1 in conducere O] proprietar
(denumire, adresa completd)

Detine certificat de securitate pentru personal: O Da O Nu

Emisde: ....oooovviiiiiiiii i, ,nivelul de acces: ..ot

Director economic:

INUIME §1 PICIIUINIC: .. utinttnt ettt et et et et ettt et et et e et e e e et e e et e et e et et et e eeeeeaneans

PrenumeEle tatAIUL: . ..ooie ettt e,

Data numirii in functie: ....oooveiiieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiittiiititatttattateesrsasssaeaes

Pregatite Profesionala: ... . ... i e

Data nagterii: .................. | Loculicuuiiiiiiiiiii, | Tarai ...

Firme la care este [ asociat [ in conducere O proprietar
(denumire, adresa completa)

Detine certificat de securitate: O Da O Nu

Emisde: ....oooovviiiiiiii i, ,nivelul de acCes: vt

Director stiintific/tehnic/comercial:

DA L0 s LD 1 0] (38110

Prenumele tatalul: . ..oovoereiititi

Data numirii In functie: ....oovviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii ittt s e ees

Pregatire profesionala: ... ... ..o

Data nagterii: .................. S | Tarar.........

Firme la care este O asociat O in conducere O proprietar
(denumire, adresa completa)

Detine certificat de securitate pentru personal: O Da O Nu

Emisde: ..o, ,nivelul de acces: .,

Membrii Consiliului de Administratie:

T NUIME ST PTCIUINIC: . ..uttt it tntet s et et et et et et et e e et et et et e et et e e et et e eeaeaaeaneaneas

Prenumele tatAlUL: . ..oooe ettt

Data numirii In functie: ......ooeieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e

Pregatire profesionald: ... ... ... ... i

Data nagterii: ............... | Locul:..........occooiiii. | Tara: ...,
Firme la care este ] asociat ] in conducere O proprietar
(denumire, adresa completa)
Detine certificat de securitate: ] Da 0 Nu
Emisde: ... nivelul de acces: oo
2
3.

Structura/functionarul de securitate responsabil/a din institutia solicitanta:

NUIME §1 PIEIIUINIC: . ... ene ettt et e e e e et e et et e e et e et et e e et e et e e e eeeeeae s

Prenumele tatalud: . ..oooiriiiiii

Data numirii In functie: ....o.oviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii e

Pregatire profesionala: ... ... ...t
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Data nagterii: .................. T | Tarai....ce....

Firme la care este O] asociat U1 in conducere O] proprietar

(denumire, adresa completa)

Detine certificat de securitate: O Da U Nu

Emisde: ..o, ,nivelul de acces: .vvvviiiiiii

(Datele de la aceasta rubrica se vor completa de catre toate persoanele din structura de securitate
a companiei).

4. DATE DESPRE PROFILUL SI ACTIVITATEA DESFASURATA

Obiectul(ele) principal(e) de activitate:

Numair de angajati permanent:

Intreprinderea dvs. este distribuitorul autorizat al altor agenti economici? (situatia in ultimii 5 ani):

O Da O Nu

Numele gi adresa completa (daca este cazul):

Miareci inregistrate

Nume si descriere (ce reprezinta)

Caror tip de clienti se adreseaza activitatea/serviciile/produsele dvs.?

5. SCURT RAPORT PENTRU ULTIMII 3 ANI DE EXERCITIU FINANCIAR

Starsit perioada financiara:

Active fixe — TOTAL:

Conturi in lei:

Conturi in valuta:

Creante:

Stocurt:

Active circulante — TOTAL:

Capital social:

Capital varsat:

Conturi asimilate:

Imprumuturi pe termen lung;

Imprumuturi pe termen scurt:

Datorii — TOTAL:

Total pasiv:

Cifra de afaceri:

Total venituri:

Total cheltuieli:

Profit brut:

Pierderi ( unde este cazul):

Venituri din export:

Trezoreria neta:
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6. BONITATE SI GARANTII BANCARE

Banci cu care lucrati (se vor completa urmatoarele informatii pentru fiecare banca):

DIENUIMITE: .ottt

Adresa completa:

Sectorul/judetul: Localitate:

Nr. telefon: Fax:

Telex: e-mail:

Adresa INteIMet: «..eevereenniiiieiereeneiieresereeseesssesessssssssssssssssssassanss

NUINAY COME: uuriiiiiiinns teeereeeessessessssssssessssssssssssceesssssssssssssssnns

Data deschiderii contului: .....oveerreeniiiiiiiiiiiiiiieereeeeseeeeereenennennns

Aveti credite contractate la | o DA o NU
banci:

Creditele sunt: O garantate O negarantate

\Y B 111 CR I g 1113 (1)

Mijloace de plata la cumparare:

O acreditiv O ordin de plata O transfer bancar O conditii speciale
O Alteler................
Exista reclamatii impotriva firmei pentru plitile cu furnizorii sau clientii:
00 Da 0 Nu
Daca DA:

Numarul reclamatiilor:

Data Inregistrarii:

Pentru suma de (valoarea fiecarei plati contestate):

Reclamatia a fost rezolvata: 0 Da O Nu

Alte comentarii legate de aceasta:

7. INFORMATII DE SECURITATE

Considerati ca firma dumneavoastra a atras atentia unui serviciu de informatii sau de securitate

strain?

ODA ONU

Au existat cazuri cind au fost solicitate informatii cu caracter sensibil in afara atributiilor de

serviciu?

ODA LONU

intreprinderea sau vreunul din angaj ati a fost implicat(2) sau a sprijinit activitati de:

- Spionaj

-  Terorism

- Sabotaj
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ODA ONU

Ati avut vreodata angajati care au sprijinit sau au fost implicati intr-una dintre activititile de
mai sus?

ODA ONU

Aveti cunostinta de orice alte imprejuriri, conditii (factori de risc), nedeclarate in riaspunsurile
precedente care au putut influenta activitatea dvs. sau a personalului din subordine, cum ar fi:
obisnuinta utilizirii unor substante psihotrope, dependenta de alcool, dificultiti financiare
deosebite etc.?

ODA ONU

8. DATE REFERITOARE LA SISTEMUL DE PROTECTIE A INFORMATIILOR UE
CLASIFICATE

8.1. PROTECTIA INFORMATIILOR

8.1.1. Locul/locurile unde se concentreazd date si informatii UE clasificate

- incapere destinatd numai protectiei informatiilor: ODA | OONU

- incapere destinatd numai sistemului/subsistemului de calcul destinat preluarii, ODA | ONU
prelucrarii, stocdrii si transmisiei datelor si informatiilor clasificate:

— incaperile sunt prevazute cu:

= pereti antifonati: ODA | ONU
* usi i incuietori speciale: ODA | ONU
= podele si tavane speciale pentru zone sensibile: ODA | ONU

- alte locurl' unde se concentreaza date si informatii sau se desfagoara activitati | qpa | ONU
cu caracter clasificat

In legitura cu acestea se vor face preciziri privind pozitia fatd de punctul de acces si control,
imprejurimi, garantiile ce le prezinta in asigurarea protectiei datelor i informatiilor ori activitatilor
confidentiale:

8.1.2. Madsuri de protectie fizicd a incaperilor sau locurilor unde se pdstreazd sau se
concentreazd date §i informatii clasificate ori activititi cu caracter clasificat

Zone de securitate existente: ODA ONU

¢ Zonid de securitate clasa I (pentru informatii clasificate pand la nivel | OpA | ONU
SECRET UE, cu acces autorizat):

- perimetrul este clar definit §i protejat, avand toate intrarile si iesirile ODA | OONU
controlate:

- este marcata zona cu specificarea restrictiei: ODA CONU

- existd control al sistemului de intrare, care sd permitd doar accesul ODA | OONU
persoanelor autorizate pentru intrarea n zona:

(Daca DA, descrieti sistemul(ele) de protectie mecanica, electrica, electronica, informationala,
opticd, acustica etc.)

- sistemul de protectie utilizat este omologat si/sau aprobat de un serviciu ODA | OONU
specializat
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(Dacda DA, mentionati care)

¢ Zona de securitate clasa II (pentru informatii clasificate pana la nivel | qpA | ONU
CONFIDENTIEL UE, cu acces autorizat):

- perimetrul este clar definit §i protejat, avand toate intrarile si iesirile ODA | OONU
controlate:

- accesul persoanelor autorizate este permis conform prevederilor interne, ODA | OONU
cu escorta sau prin controale specifice:

¢ Zona administrativa (pentru manipulare si depozitare informatii clasificate RESTRICTED):

- perimetrul oferd posibilitatea de control a personalului si/sau ODA | ONU
vehiculelor:

— sunt utilizate:

* registre si jurnale speciale pentru corespondentd, evidentd, transport ODA | OONU

etc.:
* mape speciale de pastrare: DA ONU
»  sigilii: ODA CINU
* fise de predare-primire: ODA | ONU
= ecusoane de acces: CODA ONU
= mobila de birou adecvata zonei administrative: DA ONU

8.1.3. Prezentarea sistemului/subsistemului informatic si de telecomunicatii destinat preludrii,
prelucrdrii, stocdrii §i transmisiei de date si informatii clasificate

Echipament de comunicatie si de birotica existent (telefoane, fax, telex, xerox):

- 1n zona de securitate clasa I:

- 1n zona de securitate clasa II:

- 1n zona administrativa:

Echipament informatic:

— aveti acces la Internet: ODA | ONU
- este utilizat un sistem de securizare: CODA | ONU
* pe Server-ul principal: ODA | ONU
= ]a nivel de utilizator: ODA | ONU

Mentionati tipul serverului principal §i distribuitorul, administratorul (in cazul in care este o firma
specializatd care asigurd servicii), precum gsi locul/locurile unde sunt amplasate calculatoarele

conectate in retea la serverul care stocheazd informatii clasificate

8.1.4. Masuri procedurale de protectie a informatiilor clasificate sau a activitatilor cu caracter
confidential

Aveti elaborate proceduri privind:

clasificarea informatiilor dupa niveluri de securitate: ODA | ONU

- accesul pentru personalul propriu: ODA | CONU

- accesul pentru personalul din afard, inclusiv strdini si reprezentanti ai ODA | ONU
mass-media:

- multiplicarea, transportul si circulatia documentelor in interiorul si in ODA | ONU
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afara intreprinderii, atat in timpul cat si in afara programului de lucru:
- protectia sistemului/subsistemului informatic si de telecomunicatii: ODA | CONU
- controlul intern, activitatea de analiza si evaluare a modului in care se ODA | OONU
respecta prevederile legale In vigoare, din care sa reiasd periodicitatea
controalelor, cine le executd, documentele ce se intocmesc §i cum se
valorifica, raspunderi si sanctiuni:
- instruirea personalului autorizat a avea acces: ODA | ONU
8.2. PROTECTIA PERSONALULUI
8.2.1. Lista persoanelor care au acces sau urmeazd sa aibd acces la informatii clasificate
Nume, Prenume Data, loc | Profesie, Domiciliu, | Nivel de | Observatii*
prenume parinti nastere functie telefon acces

* se va inscrie ca mentiune dacd are/urmeazd sa aibd acces si orice alte observatii considerate necesare

8.2.2. Lista persoanelor autorizate sa administreze sistemul/subsistemul informatic §i de
telecomunicatii, precum §i cei care lucreazd in reteaua Intranet cu acces la informatii

clasificate
Nume, Prenume Data, loc | Profesie, Domiciliu, | Nivel de | Observatii*
prenume parinti nastere functie telefon acces

* se va inscrie echipamentul pe care-l administreazd sau faptul ca are acces Intranet

9. DATE CU PRIVIRE LA PROCESE PENALE SAU CONTRAVENTII CA URMARE

A INCALCARII LEGILOR

In ultimii 10 ani a fost declansatd impotriva intreprinderii dvs. o actiune in justitie care sa se fi
soldat printr-o decizie ramasa definitiva ?

LIDA

LINU

In caz de raspuns afirmativ precizati cand, de ce, denumirea tribunalului, sentinta, pedeapsa §i

perioada de executare:

In ultimii 5 ani intreprinderea pe care o conduceti a fost sanctionati ca urmare a incalcarii legii ?

UODA

ONU

In caz de raspuns afirmativ ardtati cand, cum, de ce, autoritatea care a constatat fapta §i

cuantumul amenzii:

Orice schimbare referitoare la datele cuprinse in chestionar se transmite imediat sub forma de

completare la chestionar.

Functia, numele, prenumele i semndtura
Conducatorului unitatii solicitante
Stampila unitdtii solicitante

Localitatea si data completdarii chestionarului
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ANGAJAMENT

Subsemnatul(a) ..........ccoviiiiiiiiii (numele, prenumele si initiala tatalui cu
majuscule) in calitate de ..................... (functia) al ........................ (denumirea completd a
obiectivului industrial) cu sediul in

..................................................................... (adresa completa) certific pe proprie
raspundere cd informatiile declarate In prezentul chestionar sunt exacte.

Declar ca personalul angajat care are/va avea acces la informatii clasificate a luat la
cunostintd despre prevederile legale referitoare la protectia informatiilor UE clasificate si ma

angajez sa asigur respectarea normelor de securitate aplicabile.

Am cunostinta de faptul ca daca, prin imprudenta si/sau neglijenta noastra, o informatie UE
clasificata, indiferent de suportul acesteia, al carei depozitar suntem a fost distrusd, deturnata,
sustrasd, reprodusa sau adusd la cunostinta unei persoane neautorizate, vom suporta consecintele

potrivit legislatiei in vigoare.

Data .....ccoovviiiinnnn Semnatura ..............oonnnnn.
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Anexa 3 la cerinte

GUVERNUL ROMANIEI
OFICIUL REGISTRULUI NATIONAL AL INFORMATIILOR SECRETE DE
STAT

CERTIFICAT DE SECURITATE INDUSTRIALA U.E.

Nr. /
1. Oficiul Registrului National al Informatiilor Secrete de Stat, in calitate de autoritate
nationala de securitate, autorizeaza (denumirea
obiectivului industrial) cu sediul in (adresa) sa

desfagoare activitati contractuale ce implicd accesul la informatii clasificate de

nivel (nivelul de clasificare a informatiilor U.E.), in

conformitate cu reglementdrile nationale §i politica de securitate a Uniunii

Europene.
2. Prezentul certificat este valabil pana la (data valabilitatii).
3. Obiectivul industrial mentionat la paragraful 1:'

(1) - detine depozite aprobate pentru protectia informatiilor clasificate de nivel U.E.

(nivelul de clasificare);

(2) - NU detine depozite aprobate pentru protectia informatiilor U.E. clasificate.

DIRECTORUL GENERAL
AL OFICIULUI REGISTRULUI NATIONAL AL
INFORMATIILOR SECRETE DE STAT

Prof. univ. dr. MARIUS PETRESCU
SECRETAR DE STAT

! Se elimind varianta (1) sau (2), dupd caz.
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Anexa 4 la cerinte

GOVERNMENT OF ROMANIA
NATIONAL REGISTRY OFFICE FOR CLASSIFIED INFORMATION

E.U. FACILITY SECURITY CLEARANCE CERTIFICATE
No. /

1. National Registry Office for Classified Information (O.R.N.I.S.S.), in its

capacity of national security authority, authorizes
(name of  facility) located at
(address of facility) to

perform contractual activities which involve access to classified information

at E.U. level (classification level) in accordance

with the national regulations and E.U. Security Policy.

2. This certificate is valid until (date).

3. The facility referred to in paragraph 1: '
(1) - possesses storage capabilities approved for the safeguarding of E.U.

classified information up to the level;

(2) - possesses NO storage capabilities approved for the safeguarding of E.U.

classified information.

Director general Official stamp

of O.R.N.L'S.S.

Marius PETRESCU

! Delete (1 ) or (2) as applicable.
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