ORDIN nr. 16 din 21 martie 2014
pentru aprobarea Directiveil principale privind domeniul INFOSEC - INFOSEC 2
EMITENT: OFICIUL REGISTRULUI NATIONAL AL INFORMATIILOR SECRETE DE STAT
PUBLICAT IN: MONITORUL OFICIAL nr. 262 din 10 aprilie 2014
Data intrarii in vigoare : 10 aprilie 2014

In temeiul:

- art. 1 alin. (4) 1lit. b) si art. 3 alin. (6) din Ordonanta de urgenta a
Guvernului nr. 153/2002 privind organizarea si functionarea Oficiului Registrului
National al Informatiilor Secrete de Stat, aprobatd prin Legea nr. 101/2003, cu
modificdrile si completdrile ulterioare;

- art. 55 alin. (1) din Regulamentul privind procedurile, la nivelul
Guvernului, pentru elaborarea, avizarea si prezentarea proiectelor de documente
de politici publice, a proiectelor de acte normative, precum si a altor
documente, in vederea adoptdrii/aprobdrii, aprobat prin Hotdrdrea Guvernului nr.
561/2009,

directorul general al Oficiului Registrului National al Informatiilor Secrete
de Stat emite prezentul ordin.

ART. 1

Se aproba Directiva principald privind domeniul INFOSEC - INFOSEC 2,
prevazutd in anexa care face parte integrantd din prezentul ordin.

ART. 2

La data intrarii in vigoare a prezentului ordin se abroga Ordinul
directorului general al Oficiului Registrului National al Informatiilor Secrete
de Stat nr. 483/2003 pentru aprobarea Directivei principale privind domeniul
INFOSEC - INFOSEC 2, publicat in Monitorul Oficial al Roméniei, Partea I, nr. 874
din 9 decembrie 2003.

ART. 3
Prezentul ordin se publica in Monitorul Oficial al Romdniei, Partea I.
ART. 4

Oficiul Registrului National al Informatiilor Secrete de Stat va duce 1la
indeplinire prevederile prezentului ordin.

Directorul general
al Oficiului Registrului National
al Informatiilor Secrete de Stat,
Marius Petrescu

Bucuresti, 21 martie 2014.
Nr. 16.



ANEXA

DIRECTIVA PRINCIPALA
privind domeniul INFOSEC - INFOSEC 2
CAP. I
Introducere

SECTIUNEA 1.1

Obiectiv

ART. 1

Directiva principald privind domeniul INFOSEC - INFOSEC 2, denumitd in
continuare directiva, stabileste 1liniile directoare 3in domeniul securitatii
sistemelor informatice si de comunicatii (SIC), in vederea protectiei
informatiilor <clasificate stocate, procesate sau transmise prin intermediul
acestora, din perspectiva asigurdrii confidentialitdtii, integritatii,

disponibilitdtii si, dupd caz, a autenticitatii si nerepudierii.

SECTIUNEA 1.2
Definitii

ART. 2

In cuprinsul prezentei directive, urmdtorii termeni si sintagme au urmdtorul
inteles:

a) 1in cazul 1In care nu se fac precizdari suplimentare, prin informatii
clasificate se definesc informatii nationale <clasificate secret de stat,
informatii NATO clasificate, informatii UE clasificate sau informatii clasificate
care fac obiectul unor tratate, acorduri ori intelegeri internationale la care
Roménia este parte;

b) INFOSEC - aplicarea de mdsuri de securitate pentru protectia informatiilor
clasificate procesate, stocate sau transmise in SIC, precum s$i a resurselor si
serviciilor SIC, prin asigurarea indeplinirii obiectivelor securitatii

informatiilor: confidentialitate, integritate, disponibilitate, autenticitate si
nerepudiere.

SECTIUNEA 1.3
Domeniu de aplicabilitate

ART. 3

Aplicarea prevederilor prezentei directive este obligatorie pentru SIC care
stocheaza, proceseaza sau transmit informatii clasificate.

ART. 4

Prevederile prezentei directive pot fi aplicate, daca se considerd necesar,
si pentru protectia informatiilor nationale clasificate cu nivel de clasificare
SECRET DE SERVICIU, a informatiilor NATO sau UE care nu sunt clasificate, dar
care au marcaje administrative ori de limitare a disemindrii.

ART. 5
Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS),
autoritdtile desemnate de securitate (ADS) , structurile/functionarii de

securitate si autoritdtile operationale ale SIC (AOSIC) sunt responsabile cu
asigurarea implementdrii prevederilor prezentei directive.



SECTIUNEA 1.4
Elementele unui SIC

ART. ©

(1) Un SIC cuprinde totalitatea elementelor de infrastructura,
organizationale, de personal, componente, necesare pentru colectarea, procesarea,
stocarea, transmiterea, afisarea, diseminarea si distrugerea informatiilor.

(2) Tipul de componente ale SIC influenteazd tipul politicilor INFOSEC care
trebuie aplicate si determind modul in care se aplicd principiile securitdatii SIC
definite in prezenta directiva.

CAP. TII
Activitdti privind securitatea pe intregul ciclu de viata al SIC

SECTIUNEA 2.1
Obiectivele securitdtii informatiilor clasificate

ART. 7

(1) In procesul de asigurare a securitdtii informatiilor clasificate trebuie
avute in vedere urmdtoarele obiective:

a) confidentialitatea - asigurarea controlului asupra dezvaluirii si
accesului la informatiile clasificate si 1la serviciile si resursele aferente
sistemelor;

b) integritatea - asigurarea acuratetei si completitudinii informatiilor
clasificate, precum si a serviciilor si resurselor aferente sistemelor;
c) disponibilitatea - asigurarea faptului cd persoanele autorizate au acces

si pot wutiliza informatiile clasificate, resursele si serviciile aferente
sistemelor;

d) autenticitatea - asigurarea identificdrii si autentificdrii de incredere a
persoanelor, dispozitivelor si serviciilor SIC;
e) nerepudierea - asigurarea unel capacitati corespunzdtoare de a dovedi

faptul cd o actiune sau un eveniment a avut loc, astfel incdt sa nu poata fi
repudiata ulterior respectiva actiune sau eveniment.

(2) Gradul de aplicabilitate a obiectivelor prevazute la alin. (1) este
specific fiecdarui SIC si este determinat pe baza unei serii de factori, incluzénd
obiectivele misiunii SIC, cerintele de securitate minime impuse de politicile de
securitate nationala, NATO, UE si/sau ale respectivului SIC si, dupa caz,
rezultatele analizei riscului la adresa securitdatii.

SECTIUNEA 2.2
Principiile securitatii SIC

ART. 8

(1) In scopul realizdrii obiectivelor previzute la art. 7 se aplicd un set de
principii de baza, enuntate mai jos:

a) managementul riscurilor de securitate - derularea wunor procese de
management al riscurilor de securitate, pe intreg ciclul de viata al SIC, 1in
vederea monitorizarii, reducerii, elimindrii, evitdrii sau acceptdrii riscurilor;

b) minimalizarea - instalarea si utilizarea numai a functiilor, protocoalelor
si serviciilor necesare pentru indeplinirea misiunii operationale;
c) privilegii minime - utilizatorilor SIC 1i se vor acorda numai

autorizatiile si privilegiile de care acestia au nevoie pentru 1indeplinirea
sarcinilor si atributiilor de serviciu;



d) nodul autoprotejat - fiecare SIC va considera alte SIC ca fiind nesigure.
Din aceastd cauza vor fi implementate mdsuri de protectie pentru controlul
schimbului de informatii cu alte SIC;

e) apdrarea 1in adancime - mdsurile de protectie trebuie implementate pe
diferite componente, iIn mdasura in care acest lucru este posibil, astfel incét sa
nu existe o singurad linie de apdrare in cadrul SIC;

f) actualizarea stdarii de securitate - configuratia de securitate a SIC
trebuie sa evolueze pentru a mentine nivelul de securitate adecvat, tinadnd cont
de schimbdrile din mediul de amenintare;

g) rezilienta - SIC critice trebuie sa aiba capacitatea de a se adapta rapid
si/sau de a se recupera 1in urma oricdrui tip de Iintrerupere, in vederea
continudrii operdrii la un nivel acceptabil, tindndu-se cont de obiectivele SIC
si de impactul pe care intreruperea 11 are asupra securitdtii SIC;

h) garantarea functionalitdtilor de securitate - functionarea securizatad a
mecanismelor si produselor care permit sau asigura servicii de securitate pentru
SIC trebuie sa fie garantatd de cdtre o autoritate cu competente in domeniu;

i) conformitatea securitatii - aplicarea acestor principii si implementarea
ulterioard a masurilor de protectie trebuie verificate in etapa initiala si apoi
periodic de cdtre Agentia de Acreditare de Securitate (AAS). In situatia in care
sunt identificate deficiente, acestea trebuie rezolvate.

(2) In vederea implementdrii principiilor enuntate la alin. (1), normele
INFOSEC subsecvente prezentei directive stabilesc cerinte detaliate si specifice.

SECTIUNEA 2.3
Managementul riscului de securitate

ART. 9

(1) Pentru SIC care proceseazd, stocheaza sau transmit informatii
clasificate, procesul de evaluare a riscului de securitate trebuie sa faca parte
din procesul de dezvoltare a sistemelor in sine.

(2) Procesul de evaluare a riscurilor de securitate se desfdasoara prin
colaborarea reprezentantilor utilizatorilor, structurii responsabile cu
planificarea, AOSIC si AAS, folosind o metodologie de evaluare a riscurilor
unanim acceptata.

(3) Activitatea de evaluare implica evaluarea masurilor existente, a
modificdrilor sau a noilor optiuni, incluzénd ansambluri echilibrate de mdsuri de
securitate, tehnice si nontehnice.

(4) Scopul evaludrii este de a selecta o solutie care sa satisfacd cerintele
beneficiarului, cerintele de cost si cerintele de risc rezidual de securitate,
asiguréndu-se totodatd aplicarea standardelor minime de protectie a informatiilor
clasificate, in conformitate cu cerintele politicii nationale, NATO, UE si/sau
specifice SIC, dupa caz.

ART. 10

(1) Managementul riscului de securitate reprezintd o abordare sistematica
pentru determinarea mdsurilor necesare pentru asigurarea protectiei informatiilor
si a SIC, pe baza evaludrii wvalorii bunurilor supuse riscului, a amenintdrilor,
vulnerabilitdatilor si impactului asupra obiectivelor organizatiei.

(2) Managementul riscurilor de securitate este ©procesul prin care se
realizeaza un echilibru intre costurile legate de aplicarea masurilor de
securitate suplimentare si avantajele aplicdrii acestor contramdsuri. In unele
cazuri, procesul de management al riscului de securitate poate conduce la
acceptarea unor riscuri mai mari, in vederea reducerii costurilor, in conditiile
in care standardele minime sunt aplicate.



(3) Managementul riscului implicd planificarea, organizarea, directionarea si
controlul resurselor pentru a asigura faptul c¢d riscul rdméne in limite
acceptabile.

ART. 11

Riscul rezidual de securitate reprezinta acel risc ce ramdne dupa
implementarea intr-un SIC a masurilor de securitate, dat fiind faptul ca nu pot
fi contracarate toate amenintdrile si cd nu pot fi eliminate sau reduse toate
vulnerabilitdatile. Amenintdrile si wvulnerabilitatile sunt dinamice, de aceea si
riscul rezidual este supus schimbdarilor. Din aceastd cauza riscul va fi gestionat
de-a lungul intregului ciclu de wviatda al SIC, fapt care implicd alocarea de
resurse adecvate pentru derularea procesului de management al riscurilor.

ART. 12

Procesele de management al riscurilor de securitate vor fi derulate pentru
monitorizarea, reducerea, eliminarea, evitarea sau acceptarea riscurilor asociate
SIC.

SECTIUNEA 2.4
Amenintdri si vulnerabilitdti

ART. 13

(1) Evaluarea riscurilor se bazeazd pe o evaluare la zi a amenintdrilor si se
va referi la impactul amenintdrilor si vulnerabilitdtilor asupra indeplinirii
obiectivelor securitatii.

(2) Amenintarea reprezinta, in termeni generali, posibilitatea de
compromitere accidentald sau deliberatd a securitdtii. In ceea ce priveste
domeniul securitdatii SIC, o astfel de compromitere implicd afectarea unuia sau
mai multora dintre obiectivele securitdtii informatiilor.

(3) Vulnerabilitatea reprezintda o sldbiciune sau o lipsa de control care ar
permite ori ar facilita concretizarea unei amenintdri impotriva unei valori sau a
unei tinte specifice. Vulnerabilitatea poate consta intr-o omisiune sau poate
rezulta dintr-o deficientd a mdsurilor de securitate 1In ceea ce priveste tdria
acestora, completitudinea ori coerenta si poate fi de natura tehnica, procedurald
sau operationala.

ART. 14

Informatiile <clasificate pot fi wvulnerabile la accesarea lor de cdtre
utilizatori neautorizati, la Dblocarea accesdrii lor de catre wutilizatori
autorizati, precum si la coruperea, modificarea neautorizatd si la stergerea
neautorizatd a acestora. Pe 1langa acestea, echipamentele SIC sunt complexe,
costisitoare si adesea dificil de reparat sau de inlocuit in mod operativ.

ART. 15

SIC care vehiculeaza informatii clasificate reprezintd o tintd atractiva
pentru operatiunile de spionaj, in special in situatia 1In care se considerd ca
masurile de securitate sunt ineficiente. SIC, 1In general, permit obtinerea unui
volum semnificativ de informatii in mod rapid si fdrda a fi detectat. Este de
presupus ca actiunile lansate de catre serviciile secrete sau de cdatre membri ori
simpatizanti ai organizatiilor subversive sau ai grupdrilor teroriste impotriva
intereselor NATO, UE sau ale statelor membre sunt bine planificate si executate.
Blocarea serviciilor sistemului sau deteriorarea datelor vehiculate de aceste
sisteme poate constitui, de asemenea, o tintd atractivd, iar prejudiciul adus
poate fi semnificativ, indiferent dacada sunt implicate informatii clasificate sau
neclasificate.

ART. 16

(1) Personalul din interior reprezinta un vector de amenintare unic pentru
orice organizatie, datd fiind pozitia privilegiata a acestuia 1in raport cu
accesul fizic si logic la SIC si 1la informatiile vehiculate de acesta. 1In
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contrast cu o persoand din exteriorul organizatiei, o persoand din interior are o
mai bund cunoastere a situatiei (de exemplu: cunoasterea punctelor slabe), mai
mult timp la dispozitie, mai putine masuri de securitate pe care trebuie sa le
depdseascad si privilegii legitime de acces in zonele securizate, de acces la SIC
si la informatiile vehiculate de acesta, in virtutea pozitiei pe care o ocupd in
organizatie. Acesti factori, combinati cu posibilitatea pe care o are o persoana
din interior de a comite orice tip de act malitios, conduc implicit la cresterea
impactului oricarui incident.

(2) In vederea descurajdrii, prevenirii si contracardrii acestui tip
particular de amenintare, este necesard implementarea unui set de mdsuri de
securitate specifice. In procesul de selectare a acestor mdsuri, organizatiile
trebuie sd tind cont si de urmdatoarele aspecte:

a) masurile de securitate trebuie sa fie proiectate pentru a trata si
amenintdrile din interior si a sustine procedurile de rdspuns si de investigare;

b) trebuie sa fie consolidate cooperarea si schimbul de informatii dintre
responsabilii cu diferitele aspecte ale securitdtii din cadrul organizatiei
(explicatie: securitatea personalului, securitatea fizica, resurse umane,
protectie interna), care pot contribui In mod adecvat la gestionarea
amenintdrilor din interior.

SECTIUNEA 2.5
Moduri de operare de securitate

ART. 17

SIC care stocheazd, proceseaza sau transmit informatii nationale clasificate
SECRET si cu nivel de clasificare superior functioneaza 3Intr-unul dintre
urmdatoarele moduri de operare de securitate sau, in cazul in care este necesar,
in mai multe dintre urmatoarele moduri de operare de securitate, de-a lungul unor
periocade diferite de timp:

a) modul de operare de securitate dedicat - modul de operare in care TOATE
persoanele care au acces la SIC detin certificat de securitate sau autorizatie de
acces pentru cel mai 1Inalt nivel de «clasificare a informatiilor stocate,
procesate sau transmise iIn SIC si au o necesitate de a cunocaste comunad pentru
TOATE informatiile stocate, procesate sau transmise iIn sistem;

b) modul de operare de securitate nivel 3inalt - modul de operare in care
TOATE persoanele care au acces la SIC detin certificat de securitate sau
autorizatie de acces pentru cel mai inalt nivel de clasificare a informatiilor
stocate, procesate sau transmise prin SIC, dar NU TOATE persoanele cu acces la
SIC au o necesitate comund de a cunoaste TOATE informatiile stocate, procesate
sau transmise in SIC;

c) modul de operare de securitate multinivel - modul de operare iIn care NU
TOATE persoanele care au acces la sistem detin certificat de securitate sau
autorizatie de acces pentru cel mai Inalt nivel de clasificare a informatiilor
stocate, procesate sau transmise in SIC si NU TOATE persoanele cu acces la sistem
au o necesitate comund de a cunocaste TOATE informatiile stocate, procesate sau
transmise in sistem.

ART. 18

SIC care stocheazd, proceseaza sau transmit informatii clasificate NATO
CONFIDENTIAL sau cu nivel de clasificare superior, informatii din Categoria
speciald ori informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau cu nivel
de clasificare superior functioneazda intr-unul dintre urmdtoarele moduri de
operare de securitate sau, in cazul in care este necesar, iIn mai multe dintre
urmatoarele moduri de operare de securitate, de-a lungul unor perioade diferite
de timp:



a) modul de operare de securitate dedicat - modul de operare in care TOATE
persoanele care au acces la SIC detin certificat de securitate sau autorizatie de
acces pentru cel mai 1Inalt nivel de «clasificare a informatiilor stocate,
procesate sau transmise iIn SIC si au o necesitate de a cunocaste comund pentru
TOATE informatiile stocate, procesate sau transmise in SIC;

b) modul de operare de securitate sistem inalt - modul de operare in care
TOATE persoanele care au acces la SIC detin certificat de securitate sau
autorizatie de acces pentru cel mai Inalt nivel de clasificare a informatiilor
stocate, procesate sau transmise prin SIC, dar NU TOATE persoanele cu acces la
SIC au o necesitate comund de a cunoaste TOATE informatiile stocate, procesate
sau transmise in SIC; aprobarea de a accesa informatiile poate fi acordatd la
nivel informal sau individual;

c) modul de operare de securitate compartimentat - modul de operare in care
TOATE persoanele care au acces la SIC detin certificat de securitate sau
autorizatie de acces pentru cel mai inalt nivel de clasificare a informatiilor
stocate, procesate sau transmise in SIC, dar NU TOATE persoanele cu acces la
sistem au autorizatie oficiald de a accesa TOATE informatiile stocate, procesate
sau transmise prin sistem. Autorizatia oficialda indica faptul cd& existd un
management oficial, centralizat al controlului accesului, iar acordarea accesului
nu este la discretia unei singure persoane;

d) modul de operare de securitate multinivel - modul de operare in care NU
TOATE persoanele care au acces la sistem detin certificat de securitate sau
autorizatie de acces pentru cel mai inalt nivel de clasificare a informatiilor
stocate, procesate sau transmise in SIC si NU TOATE persoanele cu acces la sistem
au o necesitate comund de a cunocaste TOATE informatiile stocate, procesate sau
transmise in SIC.

ART. 19

SIC care stocheazd, proceseazd sau transmit numai informatii cu nivel de
clasificare maxim NATO RESTRICTED sau RESTREINT UE/EU RESTRICTED functioneaza
intr-unul dintre urmdtoarele moduri de operare de securitate sau, in cazul 1in
care este necesar, iIn mai multe dintre urmdtoarele moduri de operare de
securitate, de-a lungul unor periocade diferite de timp:

a) modul de operare de securitate dedicat - modul de operare in care TOATE
persoanele care au acces la SIC au o necesitate de a cunoaste comuna pentru TOATE
informatiile stocate, procesate sau transmise in sistem;

b) modul de operare de securitate sistem inalt - modul de operare in care NU
TOATE persoanele cu acces la sistem au o necesitate comuna de a cunoaste TOATE
informatiile stocate, procesate sau transmise in sistem.

NOTA:

Aceste interpretdri ale modurilor de operare de securitate sunt incluse
pentru a ilustra faptul ca pentru acces la informatii cu nivel de clasificare
maxim NATO RESTRICTED sau RESTREINT UE/EU RESTRICTED nu este necesar un
certificat de securitate sau o autorizatie de acces.

ART. 20

Informatiile din Categoria specialada sunt procesate numai in modul de operare
de securitate "dedicat".

SECTIUNEA 2.6
Procesul de acreditare de securitate

ART. 21

Procesul de acreditare de securitate determind modul in care mdsurile de
securitate a SIC implementate sunt conforme cu cerintele stabilite pentru
protectia informatiilor clasificate procesate, stocate sau transmise, precum s$i a
sistemelor in sine.
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ART. 22

Procesul de acreditare de securitate determind dacda a fost indeplinit un
nivel adecvat de protectie, precum si dacd acesta se mentine. Elementul central
al acestuil proces este identificarea unui nivel acceptabil al riscului rezidual,
care trebuie sa fie monitorizat pe tot ciclul de viatd al SIC.

ART. 23

Procesul de acreditare de securitate se desfdscara de catre AAS 1in
conformitate cu prevederile Directivei privind managementul INFOSEC pentru
sisteme informatice si de comunicatii - INFOSEC 3, aprobatd prin Ordinul
directorului general al Oficiului Registrului National al Informatiilor Secrete
de Stat nr. 484/2003, denumitd in continuare INFOSEC 3.

ART. 24

In conformitate cu prevederile politicii de securitate a informatiilor si cu
specificatiile AAS, se elaboreazd documentatia de securitate a SIC. Documentatia
de securitate este necesara pe intreg ciclul de viatda al SIC, de la etapa de
planificare, pand la momentul dezafectdrii sistemului. Procesul de dezvoltare a
documentatiei de securitate este iterativ, pe intreg ciclul de viata al SIC.

SECTIUNEA 2.7
Auditul securitatii

ART. 25

Activitdtile de audit de securitate sunt realizate pentru a verifica faptul
cd SIC care vehiculeaza informatii clasificate sunt conforme cu prevederile
politicii de securitate aplicabile.

ART. 26

Metodele de audit de securitate includ inspectiile de securitate, analize,
interviuri si testdri. Este recomandabil ca analizele si testele sa fie sustinute
de instrumente automate.

ART. 27

Activitatile de audit de securitate se realizeazd de cdtre sau sub
coordonarea AAS.

SECTIUNEA 2.8
Procesul de continuare a activitatii

ART. 28

Continuarea activitdtii reprezintd un proces critic prin care se identifica
elemente care amenintd indeplinirea misiunii organizatiei. Totodatd, acest proces
creeaza un cadru de consolidare a rezilientei, cu capacitatea de rdspuns eficient
care sa minimizeze Iintreruperea activitdtii la nivelul organizatiei si afectarea
obiectivelor acesteia, in cazul unui incident.

ART. 29

In contextul procesului de continuare a activitdtii, midsurile de securitate
necesare pentru sprijinirea rezilientei unui SIC, inclusiv planurile si
procedurile, sunt identificate prin intermediul wunui proces de evaluare a
riscului si al analizei de dimpact si se concretizeaza 1Iin planul pentru
continuarea activitdtii, intocmit la nivelul organizatiei. In timp ce procesul de
evaluare a riscului conduce la identificarea functiilor si bunurilor critice,
precum s$i a riscurilor care pot determina Iintreruperea misiunii organizatiei,
analiza de impact identificd distrugerile sau pierderile potentiale in cazul unui
incident, forma pe care o pot lua distrugerile si modul 1in care pot evolua
acestea in timp.



SECTIUNEA 2.9
Managementul increderii

ART. 30

(1) Increderea in securitatea SIC este un aspect complex care vizeazd SIC,
componentele sale, lantul de achizitie prin care sunt procurate acestea, precum
si alte elemente care pot avea impact asupra securitatii SIC.

(2) Managementul increderii reprezinta un element esential, dat fiind faptul
cd acesta permite determinarea mdsurii in care SIC, componentele sale si lantul
de achizitie sunt sigure.

(3) Elementele care contribuie 1la crearea 1increderii pot fi de natura
oficiald, implicdnd tehnici de asigurare, cum sunt certificarea produselor sau a
proceselor derulate la nivelul furnizorului, sau mai putin riguroase, cum ar fi
informatiile cu privire la producdtor (de exemplu: reputatia).

(4) Functiile de securitate ale SIC care vehiculeazd informatii clasificate
trebuie sa fie confirmate de catre autoritdati competente, prin tehnici oficiale
de asigurare.

(5) Tehnicile oficiale de asigurare in cazul produselor includ:

a) evaluarea, ca tehnicd de examinare detaliatd a aspectelor de securitate
ale unui produs de cdtre entitdtile nationale sau internationale abilitate.
Evaluarea confirma prezenta functionalitdtilor de securitate necesare, absenta
efectelor secundare ale acestor functionalitati si face o analiza a
incoruptibilitdtii acestor functionalitdati. Evaluarea stabileste mdasura in care
sunt satisfdcute cerintele de securitate ©pentru un produs si stabileste
conformitatea functiilor de securitate ale unui produs;

b) certificarea, ca proces de emitere de cdtre o autoritate nationald sau
internationald abilitatd a unui document oficial, ca rezultat al unei evaludri
incheiate cu succes.

(6) Tehnicile oficiale de asigurare in cazul SIC includ:

a) evaluarea, ca tehnicd de examinare detaliatd a aspectelor de securitate
ale wunui SIC de catre entitatile nationale sau internationale abilitate.
Evaluarea stabileste daca SIC satisface cerintele de securitate predefinite;

b) acreditarea de securitate, ca proces care, sustinut de rezultatele unei
evaludri, determind daca in SIC a fost implementat si este mentinut un nivel
adecvat de protectie.

ART. 31

(1) Cerintele de securitate pentru SIC sunt identificate 1In etapa de
planificare a SIC de catre AOSIC, in colaborare cu AAS.

(2) Procesul de identificare a cerintelor de securitate pentru SIC ia in
considerare cerintele stabilite in reglementdrile nationale, NATO, UE si/sau
specifice SIC, dupd caz, privind protectia informatiilor clasificate, analiza
arhitecturii de securitate si rezultatele procesului de analiza a riscului.

(3) In cazul in care sunt necesare evaluarea si certificarea produselor, se
utilizeazda Metodologia asociatd criteriilor comune de evaluare a securitdtii IT,
ori de cate ori aceasta este aplicabila.

(4) Metodologia prevazuta la alin. (3) nu se aplicad produselor criptografice
si TEMPEST, pentru care se stabilesc criterii si metodologii de evaluare
specifice.

ART. 32

(1) Componentele hardware, firmware si software pentru care se aplica
specificatii de proiectare detaliate sunt proiectate si manufacturate 1in state
membre NATO sau UE, dupd caz, in functie de tipul informatiilor ce urmeazd sa fie
vehiculate prin SIC.

(2) In cazul in care componentele prevazute la alin. (1) sunt proiectate
si/sau manufacturate intr-un stat non-NATO sau non-UE, trebuie consultat ORNISS.
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ART. 33

Pentru achizitia produselor de securitate INFOSEC trebuie consultat Catalogul
national cu pachete, produse si profile de protectie INFOSEC, aprobat prin
Ordinul directorului general al Oficiului Registrului National al Informatiilor
Secrete de Stat nr. 25/2012, cu modificdrile si completdrile ulterioare.

ART. 34

Managementul increderii iIn lantul de achizitii prin intermediul cdruia SIC si
componentele acestuia sunt procurate implica si faptul cd informatiile
clasificate diseminate cdtre industrie, generate 1in Dbaza unui contract cu
industria si a contractelor clasificate, trebuie sa fie protejate in conformitate
cu prevederile reglementdrilor nationale in domeniul protectiei informatiilor
clasificate.

SECTIUNEA 2.10
Interconectarea SIC

ART. 35

(1) In vederea atingerii obiectivelor asumate, organizatiile au nevoie sa isi
interconecteze propriile SIC cu SIC ale altor organizatii, cu diferite comunitati
de interes, diferite nivele de clasificare si diferite standarde de securitate.

(2) In scopul respectdrii principiului SIC autoprotejat, sunt necesare
analizarea riscului potential reprezentat de interconectare, fie aceasta in mod
direct sau in cascadd, si implementarea de masuri de securitate specifice pentru
protejarea interconectdarii.

(3) Pentru toate interconectdrile SIC care vehiculeaza informatii clasificate
este necesar ca AAS sa aprobe:

a) metoda de interconectare si serviciile oferite;

b) metodologia de management al riscului si rezultatele analizei riscului;

c) arhitectura de securitate si mdsurile de securitate pentru asigurarea
respectdrii obiectivelor securitdtii;

d) documentatia de securitate, inclusiv planul de testare a securitdtii si
rezultatele aplicdrii acestui plan.

ART. 36

INFOSEC 3 stabileste cerintele de acreditare de securitate, iar directivele
tehnice si de implementare stabilesc masurile care trebuie implementate.

ART. 37

(1) Cerintele privind mdasurile de protectie ce trebuie implementate in SIC
care vehiculeazada informatii clasificate si sunt conectate la internet sau la
retele similare din domeniul public trebuie sd& tind seama de riscurile de
securitate exceptionale pe care aceste tipuri de retele publice le ridica, din
cauza accesibilitdtii necontrolate, pe scard largd, a susceptibilitatii create de
protocoalele orientate pe lipsa conectdrii si a vulnerabilitdatii SIC finale fata
de exploatare.

(2) Interconectarea directd sau in cascadd la internet sau la alte retele
similare din domeniul public a SIC care vehiculeaza informatii clasificate de
nivel maxim STRICT SECRET sau echivalent trebuie sa fie:

a) strict controlatd;

b) in conformitate cu cerintele stabilite de AAS;

c) evaluatda si certificata din punctul de vedere al mecanismelor de
securitate;

d) supusa unei analize periodice oficiale a vulnerabilitdtilor.

(3) Conectarea directd sau tip cascadd a SIC care vehiculeazda informatii
clasificate STRICT SECRET DE IMPORTANTA DEOSEBITA sau echivalent ori informatii
din Categoria speciala la internet sau la retele similare din domeniul public
este interzisa.
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SECTIUNEA 2.11
Conectarea SIC care vehiculeazd informatii clasificate la internet sau la
alte retele din domeniul public

ART. 38

(1) SIC care vehiculeaza informatii clasificate pot utiliza internetul sau
retele similare din domeniul public ca infrastructurd de comunicatii, 1in
conditiile in care se asigurd protectia criptograficd adecvatd. In acest caz,
obiectivele securitdtii trebuie analizate cu multa grija.

(2) Singurele tipuri de informatii care pot fi transmise in clar (necriptate)
sunt urmdtoarele:

a) informatiile provenind din surse deschise, informatiile cu caracter public
sau 1informatiile nationale, NATO ori UE pentru care existd aprobarea de
diseminare publica;

b) informatiile NATO si UE neclasificate, care nu poartd marcaje
administrative sau marcaje privind controlul disemindrii, care sa indice gradul
de sensibilitate a informatiilor.

(3) Numai informatiile provenind din surse deschise gi informatiile cu
caracter public sau informatiile pentru care existd aprobarea de diseminare
publica pot fi postate pe site-uri web sau pagini web publice si se vor supune
cerintelor de asigurare a integritdtii impuse de emitentul informatiei.

ART. 39

(1) Pentru toate conexiunile SIC la internet sau la retele similare din
domeniul public, AAS aprobd urmatoarele:

a) metoda de conectare si serviciile furnizate;

b) evaluarea risculuil de securitate si metodologia de management al riscului
utilizatd, precum si rezultatele analizei riscului de securitate;

c) procedurile si mecanismele de asigurare a faptului ca informatiile
clasificate sau informatiile care ©poartd un marcaj administrativ sau de
diseminare limitatd nu sunt transmise pe canale de comunicatii neprotejate;

d) mecanismele si/sau procedurile implementate pentru asigurarea
confidentialitdtii, integritdtii si/sau disponibilitdtii informatiilor, precum si
a serviciilor/resurselor sistemelor;

e) mecanismele si/sau procedurile aplicate pentru indeplinirea cerintelor
privind evidenta;

f) documentatia de securitate, inclusiv planul de testare si rezultatele
testdrilor de securitate.

(2) AAS este responsabild pentru verificarea implementdrii initiale a
masurilor de securitate si a verificdarilor periodice.

SECTIUNEA 2.12
Securitatea aplicatiilor

ART. 40
(1) Aspectele de securitate trebuie inglobate in ciclul de viata (proiectare,
dezvoltare, 1implementare si 1intretinere) al componentelor software special

dezvoltate pentru vehicularea de informatii clasificate, avadndu-se 1in vedere
obiectivele de securitate definite pentru SIC.

(2) Aplicatiile sunt supuse testdrilor de securitate, managementului
securitdtii (de exemplu: versiuni de bazd) si controlului modificdrilor (de
exemplu: patch-uri).
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SECTIUNEA 2.13
Securitatea criptografica

ART. 41

Implementarea securitatii criptografice in SIC care vehiculeazd informatii
clasificate se realizeazda 1In conformitate cu prevederile reglementdrilor
nationale, NATO, UE sau specifice SIC, dupa caz, specifice domeniului.

SECTIUNEA 2.14
Securitatea emisiilor

ART. 42
Cerintele relevante din punctul de vedere al securitdtii emisiilor sunt
cuprinse in directivele si ghidurile INFOSEC emise de catre ORNISS.

SECTIUNEA 2.15
Logurile de securitate

ART. 43

(1) SIC care vehiculeazd informatii clasificate sunt protejate de mdsuri de
securitate pentru detectia activitatilor malitiocase si a defectiunilor, prin
colectarea, analiza si stocarea informatiilor referitoare la evenimente relevante
din punctul de vedere al securitatii.

(2) Masurile prevazute la alin. (1) sunt necesare pentru a asigura informatii
suficiente, inclusiv trasabilitatea evenimentelor, in vederea investigdrii unei
compromiteri accidentale sau deliberate a obiectivelor securitdtii informatiilor,
precum si a unei tentative de compromitere a acestora, proportional cu
prejudiciul care poate fi produs.

(3) Cerintele de colectare a informatiilor referitoare la evenimente
relevante din punctul de vedere al securitdtii sunt definite avand in vedere ca
logurile de securitate au un rol esential pentru sprijinirea activitatii de audit
al securitatii efectuate de AAS.

(4) Perioada de analiza si de padstrare a logurilor de securitate se aproba de
cdatre AAS, pe baza analizei riscului si avand in vedere urmdtoarele aspecte:

a) obiectivele de securitate ale SIC;
mediul de amenintare;
tipul logurilor si al datelor colectate;
frecventa analizei logurilor;
utilizarea de instrumente automate pentru verificarea logurilor;
cerintele privind investigarea, auditul si alte cerinte legale.

)
)
)
)
)
)

Hh O QO Q O

SECTIUNEA 2.16
Configuratia de securitate de baza

ART. 44

(1) Pentru SIC care vehiculeaza informatii clasificate si componentele
hardware si software critice sunt definite configuratii de securitate de bazd,
care trebuie aplicate si pdastrate la =zi, prin procesele de management al
configuratiei si de cel de control al modificdrilor pe intregul ciclu de viata al
SIC.

(2) Configuratiile de Dbazda ale securitdtii includ setdrile de securitate
necesare pentru consolidarea configuratiei componentelor critice, 1inainte de
instalare, si cerintele pentru actualizdrile de securitate ale componentelor
aflate in operare.
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SECTIUNEA 2.17
Apdrarea impotriva software-ului malitios

ART. 45

(1) Evolutia complexitdtii software-ului malitios si capacitatea sa de a
executa atacuri directionate impun acordarea unei atentii sporite.

(2) In SIC care vehiculeazd informatii clasificate sunt utilizate solutii de
detectie care sd blocheze instalarea, sa prevind executarea, sa trimita 1in
carantinad software-ul malitios si sda alerteze ©personalul responsabil cu
activitdtile asociate rdspunsului la incidente.

SECTIUNEA 2.18
Controlul accesuluil

ART. 46

(1) Controlul accesului reprezintd o prima linie de apdrare, dat fiind ca
acesta permite identificarea, autentificarea, autorizarea si evidenta oricdrei
entitdti (de exemplu: persoand, dispozitiv, serviciu) care solicitd acces la SIC
si la elementele acestuia.

(2) In SIC care vehiculeazd informatii clasificate, controlul accesului se
implementeaza pentru a preveni operatiuni neautorizate asupra SIC si a
elementelor acestuia (de exemplu: date, dispozitive, servicii).

ART. 47

(1) In selectarea unui model de control al accesului si a m3surilor de
securitate asociate acestuia, AOSIC trebuie sa tind cont de urmdtorii factori:

a) modalitatea si mdsura in care o organizatie implementeazd managementul
informatiilor ©pot avea impact asupra proiectdrii mdsurilor de control al
accesului;

b) mdsurile tehnice sunt proiectate in contextul mediului de securitate
general al SIC, pentru a functiona in mod coerent si coordonat cu masurile de
control al accesului fizic si administrativ;

c) masurile tehnice trebuie sda permitd acces securizat si granular la
informatii pe baza modului de operare de securitate pentru care a fost proiectat
SIC si a cerintelor validate privind schimbul de informatii intre comunitati de
interese din cadrul SIC sau cu alte SIC.

(2) Limitele traditionale ale retelelor sunt elemente majore pentru
proiectarea securitdtii infrastructurii unui SIC.

(3) AOSIC trebuie sa ia in considerare faptul ca aceste limite nu pot fi
considerate un punct de referintd exhaustiv atunci cdnd se are 1in vedere
protectia informatiilor clasificate wvehiculate in SIC cu cerinte complexe de
schimb de informatii si control al accesului.

(4) 1In situatia prevdzutd la alin. (3), AOSIC adoptd strategii de aparare 1in
adéncime, care includ politici s$i mdsuri de securitate specifice, pentru
protectia obiectelor informationale, pe baza identitdatii si a altor atribute
relevante ale entitdtii care solicitd accesul la aceste obiecte, precum si pe
baza proprietdatilor acelor obiecte, denumite in mod comun metadate.

(5) In contextul controlului accesului, managementul identitdtii si al
accesului Jjoacda wun rol important, cuprinzadnd persoane, procese gi produse
necesare pentru managementul identitdtilor digitale (de exemplu: persoane,

dispozitive, servicii, date) pe intreg ciclul de wviatd al acestora si accesul la
resursele SIC.

ART. 48

Pentru SIC apartindnd NATO, accesul la resursele SIC se gestioneazd prin
capacitati de management al identificdrii si autentificdrii, care sd asigure:
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a) managementul identitatilor digitale, precum si al atributelor,
privilegiilor si credentialelor acestora;

b) furnizarea de servicii de autentificare, incluzénd identificarea
puternica, in functie de rezultatele analizei riscului;

c) prevenirea furtului si reutilizdrii credentialelor;

d) furnizarea de autorizdri granulare, pe baza politicilor de acces;

e) auditul utilizatorilor si activitdtilor din sistem.

ART. 49

(1) Cerintele minime privind identificarea si autentificarea pe SIC care
vehiculeazada informati clasificate sunt stabilite prin reglementdrile in domeniu
emise de catre ORNISS si, dupa caz, se vor avea 1in vedere rezultatele procesului
de management al riscului de securitate.

(2) Cerintele privind identificarea si autentificarea trebuie sa defineasca
proprietdtile mecanismelor de securitate.

SECTIUNEA 2.19
Rdspunsul la incidente

ART. 50

(1) Un incident de securitate in SIC reprezintd orice anomalie detectatad care
a compromis sau are potentialul de a compromite sistemele de comunicatii,
sistemele informatice ori alte sisteme electronice sau informatiile stocate,
procesate ori transmise prin intermediul acestor sisteme.

(2) Pentru gestionarea incidentelor de securitate se desemneaza personal
specializat din punct de vedere tehnic.

ART. 51
Incidentele care vizeaza securitatea SIC se raporteaza la ORNISS.
ART. 52

(1) In cazul in care survin incidente de securitate in SIC NATO care
vehiculeaza informatii clasificate, ORNISS raporteazd incidentele cdtre Oficiul
de Securitate al NATO (NOS) si catre NATO Computer Incident Response Capability
(NCIRC) .

(2) In cazul 1in care survin incidente de securitate 3in SIC UE care
vehiculeazd informatii clasificate, ORNISS raporteaza incidentele catre
Secretariatul General al Consiliului UE.

(3) In urmd3toarele situatii, raportarea cdtre NOS/NCIRC, respectiv cdtre
Secretariatul General al Consiliului UE trebuie fdacutd cu maxima prioritate:

a) bresa de securitate vizeazd informatii COSMIC TOP SECRET, NATO SECRET,
informatii din Categoria speciald, TRES SECRET UE/EU TOP SECRET sau informatii
SECRET UE/EU SECRET;

b) dezvaluirea neautorizata de informatii clasificate cdatre mass media (de
exemplu: presada, bloguri, websites) sau cdtre alte entitati (de exemplu: grupari
politice, teroriste sau criminale);

c) culegere de date neautorizata;

d) suspiciunea de activitati de spionaj;

e) activitate malitioasda internd (de exemplu: amenintdri provenite din
interior);

f) incidente care implica accesul privilegiat la SIC;

g) incidente care implica elemente criptografice;

h) incidente care au un impact semnificativ asupra organizatiei.

(4) Toate celelalte tipuri de incidente de securitate care afecteaza SIC NATO
sau SIC UE se raporteaza de cdatre ORNISS la NOS, respectiv Secretariatul General
al Consiliului UE, in scop de analiza si realizarea de statistici.

(5) Identificarea, colectarea, achizitia si pdstrarea probelor digitale sunt
realizate de cdtre personal instruit in domeniul investigatiilor digitale, intr-o
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manierd sistematica si impartiald, in vederea conservarii integritatii,
autenticitdtii si calitdtii de probe valabile, in conformitate cu prevederile
legale.

SECTIUNEA 2.20
Infrastructura de management al securitdtii

ART. 53

In SIC care vehiculeazd informatii clasificate sunt implementate mecanisme si
proceduri de management al securitdtii care sa asigure descurajarea, prevenirea,
detectarea, rezistenta si recuperarea 1in wurma unui incident care afecteaza
securitatea informatiilor si a SIC.

SECTIUNEA 2.21
Instruirea si constientizarea in domeniul securitdatii SIC

ART. 54

(1) Un factor major in realizarea unui nivel de securitate adecvat pentru un
SIC este implementarea unui program activ de instruire si constientizare a
tuturor utilizatorilor SIC.

(2) Programele de instruire si educatie de securitate trebuie sa ii facad pe
utilizatori constienti cu privire la vulnerabilitdtile si amenintdrile generale
aplicabile sistemului pe care 11 utilizeazd, pentru a intelege motivul pentru
care trebuie sd mentind mdsurile de protectie si responsabilitdatile pe care le au
in acest sens. Trebuie acordatd o atentie speciald amenintdrilor emergente si
celor specifice (de exemplu: atacuri cu tintd bine definitd, ingineria socialsa,
amenintdri din interior), dat fiind cd acestea exploateazd comportamentul uman.

(3) Instruirea si educatia de securitate trebuie sa vizeze managementul
superior, structurile de planificare, de implementare si operationale,
responsabilii cu securitatea si utilizatorii, pentru a asigura faptul ca
responsabilitdtile de securitate sunt corect intelese. In acest context trebuie
identificate standarde minime de instruire de securitate.

CAP. IIT
Activitdti legate de securitatea SIC pe intregul ciclu de viatd al sistemului

ART. 55

(1) Prezentul capitol prezinta activitdtile minime din domeniul securitatii
SIC ce trebuie intreprinse de-a lungul intregului ciclu de viatda al sistemului,
precum si autoritdtile si personalul responsabile de derularea acestor
activitati.

(2) Activitdtile prevdzute la alin. (1) se bazeazd pe cerintele stabilite in
detaliu in directivele INFOSEC subsecvente prezentei directive.

(3) Sunt identificate urmdtoarele etape ale ciclului de wviatda al unui SIC,
care pot fi adaptate in conformitate cu cerintele operationale:
) planificarea;
dezvoltarea si achizitia;
implementarea si acreditarea de securitate;
exploatarea operationald;
modificarea;
) scoaterea din uz si disponibilizarea echipamentului.

(4) Activitatile minime legate de securitatea SIC prezentate in continuare 1in
sectiunile 3.1-3.6 scot in evidentd modul in care vor fi utilizate directivele si
ghidurile INFOSEC subsecvente prezentei directive.
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SECTIUNEA 3.1
Planificarea SIC

ART. 56

In etapa de planificare a SIC se desfdsoard urmitoarele activitdti legate
securitatea SIC, de care sunt responsabile urmdatoarele autoritati:

de

Activitatea

Autoritatea/Personalul/
responsabild/responsabil

1. Informarea AAS despre planificarea
unui SIC

Structura de planificare si
implementare a SIC

2. Stabilirea unei autoritati
operationale a SIC (AOSIC) care
raspunde de securitatea sistemului
atribuirea acesteil responsabilitadti
unei structuri functionale deja
existente). Identificarea sarcinilor
legate de securitatea SIC

(sau

Structura de planificare si
implementare a SIC, in colaborare cu
AAS

3. Stabilirea bazei pentru acreditarea
de securitate, prin dezvoltarea unei
strategii de acreditare de securitate

Structura de planificare si
implementare a SIC, in colaborare
stradnsa cu AAS

4. Aprobarea strategiei de acreditare
de securitate

AAS

5. Identificarea cerintelor privind
evaluarea riscurilor de securitate si a
metodologiilor utilizate pentru
evaluarea si managementul riscurilor

AAS, in colaborare cu structura de
planificare si implementare sau cu
managerul de proiect

6. Efectuarea unei evaludri initiale a
riscurilor, in conformitate cu
cerintele stabilite de AAS

Structura de planificare si
implementare a SIC sau managerul de
proiect (pentru aspectele tehnice si
de implementare INFOSEC) si AOSIC, in
colaborare cu AAS

7. Dezvoltarea unei arhitecturi de
securitate initiale, pe baza
obiectivelor SIC si a rezultatelor
analizei initiale a riscurilor de
securitate

Structura de planificare si
implementare a SIC si AOSIC,
consultarea AAS

cu

8. Aprobarea rezultatelor evaluadrii
initiale a riscurilor de securitate

AAS

9. Identificarea cerintelor initiale
pentru produsele care necesitd evaluare
si certificare (de exemplu: produse
criptografice) si identificarea
cerintelor aplicabile lantului de
achizitie a acestora

Structura de planificare si
implementare a SIC sau managerul de
proiect si AOSIC, in colaborare cu AAS
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10. Identificarea cerintelor pentru

configuratia de securitate de bazsd,

pentru managementul configuratiei si
controlul modificdrilor

Structura de planificare si
implementare a SIC sau managerul de
proiect, furnizorul de servicii SIC,
in colaborare cu AAS

11. Identificarea cerintelor initiale
de instruire si constientizare

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS

12. Identificarea cerintelor initiale
privind continuarea activitadtii

Structura de planificare si
implementare a SIC si AOSIC, in
colaborare cu AAS

13. Identificarea cerintelor initiale
privind pastrarea logurilor

Structura de planificare si
implementare a SIC si AOSIC, in
colaborare cu AAS

14. Elaborarea documentatiei cu
cerintele de securitate initiale sau,
unde este cazul, elaborarea anexei de
securitate la pachetele de capacitati.
Folosirea, unde este cazul, a
profilelor de protectie

AOSIC, structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS si
Agentia de Securitate pentru
Informaticd si Comunicatii (ASIC)

15. Aprobarea documentatiei cu

cerintele de securitate initiale sau,
unde este cazul, aprobarea anexei de
securitate la pachetele de capacitati

AAS

SECTIUNEA 3.2
Dezvoltarea si achizitia SIC

ART. 57

In etapa de dezvoltare si

activitdti referitoare la securitatea SIC,

autoritdti:

achizitie a

SIC se desfdsoara

urmdtoarele
de care sunt responsabile urmdtoarele

Activitatea

Autoritatea/Personalul/
responsabild/responsabil

1. Detalierea evaludrii riscurilor de
securitate, in conformitate cu
cerintele impuse de AAS

Structura de planificare si
implementare a SIC sau managerul de
proiect, Impreuna cu AAS

2. Verificarea arhitecturii securitatii

SIC, pentru a se asigura, unde este
posibil, interoperabilitatea mdsurilor
de securitate si integrarea noului SIC
in infrastructura deja existenta

Structura de planificare si
implementare a SIC sau managerul de
proiect

3. Aprobarea rezultatelor reevaludrii
riscurilor de securitate

AAS
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4. Aprobarea arhitecturii de securitate

AAS

5. Elaborarea unei specificatii
detaliate cu privire la mdsurile de
securitate fizicd, a personalului si a
informatiilor

AOSIC, in colaborare cu structura de
planificare si implementare a SIC,
administratorul de securitate al
obiectivului si AAS

6. Elaborarea unei specificatii
detaliate a mdsurilor de securitate a

SIC (referitoare la securitatea
calculatoarelor, a transmisiei, masuri
criptografice si radiatii
electromagnetice compromitdatoare), 1in

conformitate cu cerintele impuse de
AAS, referitoare la functionalitatea
securitdatii si, unde este cazul, a
interconectarii SIC

AOSIC, in colaborare cu structura de
planificare si implementare a SIC,
administratorul de securitate al
obiectivului si AAS

7. Detalierea cerintelor privind
produsele care necesitd evaluare si
certificare si a celor privind lantul
de achizitie a acestora

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS

8. Detalierea cerintelor privind
managementul configuratiei de
securitate de baza si controlul
modificarilor

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS

9. Detalierea cerintelor privind
instruirea si constientizarea

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS

10. Detalierea cerintelor privind
continuarea activitatii

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS

11. Detalierea cerintelor privind
padstrarea logurilor

Structura de planificare a SIC sau
managerul de proiect, in colaborare
cu AAS

12. Aprobarea cerintelor privind
managementul configuratiei de

Structura de planificare si
implementare a SIC sau managerul de

securitate de baza si controlul proiect, in colaborare cu AAS
modificarilor

13. Aprobarea cerintelor privind

instruirea si constientizarea AOSIC, in colaborare cu AAS

14. Aprobarea cerintelor privind

continuarea activitatii AOSIC, in colaborare cu AAS
15. Aprobarea cerintelor privind
padstrarea logurilor AAS, in colaborare cu AOSIC
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16. Aprobarea cerintelor de securitate
pentru produsele care necesitd evaluare
si certificare si pentru lantul de
achizitie

AAS

17. Consultarea listelor cu produse de
securitate a SIC in scopul
identificarii produselor care satisfac
cerintele impuse SIC

Structura de
implementare
AOSIC si AAS

planificare si
a SIC, in colaborare cu

18. Dezvoltarea cerintelor operationale
pentru produse si mecanisme
criptografice, unde este cazul

Structura de planificare si
implementare a SIC, in colaborare cu
AOSIC si AAS

19. Elaborarea caracteristicilor
tehnice ale mecanismelor si produselor
criptografice pentru SIC care au si
finantare NATO/UE, unde este cazul

NATO Consultation, Command and Control
Board (C3B) sau Secretariatul General
al Consiliului UE, dupd caz

20. Informarea ASIC
nevoia de mecanisme
criptografice, unde

cu privire la
si produse
este cazul

Structura de planificare si
implementare a SIC sau managerul de
proiect

21. Stabilirea unui program pentru
evaluarea si selectarea mecanismelor si
produselor criptografice, unde este
cazul

ASIC, in colaborare cu structura de
planificare si implementare a SIC sau
cu managerul de proiect si AOSIC

22. Efectuarea evaludrii, selectiei si

Entitati evaluatoare de produse

aprobdrii mecanismelor si produselor criptografice, in colaborare cu ASIC
criptografice, unde este cazul
23. Stabilirea cerinfelor pentru AAS, 1in colaborare cu structura de

testarea si evaluarea securitdtii SIC
sau, unde este cazul, a interconectdarii
SIC

planificare si implementare a SIC sau
cu managerul de proiect si AOSIC

24. Asigurarea faptului ca bugetul
estimat cuprinde toate nevoile
financiare pentru evaluare si
certificare in scopul stabilirii unei
finantdri corespunzdtoare

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS

25. Continuarea dezvoltdarii
documentatiei cu cerintele de

Structura de planificare si
implementare a SIC sau managerul de

securitate proiect, in colaborare cu AAS
26. Aprobarea documentatiei cu
cerintele de securitate AAS

27. Asigurarea faptului ca Service
Level Agreement (SLA) stabilit intre
AOSIC si furnizorul de servicii pentru
SIC cuprinde cel putin cerintele
privind implementarea si mentinerea

Structura de planificare si
implementare a SIC sau managerul de
proiect, in colaborare cu AAS
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masurilor de securitate, precum si cele
privind monitorizarea si controlul
modificarilor

SECTIUNEA 3.3

Implementarea si acreditarea de securitate a SIC

ART. 58

In etapa de implementare si acreditare de securitate a unui SIC se desfdsoard

urmdtoarele activitdti referitoare la securitatea SIC,

urmdtoarele autoritati:

de care sunt responsabile

Activitatea

Autoritatea/Personalul/
responsabild/responsabil

1. Detalierea cerintelor privind
testarea si evaluarea securitdtii SIC
sau, unde este cazul, a interconectdrii
SIC

AAS, in colaborare cu structura de
planificare si implementare a SIC si
AOSIC

2. Elaborarea planului de testare si
verificare a securitatii SIC

Structura de planificare si
implementare a SIC, in colaborare cu
AOSIC si AAS

3. Derularea, unde este cazul, a
activitdtilor necesare pentru evaluarea
si certificarea produselor, in
conformitate cu metodologiile de
evaluare aprobate

ASIC, in cooperare cu entitatile
evaluatoare si AOSIC

4. Efectuarea testdrii securitadatii 1in
conformitate cu planul convenit pentru
testarea si verificarea securitatii

Furnizorul de servicii pentru SIC, 1in
colaborare cu structura de planificare
si implementare a SIC si AAS

5. Analizarea rezultatelor testarii
securitatii

AAS

6. Identificarea masurilor de
securitate suplimentare care trebuie
implementate in SIC, in cazul in care
rezultatul testdrii si verificdarii nu
este satisfacator

Structura de planificare si
implementare a SIC, impreund cu
furnizorul de servicii si AAS

7. Analizarea si convenirea asupra
riscului rezidual care poate fi

acceptat AOSIC

8. Analizarea si convenirea asupra

continudrii procesului de management

al riscurilor AAS, Impreuna cu AOSIC

9. Completarea documentatiei cu
cerintele de securitate

Structura de planificare si
implementare a SIC sau managerul de
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proiect, in colaborare cu AAS

10. Aprobarea SLA stabilit intre AOSIC
si furnizorul de servicii pentru SIC

AOSIC si furnizorul de servicii

11. Formularea Procedurilor
Operationale de Securitate
pentru SIC

(PrOpSec)

Furnizorul de servicii SIC, in
colaborare cu personalul care are
responsabilitdti in domeniul
securitatii SIC

12. Aprobarea documentatiei cu
cerintele de securitate si a PrOpSec

AAS

13. Realizarea instruirii si
constientizdrii initiale

AOSIC, structura de planificare si
implementare a SIC si furnizorul de
servicii SIC, dupa caz

14. Acreditarea SIC sau, unde este
cazul, a interconectdrii SIC si
emiterea documentului oficial privind

acreditarea, care include perioada de
valabilitate a acesteia AAS
15. Stabilirea conditiilor pentru
reacreditarea SIC AAS

SECTIUNEA 3.4
Exploatarea operationala a SIC

ART. 59

In etapa de exploatare operationald a unui
activitati referitoare la securitatea SIC,

autoritdti:

SIC se desfdsoarda urmatoarele
de care sunt responsabile urmatoarele

Activitatea

Autoritatea/Personalul/
responsabild/responsabil

1. Autorizarea SIC in vederea operdrii

AOSIC

2. Stocarea, procesarea sau
transmiterea informatiilor clasificate
in mediul operational, iIn conformitate
cu PrOpSec aprobate, inclusiv
administrarea SIC si a securitatii
acestuia, si in acord cu prevederile
SLA

Furnizorul de servicii SIC, in
colaborare cu personalul care are
responsabilitati in domeniul
securitatii SIC

3. Mentinerea configuratiilor de
securitate de bazad prin managementul
configuratiei si controlul
modificarilor

Furnizorul de servicii SIC, in
colaborare cu AAS
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4. Continuarea procesului de management
al riscurilor de securitate, in
conformitate cu cerintele AAS. Aceasta
include raportarea cdtre conducerea
organizatiei care utilizeazd sistemul
si AAS a schimbdrilor apdrute privind
riscurile datorate evolutiei
amenintdrilor si vulnerabilitdtilor,
precum si schimbdrilor in starea
sistemului (de exemplu: configurare,
conformitate cu configuratiile de
securitate de bazd, mdsuri de
securitate fizicad si de personal)

AOSIC, in colaborare cu furnizorul de
servicii SIC si AAS

5. Detectarea si raspunsul la
incidentele INFOSEC, in conformitate cu
cerintele politicilor nationale, NATO,
UE si PrOpSec

AOSIC si furnizorul de servicii SIC,
in colaborare cu AAS

6. Asigurarea periodica a instruirii
si constientizdarii

AOSIC sau furnizorul de servicii SIC,
dupad caz

7. Realizarea, 1in acord cu cerintele
AAS, a evaludrilor periodice ale
vulnerabilitdatilor si maximizarea

Furnizorul de servicii SIC sau o
echipda de evaluare a
vulnerabilitdatilor constituita

periodice ale unde

este cazul, a

securitatii SIC sau,
interconectarii SIC

utilizdrii instrumentelor automate separat, in colaborare cu AAS si AOSIC
pentru evaluarea permanenta a

conformitdatii SIC cu configurdrile de

securitate de baza

8. Efectuarea de inspectii/verificédri AAS, in colaborare cu AOSIC si

furnizorul de servicii SIC

SECTIUNEA 3.5
Modificarea SIC

ART. 60

Pentru modificarea unui SIC se desfdsoard o serie de activitdti referitoare
la securitatea SIC, de care sunt responsabile urmdatoarele autoritati:

Activitatea

Autoritatea/Personalul/
responsabild/responsabil

1. Derularea, daca este cazul, a
proceselor de recertificare a

produselor INFOSEC

Autoritdti nationale, NATO, UE
responsabile pentru activitadti de
evaluare, certificare, aprobare
produse INFOSEC, in colaborare cu
structura de planificare si
implementare a SIC, furnizorul de
servicii SIC si AAS

2. Reluarea procesului de evaluare a

Structura de planificare si
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risculul de securitate, in conformitate

cu cerintele AAS

implementare a SIC, impreunada cu AOSIC,
furnizorul de servicii SIC si AAS

3. Reanalizarea arhitecturii de
securitate si verificarea conformitatii
acesteia cu arhitectura de securitate
de referintd, in vederea asigurarii,
dacd este posibil, a
interoperabilitdatii de securitate si
integrdrii noului SIC in infrastructuri
existente

Structura de planificare si
implementare a SIC

4. Aprobarea rezultatelor reevaludarii
riscurilor

AAS, in coordonare cu AOSIC

5. Aprobarea arhitecturii de securitate

AAS

6. Identificarea masurilor suplimentare
de securitate necesare a fi
implementate

Structura de planificare si
implementare a SIC, impreund cu
furnizorul de servicii SIC gsi AAS

7. Identificarea schimbdarilor necesare
privind instruirea si constientizarea

Structura de planificare si
implementare a SIC/AOSIC/furnizorul
de servicii SIC, dupa caz

8. Identificarea schimbdrilor necesare
privind cerintele care se aplica pentru
continuarea activitdtilor

AOSIC, in coordonare cu AAS

9. Identificarea schimbdrilor necesare
privind cerintele aplicabile pdstrdrii
logurilor de securitate

Structura de planificare si
implementare a SIC, impreund cu AOSIC,
furnizorul de servicii SIC si AAS

10. Stabilirea cerintelor pentru
testarea si evaluarea securitatii SIC

AAS, in colaborare cu structura de
planificare si implementare a SIC si

sau, unde este cazul, a interconectdrii|furnizorul de servicii SIC
SIC
11. Elaborarea unui plan pentru Structura de planificare si

testarea si evaluarea securitatii

implementare a SIC, in colaborare cu
furnizorul de servicii SIC gsi AAS

12. Efectuarea testdrii securitdtii 1in
conformitate cu planul de testare si
evaluare convenit

Furnizorul de servicii SIC, in
colaborare cu structura de planificare
si implementare si AAS

13. Analizarea rezultatelor testarii
securitatii

ASIC si AAS

14. Identificarea, ca rezultat al
testdrii, a masurilor de securitate
suplimentare necesar a fi implementate

Structura de planificare si
implementare a SIC, in colaborare cu
furnizorul de servicii SIC si AAS

15. Analizarea si convenirea asupra
riscului rezidual care poate fi
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acceptat AAS, Impreuna cu AOSIC

16. Analizarea si convenirea asupra

continudrii procesului de management

al riscurilor AAS, iImpreuna cu AOSIC

17. Actualizarea documentatiei cu

cerintele de securitate Utilizarea,

unde este cazul, a profilelor de

protectie AOSIC, in colaborare cu AAS

18. Actualizarea PrOpSec AOSIC, in colaborare cu personalul

care are responsabilitdti in domeniul
securitatii SIC si AAS

19. Reaprobarea documentatiei cu
cerintele de securitate si a PrOpSec

AAS

20. Reacreditarea SIC sau, unde este
cazul, a interconectdrii SIC
Eliberarea unui nou certificat de
acreditare de securitate a SIC

AAS

21. Revizuirea si stabilirea noilor
conditii pentru reacreditarea de
securitate

AAS

SECTIUNEA 3.6

Scoaterea din uz a SIC si disponibilizarea echipamentelor

ART. 61

In etapa de scoatere din uz a unui SIC si disponibilizare a echipamentelor

acestuia,

care sunt responsabile urmdatoarele autoritati:

se desfdsoarda urmatoarele activitdti referitoare la securitatea SIC, de

Activitatea

Autoritatea/Personalul/
responsabild/responsabil

1. Identificarea componentelor care AQOSIC si/sau furnizorul de servicii
necesitd arhivare si/sau declasificare |[SIC

si/sau disponibilizare si/sau

distrugere, precum si cerintele

corespunzdatoare

2. Efectuarea arhivdrii corespunzdtoare|AOSIC si/sau furnizorul de servicii
sau declasificarea si distrugerea SIC

mediilor de stocare fixe si detasabile

asociate calculatoarelor si

actualizarea evidentelor referitoare

la acestea

3. Executarea procedurilor AOSIC si/sau furnizorul de servicii
corespunzatoare disponibilizdrii si/sau|SIC
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distrugerii echipamentelor avand
scopuri speciale, inclusiv a produselor
si sistemelor criptografice si a
materialelor asociate acestora

4. Arhivarea sau distrugerea
documentatiei asociate SIC, aflata in
format hartie

AOSIC si/sau furnizorul de servicii
SIC
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