PROCEDURA DE ACREDITARE, DESFIINTARE SAU
REACREDITARE A COMPONENTELOR
SISTEMULUI NATIONAL DE REGISTRE

Capitolul I
DISPOZITII GENERALE

Art. 1 - Prezenta Procedurd stabileste etapele care trebuie parcurse si
conditiile care trebuie indeplinite pentru functionarea sau desfiintarea unei
Componente a Sistemului National de Registre.

Art. 2 - In sensul prezentelor reglementiri, intelesul unor termeni si
expresii folosite este urmatorul:

a) Componenta a Sistemului National de Registre denumitd in continuare
CSNR - structura responsabila cu gestionarea informatiilor NATO si/sau
UE clasificate si cu controlul fluxului informatiilor NATO si/sau UE
sensibile la nivel institutional sau departamental;

b) Autoritate Desemnata de Securitate denumitd in continuare ADS -
institutie abilitata, conform legii privind protectia informatiilor clasificate,
sa stabileascd, pentru domeniul sdu de activitate si responsabilitate,
structuri §1 masuri proprii privind coordonarea si controlul activitatilor
referitoare la protectia informatiilor clasificate;

c) institutie — orice persoana juridica de drept public sau privat;

d) structura departamentala — orice structura din cadrul unei institutii, cum
ar fi departament, directie generala, directie etc.;

e) structura competenta a ADS — structura departamentald cu atributii in
domeniul protectiei informatiilor clasificate NATO si/sau UE, organizatd in
cadrul une1 ADS;

f) cerinte minime — cerinte minime de securitate pentru acreditarea unei
CSNR;

g) solicitant — institutie sau structura departamentald in cadrul careia se
infiinteaza o CSNR.

Art. 3 - Pentru a putea gestiona informatii NATO si/sau UE clasificate,
fiecare institutie/structura departamentald trebuie sa-si infiinteze o CSNR proprie,
care are responsabilitatea gestionarii acestor informatii, dupa acreditarea acesteia.

Art. 4 - CSNR se infiinteazd in conformitate cu prevederile legale in
vigoare si functioneazd in baza unei autorizatii eliberate de Oficiul Registrului
National al Informatiilor Secrete de Stat denumit in continuare O.R.N.I.S.S..

Art. 5 - In stabilirea formei de organizare a CSNR se au in vedere
volumul si natura informatiilor clasificate, nivelul de clasificare a acestora,
numarul persoanelor deservite precum si relatiile inter-institutionale sau inter-
departamentale.



Art. 6 - (1) In vederea acreditirii unei CSNR pentru gestionarea
informatiilor NATO si/sau UE clasificate, la nivelul institutiei sau structurii
departamentale trebuie implementate masurile cuprinse in cerintele minime de
securitate pentru acreditarea unei CSNR, denumite in continuare cerinte minime,
completate, dupa caz, cu alte masuri de securitate a personalului, securitate fizica
si a documentelor si securitate industriald prevazute in reglementarile legale in
vigoare referitoare la protectia informatiilor NATO si/sau UE clasificate.

(2) Cerintele minime sunt prevazute in anexa nr.1.

Art. 7 - (1) Autorizatia de functionare eliberatda de O.R.N.L.S.S. este acel
document care certifica faptul cd la nivelul componentei sunt aplicate
reglementdrile privind securitatea personalului, securitatea fizica si a
documentelor si, dupa caz, securitatea industriald si indica nivelul maxim de
clasificare a informatiilor ce pot fi gestionate de ciatre CSNR.

(2) Verificarea privind modul de implementare a masurilor specifice de
securitate a personalului, securitate fizica si a documentelor si, dupa caz, securitate
industriald se efectueaza pe baza grilei de evaluare prevazuta in anexa nr. 2.

Art. 8 - (1) La nivelul CSNR sau al institutiei ori structurii
departamentale deservite de catre o componentd acreditatd sia gestioneze
informatii NATO si/sau UE clasificate nu pot fi accesate si prelucrate informatii
clasificate in format eclectronic decat in cadrul unui sistem informatic si de
comunicatii acreditat.

(2) Pentru acreditarea unui sistem informatic si de comunicatii sau pentru
obtinerea certificatului de securitate industriald se aplica proceduri specifice
separate, in conformitate cu prevederile legale in vigoare in domeniul INFOSEC
si al securitatii industriale.

Capitolul I1 5
ACREDITAREA UNEI CSNR SUBORDONATA NEMIJLOCIT
REGISTRULUI CENTRAL

Sectiunea 1 — fnﬁintarea, notificarea O.R.N.1.S8.S., implementarea masurilor
de securitate si cererea de acreditare

Art. 9 - (1) Conducatorul institutiei In care este necesara infiintarea unei
CSNR subordonatd nemijlocit Registrului Central, denumit in continuare RC,
stabileste, pe baza propunerii sefului structurii/functionarului de securitate,
forma de organizare a componentei - Registru intern sau Punct de lucru - si
masurile necesare pentru aplicarea reglementarilor privind securitatea
personalului, securitatea fizicd si a documentelor si, dupd caz, securitatea
industriald, in vederea autorizarii functiondrii componentei.



(2) Componenta ce urmeaza a fi infiintatd se organizeaza sub forma de
Registru intern atunci cand exista posibilitatea infiintarii unor CSNR in subordinea
acesteia.

Art. 10 - Institutia solicitanta notificd O.R.N.I.S.S. cu privire la infiintarea
unei CSNR subordonata nemijlocit Registrului Central.

Art. 11 - (1) Notificarea trebuie sa contina cel putin urmatoarele elemente:

a) denumirea institutiei si, dupa caz, a structurii departamentale in cadrul
careia s-a infiintat componenta;

b) motivatia necesitatii infiintarii - de exemplu intentia de participare a
institutiei la un contract NATO si/sau UE clasificat, la lucrarile unui
grup de lucru NATO sau UE, la un exercitiu sau la o activitate in
cadrul careia sunt vehiculate informatii NATO si/sau UE clasificate;

c) forma de organizare a componentei §i subordonarea nemijlocita a
acesteia in cadrul Sistemului National de Registre denumit in
continuare SNR;

d) precizari referitoare la reglementarile legale pe care le detine privind
protectia informatiilor clasificate;

e) confirmarea faptului ca la nivelul institutiei au fost implementate
masuri de securitate a informatiilor clasificate care sa asigure protectia
acestora cel putin pentru nivelul ,,secret de serviciu” in conformitate cu
prevederile legale in vigoare;

f) coordonatele persoanei de contact din cadrul structurii de securitate
sau functionarului de securitate.

(2) Notificarea poate contine mentiuni privind necesitatea obtinerii de

consultantd de specialitate din partea O.R.N.L.S.S.

Art. 12 - O.R.N.L.S.S. analizeaza motivatia necesitatii infiintarii si, in
cazul in care aceasta este justificata, dispune:
a) transmiterea la institutia solicitantd a cerintelor minime si, dupa caz, a
altor reglementari legale aplicabile;
b) constituirea unei echipe de experti pentru acordarea de consultanta de
specialitate, dupa caz.

Art. 13 - Dupad primirea cerintelor minime, la nivelul institutiei se
implementeazd masurile de securitate a personalului, securitate fizicd si a
documentelor si, dupa caz, securitate industriald pentru protectia informatiilor
NATO si/sau UE clasificate, sub coordonarea si controlul sefului
structurii/functionarului de securitate.

Art. 14 - In momentul in care sunt intrunite toate conditiile legale pentru
acreditarea viitoarei CSNR, institutia solicitantd transmite la O.R.N.LS.S.
cererea de acreditare.

Art. 15 - (1) Cererea de acreditare trebuie sa contind urmatoarele elemente:
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a) denumirea institutiei care a emis cererea;

b) numarul si data adresei prin care s-a notificat infiintarea;

c) nivelul maxim de clasificare a documentelor ce urmeaza a fi

gestionate;

d) solicitarea de evaluare si de eliberare a autorizatiei de functionare.

(2) In cazul agentilor economici sunt necesare copii dupd documente din
care sa rezulte participarea la un contract NATO si/sau UE clasificat sau la o
licitatie pentru obtinerea unui astfel de contract.

Sectiunea a 2-a - Evaluarea

Art. 16 - OR.N.LS.S. analizeaza solicitarea formulatd in Cererca de
acreditare a CSNR in cauza si, in cazul in care aceasta este justificatad, Directorul
General al O.R.N.I.S.S. decide constituirea comisieil de evaluare a modului in care
sunt aplicate reglementarile privind securitatea personalului, securitatea fizica si a
documentelor si, dupa caz, securitatea industriala, in vederea acreditarii.

Art. 17 - Comisia de evaluare, formata din experti din cadrul
O.R.N.L.S.S., verifica la fata locului modul de aplicare a masurilor de securitate
din domeniile securitatea personalului, securitatea fizica si a documentelor si,
dupa caz, securitatea industriald, pe baza grilei de evaluare.

Art. 18 - (1) In urma verificarii si analizdrii modului in care au fost
implementate masurile de securitate, comisia de evaluare intocmeste un raport
de evaluare pe care 1l Tnainteaza conducerii O.R.N.L.S.S.

(2) Din raportul de evaluare, care va cuprinde constatari, concluzii si
propuneri privind eliberarea autorizatiei de functionare, trebuie sa rezulte daca la
nivelul CSNR pot fi gestionate informatii NATO si/sau UE clasificate si nivelul
maxim de clasificare al acestora.

(3) In cazul in care, in urma verificarilor, comisia de evaluare constati ca
masurile de securitate indeplinesc cerintele de securitate pentru un nivel de
clasificare inferior celui solicitat in cererea de acreditare, in raportul de evaluare
sunt mentionate deficientele constatate, masurile recomandate pentru inldturarea
acestora si se vor face propuneri fie de respingere a solicitdrii de eliberare a
autorizatiei de functionare, fie de eliberare a acesteia pentru un nivel de clasificare
inferior celui solicitat, corespunzdtor masurilor de securitate existente.

Sectiunea a 3-a — Eliberarea autorizatiei de functionare sau respingerea
solicitarii de eliberare a acesteia

Art. 19 - Pe baza constatarilor, concluziilor si propunerilor referitoare la
modul de implementare a masurilor de securitate formulate in raportul de
evaluare, O.R.N.L.S.S. elibereazd autorizatia de functionare sau respinge
solicitarea de eliberare a autorizatiei de functionare.



Art. 20 - Motivele respingerii solicitarii de eliberare a autorizatieir de
functionare si masurile recomandate pentru inlaturarea deficientelor constatate sunt
comunicate solicitantului care, dupa remedierea acestora, va transmite O.R.N.I.S.S.
o noua cerere, reludndu-se in mod corespunzator procedura de acreditare.

Art. 21 - In situatia previzuti la art. 18 alin. (3), se poate elibera
autorizatia de functionare pentru un nivel de clasificare inferior celui solicitat in
cererea de acreditare, iar aceasta se va transmite solicitantului Tmpreuna cu o
expunere a motivelor care au determinat acreditarea in conditii diferite de cele
solicitate. Dupa implementarea masurilor recomandate institutia poate solicita la
O.R.N.I.S.S. reacreditarea CSNR.

Art. 22 — Autorizatia de functionare se comunica institutiei solicitante n
termen de 30 de zile de la data depunerii la O.R.N.L.S.S. a cererii de acreditare.

Art. 23 - Registrele externe se evalueazd si se autorizeaza de catre
O.R.N.L.S.S. in colaborare cu institutiile abilitate, potrivit competentei acestora.

Capitolul IIT
ACREDITAREA UNEI CSNR CARE SE SUBORDONEAZA
NEMIJLOCIT UNEI COMPONENTE CARE FUNCTIONEAZA iN
CADRUL UNEI ADS

Sectiunea 1 - Infiintarea, notificarea O.R.N.L.S.S., implementarea mdasurilor
de securitate, verificarea internd a masurilor de securitate si cererea de
acreditare.

Art. 24 — Conducatorul institutiei sau structurii departamentale in care se
impune infiintarea unei CSNR in subordinea unei componente care functioneaza
in cadrul unei ADS stabileste, pe baza propunerii  sefului
structurii/functionarului de securitate, forma de organizare a componentei si
masurile necesare pentru aplicarea reglementdrilor privind securitatea
personalului, securitatea fizicd si a documentelor si, dupa caz, securitatea
industriala, in vederea autorizarii functionarii componentei.

Art. 25 - (1) Institutia sau structura departamentald solicitantd notifica
structura competentd a ADS, care analizeazd motivatia necesitatii Infiintarii
CSNR si, in cazul in care aceasta se justifica, notifica O.R.N.L.S.S., conform
prevederilor art. 11.

(2) Structura competentd a ADS transmite solicitantului cerintele minime si,
dupa caz, alte reglementari legale aplicabile care nu sunt detinute de catre acesta.

(3) Cerintele minime pot avea o forma completata cu cerinte suplimentare n
functie de particularitatile si specificul activitdtiit ADS sau ale institutiei solicitante.

Art. 26 - (1) Dupa primirea cerintelor minime, la nivelul institutiei sau structurii
departamentale in care s-a Infiintat CSNR se implementeaza masurile de securitate a
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personalului, securitate fizicd si a documentelor si, dupd caz, securitate
industriala prevazute de reglementarile legale in vigoare, sub coordonarea si controlul
sefului structurii/functionarului de securitate.

(2) La finalizarea implementarii tuturor masurilor de securitate, seful
structurii/functionarul de securitate al solicitantului informeaza despre aceasta
structura competentda a ADS, solicitand evaluarea.

Art. 27 - (1) Structura competenta a ADS stabileste componenta comisiei
de evaluare a modului de aplicare a masurilor de securitate in domeniile
securitatea personalului, securitatea fizicd si a documentelor si, dupa caz,
securitatea industriala.

(2) Structura competentd a ADS poate solicita sprijin din partea
O.R.N.L.S.S. in vederea constituirii comisiei de evaluare.

(3) Comisia de evaluare verifica la fata locului modul aplicare a masurilor
de securitate in domeniile securitatea personalului, securitatea fizicd si a
documentelor si, dupa caz, securitatea industriala, pe baza grilei de evaluare.

(4) In cazul previzut la art. 25 alin. (3), grila de evaluare va fi adaptati in
mod corespunzator, continand obligatoriu criteriile stabilite Tn modelul prezentat
in anexa nr. 2.

Sectiunea a 2-a - Evaluarea

Art. 28 - (1) In urma verificarii si analizirii modului in care au fost
implementate masurile de securitate, comisia de evaluare intocmeste un raport
de evaluare.

(2) Din raportul de evaluare, care va cuprinde constatari, concluzii si
propuneri, trebuie sd rezulte daca la nivelul CSNR pot fi gestionate informatii
NATO si/sau UE clasificate si nivelul maxim de clasificare al acestora.

Art. 29 - (1) Dupa parcurgerea etapelor prevazute la art. 24 - 28, structura
competenta a ADS transmite la O.R.N.I.S.S. cererea de acreditare care trebuie sa
contind urmatoarele elemente:

a) denumirea institutiei sau structurii departamentale solicitante;

b) numarul si data adresei prin care s-a facut notificarea privind

infiintarea CSNR;

¢) nivelul maxim de clasificare a documentelor ce urmeaza a fi gestionate;

d) punctul de vedere al structurii competente a ADS privind indeplinirea

conditiilor pentru functionarea CSNR;

e) solicitarea de eliberare a autorizatiei de functionare.

(2) Cererea de acreditare se transmite Tmpreuna cu raportul de evaluare,
grila de evaluare, lista personalului din structurile institutionale deservite de
CSNR cu atributii in domeniul protectiei documentelor NATO si/sau UE
clasificate precum si cu copii ale documentelor relevante privind indeplinirea
conditiilor pentru functionarea CSNR.



Sectiunea_a_3-a_— Eliberarea autorizatiei de functionare sau respingerea
solicitarii de eliberare a acesteia

Art. 30 - Directorul General al O.R.N.L.S.S. dispune analizarea
documentatiei care insoteste Cererea de acreditare §i Tntocmirea unui raport final
privind acreditarea CSNR.

Art. 31 - (1) Pe baza constatarilor, concluziilor si propunerilor formulate
in raportul final, O.R.N.L.S.S. elibereaza autorizatia de functionare, in conditiile
art. 22, sau respinge solicitarea de eliberare a autorizatiei de functionare.

(2) In cazul in care, in urma verificarilor, se constati ci masurile de
securitate indeplinesc cerintele de securitate pentru un nivel de clasificare
inferior celui solicitat in cererea de acreditare, n raportul final vor fi mentionate
deficientele constatate, masurile recomandate pentru inldturarea acestora si se
vor face propuneri fie de respingere a solicitarii de eliberare a autorizatiei de
functionare, fie de eliberare a acesteia pentru un nivel de clasificare inferior
celui solicitat, corespunzator masurilor de securitate existente.

(3) Motivele respingerii solicitarii de eliberare a autorizatiei de functionare si
masurile recomandate pentru inldturarea deficientelor constatate vor fi comunicate
structurii competente a ADS care, dupa remedierea acestora, va transmite
O.R.N.LS.S. 0 noua cerere, reluandu-se in mod corespunzator procedura de
acreditare.

(4) In situatia previazuti la alin. (2), se poate elibera autorizatia de
functionare, in conditiile art. 22, pentru un nivel de clasificare inferior celui
solicitat n cererea de acreditare, iar aceasta se va transmite structurii competente
a ADS impreuna cu o expunere a motivelor care au determinat acreditarea in
conditii diferite de cele solicitate. Dupa implementarea de catre solicitant a
masurilor recomandate, structura competentd a ADS poate solicita la
O.R.N.L.S.S. reacreditarea CSNR.

Capitolul IV
ACREDITAREA UNEI CSNR CARE SE SUBORDONEAZA UNUI
REGISTRU INTERN SAU SUBREGISTRU CARE NU
FUNCTIONEAZA iN CADRUL UNEI ADS

Sectiunea 1 - Infiintarea, notificarea O.R.N.L.S.S., implementarea masurilor
de securitate, verificarea internd a masurilor de securitate si cererea de
acreditare.

Art. 32 - Conducatorul institutiei sau structurii departamentale in care se
impune infiintarea unei CSNR 1in subordinea unui Registru intern sau
Subregistru care nu functioneaza in cadrul unei ADS stabileste, pe baza
propunerii sefului structurii/functionarului de securitate, forma de organizare a
componentei $i masurile necesare pentru aplicarea reglementarilor privind
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securitatea personalului, securitatea fizicd si a documentelor si, dupd caz,
securitatea industriald, in vederea autorizarii functiondrii componentei.

Art. 33 - Institutia in care se infiinteazd CSNR in cauza notifica institutia
in care functioneazd Registrul intern sau Subregistrul caruia i se va subordona
CSNR, in conditiile art. 32.

Art. 34 - Institutia In care functioneazd Registrul intern notifica
O.R.N.L.S.S., conform prevederilor art.11, cu privire la infiintarea CSNR in cauza.

Art. 35 - O.RN.LS.S. analizeazd motivatia necesitatii infiintarii si, n
cazul In care aceasta este justificatd, dispune transmiterea cerintelor minime
prevazute in anexa nr. 1 si a altor reglementari legale aplicabile la solicitant si,
dupa caz, constituirea unei echipe de experti pentru acordarea de consultanta de
specialitate.

Art. 36 - (1) Dupa primirea cerintelor minime si a altor reglementari
legale aplicabile, la nivelul solicitantului se implementeazd masurile de
securitate a personalului, securitate fizicd si a documentelor si, dupa caz,
securitate industriald prevazute de reglementarile legale in vigoare, sub
coordonarea si controlul sefului structurii/functionarului de securitate.

(2) In momentul in care sunt intrunite toate conditiile legale pentru
acreditarea viitoarei CSNR, institutia in cadrul careia functioneazd Registrul
intern transmite la O.R.N.I.S.S. cererea de acreditare Intocmitd in conformitate
cu prevederile art.15.

Sectiunea a 2-a - Evaluarea

Art. 37 - O.R.N.I.S.S. analizeaza solicitarea formulata in cererea de
acreditare a CSNR 1in cauza si, in cazul in care aceasta este justificata, Directorul
General al O.R.N.I.S.S. decide constituirea comisiei de evaluare a modului in
care sunt aplicate reglementdrile privind securitatea personalului, securitatea
fizica si a documentelor si, dupd caz, securitatea industriald, in vederea
acreditarii.

Art. 38 - Comisia de evaluare, formata din experti din cadrul
O.R.N.L.S.S., verifica la fata locului modul de aplicare a masurilor de securitate
din domeniile securitatea personalului, securitatea fizica si a documentelor si,
dupa caz, securitatea industriald, pe baza grilei de evaluare.

Art. 39 - (1) In urma verificarii si analizdrii modului in care au fost
implementate masurile de securitate, comisia de evaluare intocmeste un raport
de evaluare pe care il inainteaza conducerii O.R.N.L.S.S.

(2) Din raportul de evaluare, care va cuprinde constatari, concluzii si
propuneri privind eliberarea autorizatiei de functionare, trebuie sa rezulte daca la



nivelul CSNR pot fi gestionate informatii NATO si/sau UE clasificate si nivelul
maxim de clasificare al acestora.

(3) In cazul in care, in urma verificarilor, comisia de evaluare constati ca
masurile de securitate indeplinesc cerintele de securitate pentru un nivel de
clasificare inferior celui solicitat in cererea de acreditare, in raportul de evaluare
vor fi mentionate deficientele constatate, masurile recomandate pentru inlaturarea
acestora si se vor face propuneri fie de respingere a solicitdrii de eliberare a
autorizatiei de functionare, fie de eliberare a acesteia pentru un nivel de clasificare
inferior celui solicitat, corespunzdtor masurilor de securitate existente.

Sectiunea a 3-a - Eliberarea autorizatiei de functionare sau respingerea
solicitarii de eliberare a acesteia

Art. 40 - Pe baza constatarilor, concluziilor si propunerilor referitoarele la
stadiul implementarii masurilor de securitate formulate in raportul de evaluare de
catre comisia de evaluare, O.R.N.I.S.S. elibereaza autorizatia de functionare, in
conditiile art. 22, sau respinge solicitarea de eliberare a autorizatiei de functionare.

Art. 41 - Motivele respingerii solicitdrii de eliberare a autorizatiei de
functionare si masurile recomandate pentru inlaturarea deficientelor constatate
vor fi comunicate solicitantului care, dupa remedierea acestora, va transmite
O.R.N.I.S.S. prin intermediul institutiei in cadrul cédreia functioneaza Registrul
intern o noua cerere, reludndu-se in mod corespunzator procedura de acreditare.

Art. 42 - Autorizatia de functionare eliberatd pentru un nivel de
clasificare inferior celui solicitat in cererea de acreditare se transmite
solicitantului in conditiile art. 22, impreund cu o expunere a motivelor care au
determinat acreditarea in conditii diferite de cele solicitate. Dupd implementarea
de cdtre solicitant a masurilor recomandate, institutia in cadrul careia
functioneaza Registrul Intern poate solicita la O.R.N.I.S.S., reacreditarea CSNR.

Art. 43 - CSNR din subordinea Registrului Intern al Ministerului
Afacerilor Externe infiintate in tard ori in strdindtate vor fi evaluate de catre
O.R.N.LS.S. in colaborare cu institutiile abilitate prin lege, potrivit
competentelor acestora.

Capitolul V
DESFIINTAREA UNEI CSNR

Art. 44 - Desfiintarea unei CSNR are loc atunci cand nu se mai justifica
functionarea acesteia — de exemplu restructurare institutionald, fuziune,

finalizarea unui exercitiu sau cooperdri, retragerea certificatului de securitate
industriala NATO/UE etc.- si se aproba de catre O.R.N.L.S.S.

Art. 45 - Seful institutiei sau al structurii departamentale in care
functioneazd componenta, la propunerea sefului structurii/functionarului de
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securitate, stabileste, in conditiile legii si in functie de situatie, masurile necesare
in vederea desfiintarii CSNR, care sa asigure:

a) inventarierea documentelor clasificate, a registrelor si formularelor de
evidentd si intocmirea unui raport privind derularea si finalizarea
acestei activitati;

b) distrugerea documentelor care nu mai sunt necesare si Intocmirea
proceselor verbale de distrugere;

c) stabilirea CSNR autorizata care va prelua gestiunea componentei care
se desfiinteaza;

d) transportul si predarea documentelor pe baza de proces verbal catre alta CSNR.

Art. 46 - Procesul verbal de inventariere a documentelor inregistrate la
CSNR trebuie sa contina cel putin urmatoarele elemente:

a) persoanele care constituie comisia de inventariere si semnaturile acestora;

b) datele de identificare ale tuturor documentelor cu nivel de clasificare
NATO SECRET si/sau SECRET UE si superioare inregistrate la CSNR si
situatia acestora - distruse, transmise sau pastrate;

c¢) numarul total al documentelor cu nivel de clasificare NATO
CONFIDENTIAL si/sau CONFIDENTIEL UE si inferioare, pe nivele
de clasificare, si situatia acestora - distruse, transmise sau pastrate;

d) situatia registrelor si a formularelor de evidenta existente la nivelul
CSNR, folosite in activitatea de gestionare a documentelor NATO
si/sau UE cum ar fi registre de evidenta, fise de consultare, rapoarte de
control, procese-verbale de distrugere etc.;

e) propuneri privind distrugerea documentelor sau predarea acestora catre o
alta CSNR;

f) nereguli constatate sau documente lipsa la inventar, daca este cazul.

Art. 47 - (1) In situatia in care in procesul de inventariere se semnaleazi
incidente de securitate sau abateri de la reglementarile privind protectia
informatiilor NATO si/sau UE clasificate, procedura de desfiintare a CSNR se
suspenda si se aplica prevederile legale in vigoare.

(2) Procedura de desfiintare a CSNR este reluatd dupa clarificarea
situatiilor prevazute la alin. (1).

Art. 48 - In situatia in care CSNR desfiintatd se subordoneazi nemijlocit
Registrului Central si nu are o altd componenta in subordine, inventarierea este
urmata de distrugerea documentelor NATO si/sau UE clasificate perimate si de
transmiterea la O.R.N.L.S.S. doar a documentelor care prezinta importanta istorica
in conformitate cu concluziile comisiei de inventariere.

Art. 49 - (1) Structura/functionarul de securitate notificd, dupd caz,
structura competenta a ADS sau institutia in care functioneaza Registrul intern
care notificd O.R.N.I.S.S., cu privire la desfiintarea CSNR.

(2) Notificarea trebuie sa cuprinda:
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a) coordonatele CSNR ce urmeaza a fi desfiintatd - numdrul si data
autorizatiei de functionare, subordonarea, CSNR aflate in subordine etc.;

b) motivele care impun desfiintarea;

¢) masurile adoptate in vederea desfiintarii conform art. 45;

d) mentiuni privind necesitatea acordarii de asistentd de specialitate in
procesul desfiintarii CSNR.

Art. 50 - (1) Dupa finalizarea masurilor stabilite in vederea desfiintarii
CSNR - inventariere, distrugere, predare-primire pe baza de proces-verbal etc.-
institutia sau structura departamentald in care a functionat CSNR in cauza
transmite cererea de desfiintare la O.R.N.L.S.S.

(2) In functie de pozitia ierarhici a componentei in cadrul SNR, cererea
de desfiintare se transmite O.R.N.L.S.S. direct sau prin intermediul institutiei in
care functioneaza Registrul intern ori al structurii competente a ADS, dupa caz.

Art. 51 - Cererea de desfiintare va cuprinde:

a) numarul si data notificarii cu privire la desfiintarea CSNR;

b) modul de finalizare a masurilor stabilite in vedere desfiintarii;

c) coordonatele CSNR care preia gestiunea componentei care se
desfiinteaz;

d) modificari ale relatiillor de subordonare in SNR generate de
desfiintarea componentei;

e) solicitarea de aprobare a desfiintarii.

Art. 52 - Cererea de desfiintare va fi insotita de:

a) autorizatia de functionare a CSNR ce urmeaza a fi desfiintata;

b) cererile de reacreditare a CSNR care i1 schimba subordonarea;

c) copia raportului privind derularea si finalizarea activititii de
inventariere;

d) copii ale proceselor de predare-primire a documentelor intre componente.

Art. 53 - O.R.N.L.S.S. analizeaza solicitarea formulatd in cererea de
desfiintare si, in situatia in care nu existd incidente de securitate, anuleaza
autorizatia de functionare a CSNR si informeaza structura competentd a ADS
sau institutia solicitantd despre aprobarea desfiintarii, dupa caz.

Capitolul VI
AUTORIZAREA TEMPORARA A UNUI PUNCT DE LUCRU

Art. 54 - (1) In cazul participarii unor structuri militare la actiuni ale
fortelor multinationale, la exercitii §i aplicatii cu tehnica de luptd in cadrul
carora se vehiculeazd informatiit NATO si/sau UE clasificate, se infiinteaza o
CSNR, care va functiona doar pe durata acestor actiuni.

(2) CSNR astfel infiintata se va organiza ca Punct de lucru
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Art. 55 - Pentru acreditarea Punctului de lucru se aplicd in mod
corespunzator prevederile Capitolului III, cu urmatoarele precizari:

a) Cerintele minime de securitate sunt stabilite in anexa nr. 3.

b) Evaluarea CSNR se face pe baza grilei stabilite in anexa nr. 4.

Art. 56 - Pentru o astfel de CSNR, O.R.N.L.S.S. elibereaza autorizatie de
functionare temporara.

Art. 57 - (1) Desfiintarea CSNR in cauza se face in conformitate cu
prevederile Capitolului V.

(2) Solicitarea desfiintarit CSNR se transmite la O.R.N.L.S.S. in termen de
15 zile de la incetarea actiunilor mentionate la art. 54 alin. (1).

Capitolul VII
REACREDITAREA UNEI CSNR

Art. 58 - Procedura de reacreditare se aplica atunci cand intervin
modificari ale conditiillor In baza carora a fost eliberatd autorizatia de
functionare, cum ar fi:

a) schimbarea formei de organizare a CSNR - de exemplu transformarea

unui Punct de lucru in Subregistru;

b) schimbarea subordonarii CSNR;

c) schimbarea locatiei CSNR;

d) modificarea nivelului de clasificare a documentelor ce pot fi gestionate

la nivelul CSNR;

e) modificarea denumirii sau a adresei institutiei sau a structurii

departamentale in care functioneazd CSNR;

f) extinderea acreditarii CSNR pentru gestionarea altor tipuri de

informatii NATO/UE clasificate.

Art. 59 - (1) Institutia sau structura departamentald in care functioneaza
CSNR ce urmeaza a fi reacreditatd transmite la O.R.N.L.S.S., direct sau prin
intermediul structurii competente a ADS ori al institutiei in care functioneaza
Registrul intern coordonator, dupa caz, cererea de reacreditare care va contine:

a) noile conditii de functionare conform art.58;

b) datele de identificare ale autorizatiei de functionare in vigoare;

c¢) solicitarea de eliberare a unei noi autorizatii de functionare.

(2) In cazul schimbarii formei de organizare a unei componente, in
cererea de reacreditare se vor preciza modificarile relatiillor de subordonare
generate In cadrul SNR.

Art. 60 - (1) O.R.N.I.S.S. analizeaza cererea de reacreditare si, in cazul in
care aceasta este intemeiata, dispune anularea autorizatiei de functionare ale
carei conditii au fost modificate si eliberarea unei noi autorizatii.
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(2) Autorizatia de functionare eliberatda in noile conditii se transmite
solicitantului care in termen de 15 zile va remite O.R.N.L.S.S. autorizatia
anulata.

Art. 61 - In cazul modificarii nivelului de clasificare, al schimbarii
locatiei unei componente sau al extinderii acreditariit CSNR se aplica in mod
corespunzator prevederile Capitolelor II, III si IV, Sectiunile a 2-a si a 3-a ale
fiecarui capitol.

Art. 62 - In cazul schimbarii formei de organizare, al schimbarii
subordonarii unei componente sau al schimbarii denumirii ori adresei institutiei sau
structurii departamentale in care functioneaza CSNR, eliberarea unei noi autorizatii
de functionare se face pe baza documentatiei intocmite cu ocazia acreditarii.

Capitolul VIII
DISPOZITII FINALE

Art. 63 - O.RN.L.S.S., prin intermediul RC, pastreaza evidenta tuturor
CSNR, precum si evidenta tuturor documentelor referitoare la infiintarea,
acreditarea, desfiintarea sau reacreditarea acestora.

Art. 64 - Fiecare CSNR va pastra, la randul sau, evidenta la zi a
infiintarilor, acreditarilor, reacreditarilor sau desfiintarilor CSNR din subordine.

Art. 65 - (1) Institutia in care se impune infiintarea unei componente
subordonata nemijlocit RC, unde nivelul maxim de clasificare a documentelor
ce urmeaza a fi gestionate este NATO RESTRICTED/RESTREINT UE, la
propunerea structurii/functionarului de securitate, notificda O.R.N.I.S.S. cu
privire la declansarea procedurii de infiintare a unei CSNR, aplicandu-se
corespunzator prevederile art. 10-15.

(2) In vederea acreditirii viitoarei CSNR, seful structurii/functionarul de
securitate sustine la O.R.N.L.S.S. documentatia necesard in vederea eliberarii
autorizatiei de functionare Tmpreuna cu Grila de evaluare completata, precum si
alte elemente pe care le apreciaza ca relevante in procesul de evaluare.

(3) Grila de evaluare se completeaza la rubrica observatii cu toate
aspectele care ar putea fi utile in evaluarea corectd a masurilor de securitate
implementate la nivelul institutiei. Dintre acestea, obligatorii sunt urmatoarele:

a) datele de identificare ale programului de prevenire a scurgerii de

informatii sau ale planului de securitate;

b) lista cu persoanele care vor avea acces la documentele NATO

RESTRICTED/RESTREINT UE, aprobata de seful institutiei;

c) numele persoanelor responsabile cu protectia informatiillor NATO

si/sau UE clasificate si un punct de contact;
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d) numdrul de Iinregistrare a Normelor Interne privind protectia

informatiilor NATO si/sau UE clasificate.

(4) In urma sustinerii documentatiei, in conditiile alin. (2), se intocmeste
un raport de evaluare care va cuprinde constatari, concluzii si propuneri privind
eliberarea autorizatiei de functionare.

(5) Autorizatia de functionare se elibereazd aplicaindu-se in mod
corespunzator prevederile art. 19-22.

Art. 66 — (1) In cadrul ADS unde functioneazi compartimente speciale
responsabile cu gestionarea informatiilor nationale clasificate se pot stabili,
dintre acestea, unele compartimente care sa aibd si responsabilitati privind
gestionarea informatiilor NATO UNCLASSIFIED, NATO RESTRICTED,
LIMITE UE sau RESTREINT UE.

(2) Compartimentele mentionate la alin. (1) functioneaza in conditiile
stabilite de structura competentd a ADS, cu respectarea prevederilor legale in
vigoare privind gestionarea informatiilor NATO si/sau UE clasificate.

(3) Atributiile Registrului intern din cadrul ADS in cauza se aplica, in
mod corespunzator, si asupra compartimentelor mentionate la alin. (1).

(4) Structura competentd a ADS asigura informarea O.R.N.L.S.S. in
legatura cu compartimentele speciale stabilite conform alin. (1), Tn vederea
organizarii unei evidente actualizate a acestora.

Art. 67 - (1) Pentru gestionarea informatiilor NATO si/sau UE clasificate
de nivel NATO CONFIDENTIAL/CONFIDENTIEL UE sau superior, in cazul
agentilor economici beneficiari este necesard atat autorizarea functionarii unei
CSNR, cat si detinerea certificatului de securitate industriala, potrivit
dispozitiilor legale in vigoare.

(2) Pentru agentii economici mentionati la alin.(1) O.R.N.L.S.S. va
verifica modul de implementare a cerintelor minime prevazute in anexa nr. 1,
atat in cadrul componentei, cat si in alte incaperi speciale de securitate in care se
pastreaza si se consultda documente si materiale NATO si/sau UE clasificate.

Art. 68 - Anexele 1-4 fac parte integrantd din prezenta procedura si se
comunica persoanelor juridice de drept public si privat indreptatite.
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