ANEXA

DIRECTIVA INFOSEC PRIVIND CATALOGUL NATIONAL CU PACHETE, PRODUSE
SI PROFILE DE PROTECTIE INFOSEC - INFOSEC 5

CAPITOLUL I - SCOP

Art.1. Directiva INFOSEC privind Catalogul national cu pachete, produse si profile de
protectie INFOSEC — INFOSEC 5 (directiva) este elaborata de catre Oficiul Registrului National al
Informatiilor Secrete de Stat, denumit in continuare ORNISS, ca parte a politicii nationale de
protectie a informatiilor clasificate.

Art.2. Directiva stabileste procesul si procedurile de realizare, actualizare si pastrare a
Catalogului national cu pachete, produse si profile de protectie INFOSEC, denumit in continuare
Catalog national.

Art.3. Scopul Catalogului national, definit prin prezenta directiva, este de a furniza
persoanelor juridice de drept public sau privat care au In administrare sisteme informatice si de
comunicatii care vehiculeazd informatii clasificate §i altor entitati care au responsabilitdti in
domeniul protectiei informatiilor clasificate, o listd de pachete, produse si profile de protectie
INFOSEC certificate, care pot fi achizitionate in scopul indeplinirii cerintelor operationale de
securitate.

CAPITOLUL II - DEFINITII

Art4. Insensul prezentei directive, urmitorii termeni se definesc dupa cum urmeaza:

a) nivel de evaluare a asigurarii (EAL) - un pachet de componente de asigurare din Partea
a 3-a a Criteriilor Comune de evaluare a securitdtii Tehnologiei Informatiei (Criterii Comune), care
reprezintd un punct pe scara de asigurare predefinita a Criteriilor Comune.

b) pachet — un set reutilizabil de componente fie functionale, fie de asigurare (de exemplu
un EAL), combinate pentru a satisface un set de obiective de securitate identificate;

c) pachetele, produsele si profilele de protectie INFOSEC cu regim limitat de
distributie si utilizare - acele pachete, produse si profile de protectie INFOSEC dezvoltate in serie
limitatd destinata strict utilizarii In cadrul uneia sau mai multor Autorititi Desemnate de Securitate,
denumite in continuare ADS;

d) produs — un pachet de software, firmware si/sau hardware IT, care furnizeaza o

functionalitate destinatd utilizarii sau incorporarii intr-o multitudine de sisteme;
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e) profil de protectie (PP) — un set de cerinte de securitate independent de implementare
pentru o categorie de tinte de evaluare care satisface cerinte specifice ale consumatorilor;

f) tinta de evaluare (TOE) — un produs sau sistem IT si documentatia aferenta de utilizator
si administrator care constituie subiectul unei evaluari;

g) tinta de securitate (ST) — un set de cerinte si specificatii de securitate utilizate ca baza
pentru evaluarea unei tinte de evaluare identificate;

h) utilizator — orice entitate (utilizator uman sau entitate IT externd) din afara TOE care
interactioneaza cu TOE.

Art.5. In cuprinsul prezentei directive prin produs criptografic se inteleg acele produse
criptografice care nu fac parte din categoria cifrului de stat.

CAPITOLUL IIT - DOMENIUL DE APLICABILITATE

Art.6. Prezenta directiva este obligatorie pentru persoanele juridice care prezinta pachete,
produse si profile de protectie INFOSEC pentru a fi incluse in Catalogul national.

Art.7. (1) In raport cu destinatia de utilizare, pachetele, produsele si profilele de protectie
INFOSEC se impart in douad categorii: cu utilizare la nivel national si cu regim limitat de distributie
si utilizare.

(2) Pachetele, produsele si profilele de protectie INFOSEC cu utilizare la nivel national se
introduc in Catalogul national.

(3) Pachetele, produsele si profilele de protectie INFOSEC cu regim limitat de distributie si
utilizare se introduc in Registrele de evidenta a pachetelor, produselor si profilelor de protectie
INFOSEC, constituite si pastrate la nivelul ADS-urilor cu competente in coordonarea si controlul
masurilor de protectie a informatiilor clasificate ce vor fi protejate cu acestea.

(4) ADS - urile transmit la ORNISS lista produselor cu regim limitat de distributie si
utilizare care pot fi puse la dispozitia altor ADS, precizind numele, destinatia, modelul, versiunea si
nivelul de clasificare pentru care au fost certificate, precum si eventualele conditii de utilizare.

CAPITOLUL IV - RESPONSABILITATI

Art.8. (1) In calitate de Autoritate Nationala de Securitate, ORNISS are responsabilitatea de
a asigura implementarea prezentei directive.

(2) ORNISS este responsabil de coordonarea procesului de certificare a tuturor pachetelor,
produselor, profilelor de protectie INFOSEC destinate protectiei informatiilor nationale clasificate
care, dupa certificare, se includ in Catalogul national.

(3) ORNISS este responsabil de elaborarea, actualizarea si publicarea Catalogului national.
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Art.9. Persoanele juridice care au pachete, produse sau profile de protectie INFOSEC
certificate si care solicitd ORNISS introducerea acestora in Catalogul national trebuie sa puna la
dispozitie toate informatiile necesare desfasurarii acestui proces, referitoare la:

a) obiectivele de securitate;

b) cerintele functionale;

c) categoriile de tinte de evaluare.

Art.10. Daca pana la expirarea perioadei de valabilitate a certificarii elementelor incluse in
Catalogul national nu se ia o decizie cu privire la recertificarea acestora, pachetul, produsul, profilul
de protectie INFOSEC respectiv este scos de pe lista.

Art.11. (1) Pachetele, produsele si profilele de protectie INFOSEC sunt incluse in Registrul
de evidenta a pachetelor, produselor si profilelor de protectie INFOSEC numai dupa certificarea lor.

(2) Certificarea pachetelor, produselor si profilelor de protectie INFOSEC cu regim limitat
de distributie si utilizare, cu exceptia produselor criptografice, se realizeaza in cadrul ADS, de catre
structura internd INFOSEC acreditatd de ORNISS, ce are competente privind coordonarea si
controlul masurilor de protectie a informatiilor nationale clasificate, pe baza raportului de evaluare
realizat de o entitate evaluatoare acreditata de ORNISS.

(3) Aprobarea produselor criptografice cu regim limitat de distributie si utilizare destinate
protectiei informatiilor nationale clasificate se realizeaza in cadrul ADS, de catre structura interna
INFOSEC acreditatd de ORNISS, in urma evaluarii si certificarii acestora de catre doud entitdti
evaluatoare apartinand Serviciului de Informatii Externe (SIE), Serviciului Roman de Informatii
(SRI) sau Ministerului Apararii Nationale (MApN).

(4) In cazul in care in cadrul ADS nu existi o structurd interni INFOSEC acreditati de
ORNISS, certificarea se realizeaza de catre ORNISS.

(5) La nivelul SIE, SRI si MApN utilizarea produselor criptografice destinate protectiei
informatiilor nationale clasificate si constituirea registrelor de evidenta a pachetelor, produselor si
profilelor de protectie INFOSEC se stabilesc prin norme proprii.

CAPITOLUL V - CONTINUTUL CATALOGULUI NATIONAL
Art.12. Catalogul national contine urmatoarele categorii de liste:
- Lista produselor INFOSEC aprobate la nivelul NATO;
- Lista produselor pentru securitatea Tehnologiei Informatiei (IT) evaluate conform Criteriilor
Comune;
- Lista pachetelor si profilelor de protectie evaluate conform Criteriilor Comune;

- Lista producatorilor nationali de echipamente protejate TEMPEST;
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- Lista produselor si mecanismelor criptografice certificate la nivel national;

- Lista produselor si mecanismelor criptografice aprobate la nivelul UE.

Art.13. In cadrul listelor previzute la art. 12 pot fi incluse in Catalogul national urmatoarele

tipuri de pachete, produse, profile de protectie INFOSEC:

a)

b)

dezvoltate pe plan national, evaluate si certificate de entitdti nationale acreditate potrivit
reglementarilor in vigoare;

certificate Intr-un stat membru NATO sau UE ori de catre structuri specializate din
cadrul NATO sau UE, particularizate si certificate pe plan national;

certificate intr-un stat membru NATO sau UE;

certificate de structurile specializate din cadrul NATO sau UE;

evaluate conform Criteriilor Comune;

certificate in alte state decat cele membre ale NATO sau UE.

Art.14. Includerea in Catalogul national a pachetelor, produselor si profilelor de protectie

INFOSEC utilizate la nivel national se poate face ca urmare a:

a)
b)

certificdrii nationale de catre ORNISS a produselor dezvoltate integral in Romania;
certificarii de catre ORNISS a modului de implementare a acestora in scopul
particularizarii nationale a pachetelor, produselor si profilelor de protectie INFOSEC
certificate Intr-un stat membru NATO sau UE ori de catre structuri specializate din
cadrul NATO sau UE;

recunoasterii nationale de catre ORNISS a certificarii produselor NATO si/sau UE;
recunoasterii nationale de catre ORNISS a evaludrii conforme Criteriilor Comune;
recunoagterii de catre ORNISS a certificarilor nationale, prin intelegeri, acorduri,

aranjamente bilaterale, incheiate la nivel guvernamental sau departamental.

Art.15. Certificarea sau recunoasterea certificarii produselor destinate protectiei informatiilor

nationale clasificate care se includ in Catalogul national se realizeaza in conformitate cu normele

aprobate prin ordin al Directorului General al ORNISS.
Art.16. (1) Pachetele, produsele si profilele de protectie INFOSEC certificate de NATO, UE

sau evaluate conform Criteriilor Comune, cuprinse In Catalogul national, pot fi utilizate in sisteme

informatice §i de comunicatii care vehiculeazd informatii nationale clasificate, cu respectarea

echivalentei nivelurilor de clasificare.

(2) Exceptie de la prevederile alin. (1) fac produsele criptografice, care vor fi utilizate numai

conform prevederilor legale specifice in vigoare.
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Art.17. TInainte de utilizarea in sisteme informatice si de comunicatii nationale care urmeaza
sd vehiculeze informatii clasificate, echipamentele pentru securitatea emisiilor (TEMPEST) vor fi
evaluate de catre o entitate evaluatoare acreditata de ORNISS si certificate de catre ORNISS.

Lista produselor INFOSEC aprobate la nivelul NATO

Art.18. Lista include produse certificate de structurile specializate din cadrul NATO si este
structurata in urmatoarele categorii de produse:

1. Criptarea comunicatiilor;
. Firewall si Mailguard;
. Criptarea fisierelor/discurilor;
. VPN (Virtual Private Network);
. Stergerea discurilor;
. Criptare IP;
. Criminalitatea IT;

. Securitatea emisiilor (TEMPEST);

O© 00 3 N N B~ W DN

. Managementul securitatii retelei;

—_
=]

. Managementul retelelor;

—
—

. Managementul securitatii sistemelor de operare;

—_
[\

. Dispozitive de transfer al datelor;

—_
(98]

. Sisteme de distrugere a mediilor de stocare electronice;

._
A

. Controlul accesului;

—
9]

. Antivirus;

—_
(o)

. Managementul cheilor;

—_
-

. Scanarea vulnerabilitatilor;

—
o0

. Suite de securitate pentru posta electronica;

—
Ne)

. Detectarea si prevenirea intruziunilor;
. Diode de date;
. Soft de auditare;

N NN
[N e )

. Suite de securitate desktop;

. PKI;

[N\
AW

. Comunicatii mobile;

N
W

. Verificarea/filtrarea continutului;

[\
N

. Managementul documentelor;

N
~

. Suite de securitate 1n Internet;
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28.
29.
30.
31.
32.
33.
34.
35.
36.
37.

Securitate fizica;

Memorare §i recuperare dupa dezastre;
Securitatea wireless;

Force Tracking;

Managementul riscului;
Managementul Identitatii;
Autentificare;

Securitatea masinilor virtuale;

KVM;

Policy Authoring.

Art.19. Selectarea produselor adecvate se va realiza in conformitate cu cerintele stabilite prin

documentatia de securitate a sistemului informatic si de comunicatii care urmeaza sd vehiculeze

informatii clasificate.

Lista produselor pentru securitatea Tehnologiei Informatiei (IT) evaluate conform

Criteriilor Comune

Art.20. Lista include produse evaluate conform Criteriillor Comune si este structuratd in

urmatoarele categorii de produse:

1.
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Dispozitive si sisteme de control al accesului;

Sisteme si dispozitive biometrice;

Sisteme si dispozitive de protectie a perimetrului;

Protectia datelor;

Baze de date;

Sisteme si dispozitive de detectie a intruziunilor;

Circuite integrate, smart card-uri si dispozitive si sisteme asociate smart card-urilor;
Sisteme de management al cheilor;

Retele, dispozitive si sisteme asociate retelelor;

. Sisteme de operare;

. Alte sisteme si dispozitive;

. Produse pentru semnatura digitala;
. Trusted Computing;

. Dispozitive multifunctionale.
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Art.21. In selectarea produselor evaluate conform Criteriilor Comune se vor avea in vedere si
prevederile Ghidului INFOSEC privind estimarea nivelurilor de Incredere pentru medii specifice in
care opereaza sisteme informatice §i de comunicatii — DS 13, aprobat prin Ordinul directorului
general al Oficiului Registrului National al Informatiilor Secrete de Stat nr. 171/2006.

Lista pachetelor si profilelor de protectie evaluate conform Criteriilor Comune

Art.22. Lista include pachete si profile de protectie evaluate conform Criteriilor Comune si
este structurata Tn urmatoarele categorii:

1. Sisteme si dispozitive de control al accesului;
Sisteme si dispozitive biometrice;
Sisteme si dispozitive de protectie a perimetrului;
Protectia datelor;
Baze de date;
Sisteme si dispozitive de detectie a intruziunilor;
Circuite integrate, smart card-uri si dispozitive si sisteme asociate smart card-urilor;

Sisteme de management al cheilor;
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Retele, dispozitive si sisteme asociate retelelor;

—_
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. Sisteme de operare;

—_—
—_—

. Alte sisteme si dispozitive;

—_
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. Produse pentru semnatura digitala;,

—_
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. Trusted Computing;
14. Dispozitive multifunctionale.

Lista producatorilor nationali de echipamente protejate TEMPEST

Art.23. Aceastd sectiune a Catalogului national cuprinde lista producatorilor nationali,
precum si modelele de produse dezvoltate la nivel national, produse evaluate de o entitate nationala
acreditatd de ORNISS si certificate de ORNISS ca fiind corespunzatoare categoriilor de produse
TEMPEST, prevazute de standardele TEMPEST 1n vigoare.

Lista produselor si mecanismelor criptografice certificate la nivel national

Art.24. Pentru protectia criptografica a informatiilor nationale clasificate procesate, stocate
sau transmise in format electronic se utilizeaza numai produse si mecanisme criptografice certificate
si incluse in Catalogul national sau in Registrele de evidentd a produselor cu regim limitat de
distributie, in urma evaluarii si certificarii acestora potrivit prevederilor Metodologiei de evaluare si

certificare a pachetelor, produselor si profilelor de protectie INFOSEC — INFOSEC 14.
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Art.25. (1) ORNISS intocmeste un document de aprobare pentru includerea produselor si
mecanismelor criptografice in Lista produselor si a mecanismelor criptografice certificate la nivel
national, din cuprinsul Catalogului national.

(2) Documentul de aprobare specifica:

- tipul, clasa si, dupa caz, nivelul de secretizare a informatiilor clasificate pentru care sunt
destinate produsele;

- cerintele de utilizare.

Lista produselor si mecanismelor criptografice aprobate la nivelul UE

Art.26. Aceasta sectiune cuprinde produsele criptografice, inclusiv dispozitivele de Incércare
a cheilor criptografice, aprobate la nivelul structurilor de specialitate ale Uniunii Europene.

Art.27. Produsele incluse in aceasta lista pot fi utilizate pentru protectia informatiilor UE
clasificate, potrivit nivelului de clasificare specificat in lista.

Art.28. Pentru protectia informatiilor UE clasificate de nivel CONFIDENTIEL UE/EU
CONFIDENTIAL sau RESTREINT UE/EU RESTRICTED transmise prin intermediul sistemelor
informatice si de comunicatii nationale pot fi utilizate produse criptografice nationale certificate de
catre ORNISS, cu respectarea echivalentei nivelurilor de clasificare.

CAPITOLUL VI - GESTIONAREA CATALOGULUI NATIONAL

Art.29. Catalogul national este actualizat periodic, pe masura certificarii de noi produse
nationale si in conformitate cu modificarile survenite in Listele cu produse recomandate de NATO
sau UE sau a celor evaluate conform Criteriilor Comune.

Art.30. ORNISS conlucreaza continuu cu producdtorii nationali de produse INFOSEC,
pentru a asigura informatiile necesare pentru fiecare pachet, produs sau profil de protectie care
urmeaza sa fie adaugat in Catalogul national sau pentru orice produs care trebuie sa fie Indepartat

din catalog.
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