Anexa

Metodologia privind acreditarea entitatilor care desfasoara activititi de productie in domeniul
TEMPEST - INFOSEC 15
Capitolul 1
INTRODUCERE
Sectiunea 1 - Aspecte generale

Art.1 - Pot desfasura activitati de productie in domeniul TEMPEST numai persoane juridice de
drept public sau privat acreditate de catre Oficiul Registrului National al Informatiilor Secrete de
Stat, denumit in continuare ORNISS, conform prevederilor Metodologiei privind acreditarea
entitatilor care desfasoara activititi de productie in domeniul TEMPEST — INFOSEC 15, denumita
n continuare Metodologia. Etapele procesului de acreditare a entitatilor producatoare sunt prezentate
n Capitolul 2.

Art.2 - Persoanele juridice care desfasoara in prezent activitdti de productie in domeniul
TEMPEST trebuie sa finalizeze procesul de acreditare in maximum un an de la data intrarii in
vigoare a prezentei Metodologii. Dupa aceasta data, persoanele juridice producitoare in domeniul
TEMPEST care nu sunt acreditate vor fi eliminate din Catalogul national cu pachete, produse si
profile de protectie INFOSEC.

Art.3 - In baza prezentei Metodologii, o persoani juridica poate solicita:

a) acreditarea ca entitate producatoare in domeniul TEMPEST fara capacitati de evaluare
TEMPEST;
b) acreditarea ca entitate producatoare in domeniul TEMPEST cu capacititi de evaluare
TEMPEST.
Sectiunea a 2-a - Domeniu de aplicabilitate

Art.4 - Metodologia se adreseaza persoanelor juridice de drept public sau privat roméne care
sunt implicate n activitati de productie in domeniul TEMPEST si ORNISS 1in calitate de Autoritate
TEMPEST Nationala.

Art.5 — In ceea ce priveste capacititile de evaluare TEMPEST ale entititilor producitoare in
curs de acreditare, ORNISS poate solicita sprijinul entitatilor evaluatoare in domeniul TEMPEST
acreditate in cadrul Autoritatilor Desemnate de Securitate, denumite in continuare ADS.

Art.6 - Aplicarea prevederilor prezentei Metodologii este obligatorie pentru produsele
TEMPEST destinate sistemelor informatice si de comunicatii care stocheaza, proceseaza sau transmit
informatii nationale clasificate secret de stat, informatii NATO clasificate, informatii UE clasificate
sau informatii echivalente care fac obiectul tratatelor, acordurilor sau intelegerilor internationale la

care Roménia este parte.
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Sectiunea a 3-a - Definitii

Art.7 - Tn sensul prezentei Metodologii, termenii si expresiile de mai jos au urmitorul inteles:

a) acreditarea unei entitati producatoare in domeniul TEMPEST - aprobarea acordata de
ORNISS unei persoane juridice de drept public sau privat prin care aceasta este autorizatd sa
desfasoare activitati de productie in domeniul TEMPEST;

b) activitate de productie in domeniul TEMPEST — proiectarea, realizarea, testarea pe linia de
productie a produselor protejate TEMPEST, precum si asigurarea intretinerii si service-ului acestora;

c) emisii electromagnetice compromitatoare - semnale neintentionate care daca sunt interceptate
si prelucrate permit reconstituirea informatiilor procesate, transmise sau stocate;

d) evaluare TEMPEST - verificarea conformitatii cu prevederile standardelor TEMPEST in
vigoare;

e) produs protejat TEMPEST — echipament sau incintd care asigurd o atenuare a emisiilor
electromagnetice compromitatoare la un nivel prevazut de standardele specifice domeniului;

f) prototip — primul exemplar al unui produs protejat TEMPEST care se testeaza si se valideaza
Tnaintea producerii in serie;

g) TEMPEST - ansamblu de masuri tehnice, organizatorice si procedurale desfasurate pentru
studierea, investigarea si reducerea emisiilor electromagnetice compromititoare generate de
echipamentele electronice sau electromecanice care proceseaza informatii, cu scopul de a se
impiedica refacerea informatiilor procesate;

h) testare pe linia de productie — activitate care vizeaza conformitatea din punct de vedere
functional, electric, electromagnetic, mecanic, termic etc. cu prevederile specificatiei de produs.

Capitolul 11
ACREDITAREA ENTITATILOR CARE DESFASOARA ACTIVITATI DE PRODUCTIE iN
DOMENIUL TEMPEST
Sectiunea 1 - Scop. Obiective

Art.8 - Procesul de acreditare a persoanelor juridice care desfasoara activitati de productie in
domeniul TEMPEST are drept scop asigurarea faptului ca produsele protejate TEMPEST dezvoltate
de acestea sunt conforme cu standardele in domeniu recunoscute la nivel national.

Art.9 - Metodologia de acreditare a entitatilor producatoare TEMPEST are urmatoarele
obiective:

a) asigurarea faptului ca persoana juridica solicitanta a implementat un sistem de asigurare a
calitatii procesului de productie TEMPEST, certificat conform ISO 9001 si, dupa caz, de evaluare
TEMPEST, certificat conform I1SO 17025;
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b) asigurarea faptului ca personalul entitatii solicitante are nivelul de pregatire tehnica necesara
pentru desfasurarea activitatilor aferente proceselor de productie in domeniul TEMPEST si, dupa
caz, aferente procesului de evaluare TEMPEST;

c) asigurarea faptului ca persoana juridica care solicita acreditare ca producator cu capacitati de
evaluare TEMPEST are dotarca tehnica minima necesara desfasurarii masuratorilor prevazute in
standardele de evaluare TEMPEST,;

d) in cazul producatorilor de echipamente TEMPEST cu capacitati de evaluare TEMPEST,
asigurarea faptului cd persoana juridica solicitantd are implementat un sistem de protectie a
informatiilor clasificate, care sa 1i permita accesul la standardele de evaluare TEMPEST.

Art.10 - Tn vederea acreditirii de cdtre ORNISS, persoana juridici solicitantd trebuie si
indeplineasca o serie de criterii de acreditare, prevazute in anexa care face parte din prezenta
Metodologie.

Sectiunea a 2-a - Criterii de eligibilitate

Art.11 - O persoana juridica de drept public sau privat poate solicita acreditarea pentru a
desfasura activitati de productie In domeniul TEMPEST numai in conditiile in care indeplineste
urmatoarele cerinte minime:

a) este persoana juridica de drept public sau privat romana;

b) detine capacitati de productie si, dupa caz, capacitati de evaluare TEMPEST, potrivit
solicitarii de acreditare;

c) detine personal cu pregatire de specialitate in activitatea de productie in domeniul TEMPEST
si, dupa caz, de evaluare TEMPEST.

Sectiunea a 3-a - Etapele procesului de acreditare

Art.12 - Procesul de acreditare a persoanelor juridice pentru a desfasura activitati de productie in
domeniul TEMPEST consta in urmatoarele etape principale:

a) solicitarea acreditarii i pregatirea documentatiei necesare sustinerii procesului de acreditare;

b) analiza documentatiei de acreditare;

C) inspectia de acreditare;

d) luarea unei decizii privind acreditarea si emiterea documentelor conform cu decizia de
acreditare;

e) activitati post-acreditare.

Art.13 - Activitatile aferente procesului de acreditare si documentatia necesar a fi Intocmita sunt
specifice fiecarui tip de acreditare solicitatd: acreditarea ca entitate producdtoare fara capacitati de
evaluare TEMPEST sau entitate producatoare cu capacititi de evaluare TEMPEST.

Art.14 - Figura de mai jos prezinta schematic aceste activitati si structurile responsabile cu

realizarea acestora.
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Sectiunea a 4-a - Descrierea procesului de acreditare

Subsectiunea 1 - Solicitarea acreditarii

Art.1l5 - Solicitarea acreditarii se realizeazd prin transmiterea citre ORNISS, de catre

reprezentantul legal al persoanei juridice solicitante, a unei cereri de acreditare, in conditiile in care

sunt Tndeplinite criteriile stabilite la art.11.

Art.16 - Cererea trebuie sa specifice tipul de acreditare pentru care se solicita declansarea

procesului: acreditarea ca entitate producatoare fara capacitati de evaluare TEMPEST sau entitate

producédtoare cu capacitati de evaluare TEMPEST.

Art.17 - Cererea trebuie sa fie insotita de cel putin urmatoarele documente:

a) certificat de inregistrare emis de Oficiul National al Registrului Comertului — copie;

b) certificat constatator emis de Oficiul National al Registrului Comertului — copie;
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c) document care sa ateste ca persoana juridica are in obiectul de activitate productia de sisteme
de calcul sau dezvoltarea de solutii de securitate a informatiilor;

d) documente care sa ateste ca persoana juridica activeaza in domeniul productiei de sisteme de
calcul sau dezvoltarii de solutii de securitate a informatiilor (portofoliu activitati);

e) modalitatea de respectare a criteriilor prevazute in anexa la Metodologie;

f) copie a documentului care confirma certificarea conform ISO 9001 privind procesul de
productie TEMPEST. In cazul in care entitatea solicitanta aplica pentru recunoasterea ca producitor
TEMPEST 1la nivelul NATO si/sau UE, si/sau pentru acreditarea la nivel national ca entitate
producatoare care detine capacititi de evaluare TEMPEST, aceasta trebuie Sa tranSmitd copii ale
certificarii conform 1SO 17025;

g) tipurile de produse ce urmeaza a fi dezvoltate in baza acreditarii (sisteme de calcul, incinte
ecranate etc.);

h) proceduri tehnice de lucru aferente procesului de productie pentru tipurile de produse
specificate conform lit.g) si evaluare TEMPEST, dupa caz;

i) acordul solicitantului ca documentele prevazute la lit.h) sa poata fi puse la dispozitia entitatilor
evaluatoare in domeniul TEMPEST acreditate in cadrul ADS.

Art.18 - Pentru ca persoana juridica sa fie acreditatd ca producator TEMPEST si pentru
pastrarea statutului de producator TEMPEST acreditat, reprezentantul legal trebuie sd se angajeze in
scris s Indeplineascd urmatoarele:

a) sa asigure respectarea criteriilor de acreditare stabilite in anexa la Metodologie;

b) sd cunoasca si sa respecte prezenta Metodologie si sd asigure conditiile necesare pentru
realizarea activitatilor de inspectie;

C) sa analizeze recomandarile formulate de ORNISS si sa asigure implementarea de masuri
corective, in termenele prevazute de ORNISS;

d) sa notifice ORNISS, in termen de maximum 30 de zile, cu privire la orice modificare majora
care poate afecta activitatea de productie in domeniul TEMPEST, cum ar fi:

i. modificarea statutului juridic, a structurii organizatorice, a actionariatului sau a obiectului
de activitate;

il. modificari ale politicilor si procedurilor interne de securitate, dupa caz;

iii. modificarea sediului;

iv. modificari privind personalul, echipamente, ale mediului operational sau ale altor resurse,
avand relevantd pentru procesul de productie sau evaluare, dupa caz, In domeniul
TEMPEST;

v. orice alte aspecte care pot afecta activitatea de productie sau evaluare, dupa caz, in

domeniul TEMPEST sau respectarea de catre aceasta a criteriilor de acreditare;
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e) sa returneze ORNISS certificatul de acreditare la expirarea termenului de valabilitate a
acreditarii, in cazurile in care ORNISS decide sa retragd acest document, precum si la initiativa sa,
odata cu notificarea ORNISS despre decizia de a renunta la efectuarea activitatilor de productie sau
evaluare, dupa caz, in domeniul TEMPEST;

f) sa returneze ORNISS documentele clasificate care au stat la baza desfasurdrii activitatii de
productie sau evaluare, dupa caz, in domeniul TEMPEST, in cazul incetarii acreditarii ca producator
TEMPEST, daca astfel de documente au fost transmise de catre ORNISS.

Art.19 - Dacad documentatia de acreditare nu este completa, in sensul existentei documentelor
precizate la art.17, ORNISS informeaza persoana juridica solicitanta asupra acestui fapt, in vederea
furnizarii informatiilor aditionale necesare.

Art.20 - Daca documentatia de sustinere a procesului de acreditare este completa, ORNISS
ingtiinteaza persoana juridica solicitanta si demareaza etapa de analizd a documentatiei.

Art.21 - In cazul in care apar modificari ale datelor cuprinse in documentatia transmisa,
versiunile modificate ale documentelor sau copii ale acestora, dupa caz, trebuie transmise ORNISS,
Tn maximum 30 zile de la data producerii acestor modificari.

Subsectiunea 2 - Analiza documentatiei

Art.22 - Tn procesul de analizi a procedurilor tehnice de lucru aferente procesului de evaluare
TEMPEST (art.17 lit.h), ORNISS poate solicita sprijinul entitatilor evaluatoare Tn domeniul
TEMPEST acreditate in cadrul ADS, in conformitate cu prevederile art.5.

Art.23 - Tn termen de maximum 45 de zile lucritoare de la primirea documentatiei de
acreditare, ORNISS intocmeste si transmite persoanei juridice solicitante concluziile analizei acesteli
documentatii.

Art.24 — (1) In cazul in care documentatia de acreditare necesita completiri sau modificari,
ORNISS informeaza persoana juridica solicitantd in acest sens.

(2) Dupa corectarea deficientelor, persoana juridica solicitanta transmite ORNISS noua
versiune a documentatiei de acreditare, care va fi reanalizata si va face obiectul unui nou document
cu concluzii.

Art.25 - In cazul in care se constatd faptul ci documentatia de acreditare este completi si
corect intocmitd, ORNISS informeaza solicitantul cu privire la posibilitatea continuarii procesului de
acreditare.

Art.26 - Procesul de acreditare cuprinde etape diferite, in functie de tipul de acreditare
solicitat, si anume acreditarea ca producator TEMPEST cu capacitati de evaluare TEMPEST sau fara

capacitati de evaluare TEMPEST.

6/11



Subsectiunea 3 - Etapele procesului de acreditare in cazul in care se solicitid acreditarea fara
capacititi de evaluare TEMPEST
3.1 Inspectia de acreditare

Art.27 - In momentul in care documentatia de acreditare este completi si corectd, o comisie
formatd din reprezentanti ai ORNISS efectueaza inspectia de acreditare la sediul unde se
intentioneaza a se realiza activitatea de productie in domeniul TEMPEST.

Art.28 - Inspectia de acreditare este activitatea prin care comisia de inspectie verifica modul in
care persoana juridica ce solicitd acreditarea pentru a desfasura activitati de productie in domeniul
TEMPEST indeplineste criteriile de acreditare. Totodata, in cursul inspectiei se verifica daca
persoana juridica solicitantd are capacitatea tehnicd pentru a desfasura activititi de productie in
domeniul TEMPEST.

Art.29 - ORNISS comunica Tn scris persoanei juridice solicitante perioada Tn care urmeaza sa se
desfasoare inspectia de acreditare, precum si componenta comisiei de inspectie.

Art30 - In urma inspectiei, comisia intocmeste un raport care contine constatirile,
recomandarile formulate si concluziile privind conformitatea procedurilor cu criteriile de acreditare
si cu capacitatea tehnica existenta.

Art.31 - Tn termen de maximum 45 zile lucritoare de la data finalizarii inspectiei, ORNISS
notificd In scris persoana juridicd solicitantd cu privire la rezultatele evaludrii si, daca este cazul,
formuleaza recomandari care trebuie implementate de persoana juridicd solicitantd Tn vederea
obtinerii acreditdrii pentru a desfasura activitdti de productie in domeniul TEMPEST.

Art.32 - Dupa implementarea recomandarilor continute de raport, persoana juridica solicitanta
notificd ORNISS modul in care acestea au fost puse in aplicare.

Art.33 - In functie de tipul si natura recomandarilor, ORNISS poate decide asupra necesititii
efectuarii unei noi inspectii la sediul persoanei juridice solicitante pentru a verifica modul de
implementare a acestora.

3.2 Decizia privind acreditarea

Art.34 - Dupa parcurgerea activitatilor mentionate la art.27-33, directorul general al ORNISS
decide cu privire la acreditarea persoanei juridice solicitante.

Art.35 - Optiunile referitoare la acreditare sunt urmatoarele:

a) acreditarea — se acorda pentru o perioada de maximum 3 ani, in cazul in care criteriile de
acreditare sunt respectate;

b) neacreditarea — reprezinta decizia luata in cazul in care se identifica deficiente in indeplinirea
criteriilor de acreditare.

Art.36 - Tn cazul in care se ia decizia acreditarii, directorul general al ORNISS emite certificatul

de acreditare corespunzator.
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Art.37 - ORNISS actualizeaza Catalogul national cu pachete, produse §i profile de protectie
INFOSEC prin adaugarea entitatii producatoare in Lista producétorilor TEMPEST nationali.

Art.38 - Urmare acreditdrii, persoana juridica solicitantd, denumitd in continuare entitatea
producatoare, trebuie s stabileasca o delimitare clard intre activitatile autorizate prin certificatul de
acreditare emis de ORNISS si celelalte activitati pe care le realizeaza. Aceasta delimitare trebuie sa
se reflecte in toate documentele oficiale emise de entitatea producatoare (oferte, contracte etc.).

Art.39 — Toate produsele realizate de entitdtile producatoare acreditate fard capacititi de
evaluare TEMPEST vor fi supuse spre evaluare entitatilor evaluatoare in domeniul TEMPEST
acreditate in cadrul ADS, conform reglementarilor nationale in vigoare.

Subsectiunea 4 - Etapele procesului de acreditare in cazul in care se solicitd acreditarea cu
capacitati de evaluare TEMPEST
4.1 Obtinerea accesului la informatii nationale, NATO si UE clasificate

Art.40 - Persoana juridica solicitanta va intreprinde demersurile necesare obtinerii accesului la
informatii nationale, NATO si UE clasificate, potrivit reglementarilor in vigoare privind securitatea
industriald si securitatea informatiilor vehiculate prin intermediul sistemelor informatice si de
comunicatii, avand nivelul minim NATO SECRET si echivalent.

Art.41 - Dupa finalizarea procesului prevazut la art.40, ORNISS pune la dispozitia persoanei
juridice solicitante standardele aplicabile in domeniul evaluarii produselor TEMPEST.

4.2 Implementarea masurilor prevazute de standardele de evaluare TEMPEST

Art.42 - Pe baza standardelor de evaluare TEMPEST puse la dispozitie de ORNISS, persoana
juridica solicitantd va implementa masurile tehnice si procedurale prevazute de acestea.

Art.43 - Procedurile de lucru privind evaluarea TEMPEST, elaborate la nivelul persoanei
juridice solicitante sunt transmise ORNISS, spre analizd, cu specificarea acordului conducerii
persoanei juridice ca acestea pot fi puse la dispozitia entitatilor evaluatoare Tn domeniul TEMPEST
acreditate Tn cadrul ADS.

Art.44 - In procesul de analizi a procedurilor de lucru privind evaluarea TEMPEST, previzute
la art.43, ORNISS poate solicita sprijinul entitatilor evaluatoare in domeniul TEMPEST acreditate in
cadrul ADS, in conformitate cu prevederile art.5.

Art.45 - Tn termen de maximum 45 de zile lucritoare de la primirea procedurilor de lucru,
ORNISS intocmeste si transmite persoanei juridice solicitante concluziile analizei acestei
documentatii.

Art.46 — (1) Tn cazul In care procedurile de lucru privind evaluarea TEMPEST previzute la
art.43 necesita completari sau modificari, ORNISS informeazd persoana juridicd solicitanta in acest

Sens.
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(2) Dupa corectarea deficientelor, persoana juridica solicitanta transmite ORNISS noua versiune
a documentatiei, care va fi reanalizata si va face obiectul unui nou document cu concluzii.

Art.47 - In cazul in care se constatd faptul ci documentatia este completd si corect intocmita,
ORNISS informeaza solicitantul cu privire la posibilitatea continuarii procesului de acreditare.

Art.48 - Procesul de acreditare va urma in continuare etapele descrise la punctele 3.1 si 3.2.
Pentru aceste activitati, ORNISS poate solicita sprijinul entitatilor evaluatoare in domeniul
TEMPEST acreditate in cadrul ADS, in conformitate cu prevederile art.5.

Art.49 - Entitatile producatoare acreditate cu capacitati de evaluare TEMPEST vor putea opta
pentru certificarea loturilor de produse realizate pe baza prototipurilor aprobate, prin evaluarea unor
esantioane din acestea de catre entitatile evaluatoare Th domeniul TEMPEST acreditate in cadrul
ADS, in conformitate cu reglementarile emise de ORNISS.

Art.50 - Entitatea producétoare de echipamente TEMPEST, acreditatd de ORNISS, care detine
capacitati de evaluare a acestora si nu face parte din cadrul ADS, poate realiza evaluari ale
echipamentelor din aceastd categorie numai pentru propriile produse, realizate pe baza unui prototip
aprobat conform reglementarilor nationale in vigoare.

Sectiunea a 5-a
Activitati post-acreditare

Art.51 - Pe toatd perioada de valabilitate a certificatului de acreditare, ORNISS desfasoara
inspectii post-acreditare pentru a verifica mentinerea respectarii criteriilor de acreditare.

Art.52 - Verificarile post-acreditare sunt realizate anual sau ori de cate ori ORNISS primeste
notificarea de la reprezentantul legal al entitatii producatoare cu privire la modificari survenite in
organizarea sau activitatea din domeniul TEMPEST, modificari care pot influenta procesul de
productie sau evaluare, dupa caz, precum si in cazul in care ORNISS primeste sesizari privind
neconformitati Tn derularea acestor activitati sau privind nerespectarea criteriilor in baza carora a fost
acordatd acreditarea.

Art.53 — In cazul in care verificarile implica si inspectii la sediul entititii producitoare, acestea
vor fi realizate de cétre o comisie formata din reprezentanti ai ORNISS. Pentru aceste activitati,
ORNISS poate solicita sprijinul entitatilor evaluatoare in domeniul TEMPEST acreditate in cadrul
ADS, in conformitate cu art. 5.

Art.54 - Verificarile au ca scop analiza modului de mentinere a respectarii criteriilor in baza
carora a fost emisa acreditarea si a faptului ca nu au avut loc modificari ale proceselor de productie,
de evaluare sau ale produselor aprobate.

Art.55 - Pe durata inspectiilor, entitatea producatoare are obligatia sa permita accesul comisiei
de inspectie la facilitatile de productie sau evaluare, dupa caz, si sa pund la dispozitia acesteia
documentele relevante scopului inspectiei.
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Art.56 - Entitatea producatoare are obligatia de a raporta ORNISS orice modificare de natura
organizatorica, functionala sau structurald care poate afecta indeplinirea criteriilor in baza carora a
fost emisa acreditarea.

Art.57 - In functie de natura modificarii, ORNISS poate decide cu privire la reluarea tuturor
etapelor procesului de acreditare, a anumitor etape aferente acestui proces sau la retragerea
acreditarii.

Sectiunea a 6-a

Prelungirea acreditarii

Art.58 — (1) Reprezentantul legal al entitatii producatoare poate solicita ORNISS prelungirea
certificatului de acreditare.

(2) Solicitarea se transmite ORNISS cu cel putin 90 zile lucratoare Tnainte de expirarea perioadei
de valabilitate a certificatului de acreditare pe care 1l detine.

Art.59 — (1) In aceasta etapa ORNISS verifica, atat scriptic, cat si la fata locului, mentinerea
conformitatii cu criteriile de acreditare, modul in care au fost Indeplinite obligatiile ce revin entitatii
producatoare prin certificatul de acreditare.

(2) Tn urma verificarii previzute la alin.(1), directorul general al ORNISS ia decizia privind
reacreditarea.

Art.60 — (1) In cazul in care entitatea producitoare nu doreste reinnoirea acreditirii, transmite
ORNISS originalul certificatului de acreditare in termen de maximum 10 zile lucratoare de la data
expirarii acestuia.

(2) In situatia previzuti la alin.(1), entitatea producitoare returneazi ORNISS documentele
clasificate puse la dispozitie in vederea derularii activitatilor in domeniul TEMPEST.

Art.61 - ORNISS actualizeaza Catalogul national cu pachete, produse §i profile de protectie
INFOSEC prin stergerea entitatii producatoare din Lista producatorilor TEMPEST nationali.

Sectiunea a 7-a
Anularea certificatului de acreditare acordat entitatii producatoare

Art.62 - Tn cazul in care ORNISS constati faptul ci entitatea producitoare nu mai indeplineste
criteriile de acreditare, directorul general al ORNISS poate lua decizia anuldrii certificatului de
acreditare.

Art.63 - Procedura de anulare a Certificatului de acreditare poate fi declansata in urmatoarele
situatii:

a) entitatea producatoare nu mai indeplineste conditiile de acces la informatii clasificate;

b) entitatea producatoare nu si-a respectat obligatiile ce 1i revin conform certificatului de

acreditare;
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C) entitatea producatoare nu a informat ORNISS sau a furnizat date false cu privire la activitatile
din domeniu TEMPEST;

d) in cazul in care in cadrul entitatii producatoare au loc incidente de securitate, care pot afecta
activitatea TEMPEST;

e) entitatea producatoare nu si-a indeplinit obligatiile de raportare periodicd a situatiei
produselor TEMPEST fabricate/livrate, conform reglementarilor nationale in vigoare;

f) din motive ce privesc apararea nationala sau siguranta statului;

g) entitatii producitoare i-au fost anulate aprobarile pentru doua sau mai multe produse
TEMPEST.

Art.64 - ORNISS notifica entitatea producatoare, in scris, cu privire la intentia de a anula
certificatul de acreditare, precizand motivele pentru care a luat o astfel de decizie.

Art.65 - ORNISS acorda entitatii producatoare un termen de maximum 14 zile lucratoare in
care entitatea poate prezenta argumente cu privire la necesitatea mentinerii acreditarii si masurile
aplicate menite sa corecteze neconformitatile.

Art.66 - Dupa analiza de catre ORNISS, cu sprijinul entitatilor evaluatoare in domeniul
TEMPEST acreditate in cadrul ADS, conform art.5, a aspectelor formulate de catre entitatea
producatoare, directorul general al ORNISS ia o decizie cu privire la anularea certificatului de
acreditare.

Art.67 - Decizia se comunica in scris entitatii producatoare, precizandu-se data de la care se
aplica.

Art.68 - De la momentul notificarii prevazute la art.64, pana la momentul comunicarii deciziei,
prevazute la art.67, activitatea producatorului in domeniul TEMPEST se suspenda.

Art.69 - Tn termen de 10 zile lucritoare de la data anulirii, entitatea producitoare returneazi
ORNISS certificatul anulat, precum si toate informatiile si materialele clasificate puse la dispozitie in
baza acreditarii, pentru desfasurarea de activitdti in domeniul TEMPEST.

Art.70 - ORNISS actualizeaza Catalogul national cu pachete, produse si profile de protectie
INFOSEC prin eliminarea entitatii producatoare din Lista producatorilor TEMPEST nationali.

Art.71 - Entitatea producatoare poate solicita demararea unui nou proces de acreditare, dupa

remedierea deficientelor constatate.
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