ANEXA NR. 2
la Metodologie

MODEL DE RAPORT TEHNIC DE EVALUARE (RTE)

Capitolul I
Introducere
Sectiunea 1 - Elemente generale
1.Aceastd sectiune contine date generale cu privire la procesul de evaluare si trebuie sa
prezinte cel putin urméatoarele elemente:
a) denumirea, numarul de identificare si versiunea/modelul produsului INFOSEC supus
evaluarii;
b) date referitoare la dezvoltatorul produsului INFOSEC si, daca este cazul, la subcontractantii
care au contribuit la dezvoltarea produsului;
c¢) date privind solicitantul evaluarii;
d) programarea activitatilor aferente procesului de evaluare;
e) date cu privire la entitatea evaluatoare.
Sectiunea a 2-a - Obiective
2.Aceastd sectiune trebuie sd prezinte obiectivele RTE.
3.In principal, obiectivele sunt:
a) prezentarea elementelor necesare sustinerii unei anumite concluzii cu privire la produsul
INFOSEC supus evaludrii;
b) sustinerea procesului de reevaluare a produsului INFOSEC, in cazul in care solicitantul
doreste acest lucru.
Sectiunea a 3-a - Domeniu de aplicabilitate
4.Aceasta sectiune trebuie sa sublinieze faptul cd RTE se refera la intreaga activitate
desfasurata in cursul procesului de evaluare.
5.In caz contrar, trebuie specificate motivele pentru care RTE nu acopera intreaga activitate de
evaluare.
Sectiunea a 4-a - Structura

6.Aceasta sectiune trebuie sd prezinte structura RTE.
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Capitolul II
Sumar
7.Acest capitol furnizeaza date cu privire la rezultatele evaluarii.
8.Totodatd, acest capitol trebuie sa contind informatiile generale necesare introducerii
produsului INFOSEC in Catalogul national, dupa certificare.
9.Prin urmare, sumarul nu trebuie sa contina informatii clasificate.
10. Acest capitol trebuie sd contina:
a) date cu privire la entitatea evaluatoare;
b) nivelul de evaluare atins efectiv;
c) numarul de identificare si versiunea/modelul produsului INFOSEC;
d) sumarul principalelor concluzii ale evaluarii;
e) date cu privire la solicitantul evaluarii;
f) scurtd descriere a produsului INFOSEC supus evaluarii;

g) scurtd descriere a caracteristicilor de securitate ale produsului INFOSEC supus evaluarii.

Capitolul 11T
Descrierea produsului INFOSEC supus evaluarii
Sectiunea 1 - Functionalitatea produsului INFOSEC
11. Aceasta sectiune trebuie sa contind o prezentare succinta a rolului operational al produsului
INFOSEC, precum si a functiunilor pentru care a fost proiectat. Descrierea trebuie sa contind cel
putin urmatoarele elemente:
a) tipul de date care pot fi procesate utilizdnd produsul (nivel de clasificare etc.);
b) categoriile de utilizatori care vor utiliza produsul INFOSEC (corelat cu precizarile de la
punctul anterior).
Sectiunea a 2-a - Etapele procesului de dezvoltare
12. Aceasta sectiune trebuie sa prezinte etapele parcurse in realizarea produsului.
13. De asemenea, trebuie prezentate metodologiile, tehnicile, instrumentele si standardele
relevante pentru realizarea produsului.
14. Totodata, aceasta sectiune trebuie sa includd descrierea elementelor necesare evaludrii puse

la dispozitia entitatii evaluatoare de catre solicitant. Descrierea trebuie sa includa data la care au fost

2/8



puse la dispozitie aceste elemente si numarul de inregistrare cu care a fost luat in evidenta fiecare

element.

Sectiunea a 3-a - Arhitectura produsului INFOSEC

15. Aceasta sectiune trebuie sd contind un sumar al proiectului general al produsului
INFOSEC. Trebuie sda se precizeze gradul de separare intre componentele care asigurad
implementarea securitatii si celelalte componente. Sectiunea va prezenta si modul de implementare
si distributia Intre componentele hardware, firmware si software a elementelor care asigura
implementarea securitatii.

16. Toate numerele modelelor/versiunilor acestor componente trebuie specificate intr-o anexa
la RTE (Anexa C).

Sectiunea a 4-a - Descrierea componentelor hardware

17. Descrierea componentelor hardware trebuie sd prezinte in detaliu toate componentele
relevante pentru procesul de evaluare, la nivel de arhitectura.

Sectiunea a 5-a - Descrierea componentelor firmware

18. Descrierea componentelor firmware trebuie sa prezinte in detaliu toate componentele
relevante pentru procesul de evaluare.

Sectiunea a 6-a - Descrierea software

19. Descrierea componentelor software trebuie sd prezinte in detaliu toate componentele
relevante pentru procesul de evaluare. Descrierea trebuie sia furnizeze o legatura dintre

componentele software si cele hardware si firmware.

Capitolul IV
Caracteristici de securitate ale produsului INFOSEC
20. Trebuie subliniat ca intelegerea tintei de securitate este un element esential pentru
intelegerea RTE. De aceea, este recomandabil ca acest capitol sd includa descrierea completa a tintei
de securitate.
21. Capitolul trebuie sa abordeze cel putin urmatoarele aspecte:
a) politica de securitate pentru produsul INFOSEC;
b) specificarea functiilor de implementare a securitatii;

¢) specificarea mecanismelor de securitate;
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d) precizarea nivelului minim estimat de eficientd a mecanismelor de securitate;
e) nivelul de evaluare solicitat.

Capitolul V

Evaluarea

22. Prevederile prezentului capitol detaliaza activitatile efectuate in procesul de evaluare, cu
specificarea tuturor problemelor identificate, atat a celor de naturd tehnica, cat si a celor de natura
manageriala.

23. Capitolul trebuie sa contind date care sa sprijine activitatea comisiei de certificare de
securitate, Tn analiza aspectelor de natura tehnica si manageriald. Totodata, datele cuprinse in acest
capitol pot sa contribuie si la eficientizarea activitatii entitatii evaluatoare.

Sectiunea 1 - Etapele evaluarii

24. Aceasta sectiune este similard celei in care sunt prezentate etapele procesului de dezvoltare
si trebuie sa includa date cu privire la:

a) data la care a fost demarat procesului de evaluare;

b) data la care au fost furnizate elementele necesare evaludrii, inclusiv tinta de securitate a
produsului INFOSEC;

c) perioada in care au fost realizate testele de penetrare;

d) eventuale vizite efectuate la sediile dezvoltatorului sau ale utilizatorului final al produsului;

e) data la care s-au incheiat activitatile tehnice.

25. Sectiunea trebuie sa precizeze toate metodele, tehnicile, instrumentele si standardele
utilizate In procesul de evaluare.

Sectiunea a 2-a - Procedura de evaluare

26. Aceasta sectiune trebuie sa contind un sumar al PAE. Sumarul trebuie sé includa:

a) activitatile desfasurate de evaluator, conform PAE;

b) totalitatea activitdtilor desfasurate in procesul de evaluare, cu evidentierea activitdtilor care
nu au fost cuprinse in PAE, dar au fost efectuate in practicd; va fi precizatd motivatia
existentei acestor discrepante.

Sectiunea a 3-a - Domeniul de aplicare a evaluarii

27. Aceasta sectiune trebuie sa precizeze componentele care au facut obiectul evaluarii,
precum si ipotezele facute cu privire la componentele care nu au fost examinate.

Sectiunea a 4-a - Constrangeri si ipoteze
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28. Aceasta sectiune trebuie sd precizeze eventualele constrangeri asupra procesului de

evaluare si ipotezele facute in cursul acestui proces.

Capitolul VI
Sumarul rezultatelor evaluarii
29. Prevederile prezentului capitol trebuie sd prezinte sumarul rezultatelor evaluarii, pentru
toate activitatile efectuate in cursul procesului.
30. Se recomandd structurarea pe sectiuni care sa corespundd fiecareia dintre activitatile
desfasurate.
31. Fiecare sectiune trebuie sa fie corelatd cu setul de activitati desfasurate.
32. Prezentam in continuare, cu titlu de exemplu, o lista de aspecte care fac obiectul acestui
capitol:
a) Eficienta constructiva
- Aspect 1 — Conformitatea functionalitatii
- Aspect 2 — Inter-relationarea functionalitatilor
- Aspect 3 — Eficienta mecanismelor
- Aspect 4 — Evaluarea vulnerabilitatilor constructive
b) Eficienta operationala
- Aspect 1 — Flexibilitatea in utilizare
- Aspect 2 - Evaluarea vulnerabilitdtilor operationale
¢) Realizarea produsului — Procesul de dezvoltare
- Etapa 1 — Cerinte
- Etapa 2 — Proiectul arhitecturii
- Etapa 3 — Proiectul detaliat
- Etapa 4 — Implementarea
d) Realizarea produsului - Mediul de dezvoltare
- Aspect 1 — Controlul configuratiei
- Aspect 2 — Limbaje de programare si compilatoare
- Aspect 3 — Masurile de securitate implementate de catre dezvoltator
e) Operare — Documentatia de operare
- Aspect 1 — Documentatia de utilizare

- Aspect 2 — Documentatia de administrare
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f) Operare — Mediul operational
- Aspect 1 — Livrarea si configurarea produsului

- Aspect 2 — Punerea in functiune si operarea

Sectiunea 1 - Teste de penetrare
33. Rezultatele testelor de penetrare au fost analizate separat deoarece testele de penetrare sunt
de cele mai multe ori realizate ca parte a unei anumite activitati.
34. Prezenta sectiune trebuie sd prezinte toate optiunile de configurare folosite in timpul
testelor de penetrare.
Sectiunea a 2-a - Vulnerabilitati exploatabile identificate
35. Prezenta sectiune trebuie sa descrie vulnerabilitatile ce pot fi exploatate, care au fost
identificate n timpul evaluarii, precizand:
a) functia de implementare a securitdtii la care a fost identificata vulnerabilitatea;
b) descrierea vulnerabilitatii;
c) actiunile intreprinse de evaluator in momentul identificarii vulnerabilitatii;
d) activitatea in cursul careia a fost identificata vulnerabilitatea;
e) persoana care a identificat vulnerabilitatea (dezvoltatorul sau evaluatorul);
f) data la care a fost identificata vulnerabilitatea;
g) daca vulnerabilitatea a fost remediatd (se mentioneaza data) sau nu;
h) sursa generatoare a vulnerabilitatii (daca este posibil).
Sectiunea a 3-a - Observatii legate de vulnerabilitati ce nu pot fi exploatate
36. Prezenta sectiune trebuie sd descrie vulnerabilitatile ce nu pot fi exploatate si au fost
identificate in cadrul evaluarii (subliniindu-le pe cele ramase in produsul operational).
Sectiunea a 4-a - Erori identificate
37. Prezenta sectiune trebuie sa precizeze impactul pe care il pot avea erorile identificate 1n

cadrul procesului de evaluare.

Capitolul VII
Ghid pentru reevaluare si analiza a impactului
Prezentul capitol este optional. Poate fi omis daca solicitantul evaluarii a declarat ca nu
necesitd informatii privind o reevaluare sau analiza a impactului.

38. Daca va fi inclus, acest capitol trebuie sa precizeze:
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a) includerea fiecarei componente a produsului INFOSEC intr-una din urmatoarele categorii:
componente care asigurd implementarea securitdtii, componente relevante pentru securitate
sau componente care nu sunt relevante pentru securitate;

b) identificarea instrumentelor de dezvoltare care sunt relevante pentru securitate;

¢) modalitatea in care constrangerile sau ipotezele facute in procesul de evaluare pot avea
impact in cazul reevaludrii sau refolosirii produsului INFOSEC;

d) orice concluzii privind tehnici de evaluare sau instrumente care pot fi utile In cazul unei
reevaluari;

e) detalii de arhivare necesare reinceperii evaluarii;

f) pregatire specifica necesara reevaluatorilor pentru demararea unui proces de reevaluare.

Capitolul VIII
Concluzii si recomandari

39. Prezentul capitol trebuie sd prezinte concluziile si recomanddrile evaludrii. Concluzia
principald va preciza dacd produsul INFOSEC indeplineste obiectivul de securitate stabilit si daca
are vulnerabilitéti ce pot fi exploatate.

40. Trebuie sa se specifice faptul ca recomandarile se refera la componentele produsului care
au facut obiectul evaluarii si cd pot exista si alti factori de care evaluatorii nu sunt constienti, iar
acesti factori pot influenta procesul de certificare a produsului INFOSEC.

41. Recomandarile pot include sugestii catre alte entitati, precum solicitantul evaluarii sau
dezvoltatorul produsului INFOSEC, pentru a fi inaintate comisiei de certificare de securitate.

42. Trebuie sa se specifice faptul ca rezultatele evaluarii sunt valabile numai pentru o anumita
versiune a produsului INFOSEC, configuratd intr-un anumit mod, iar comisia de certificare de

securitate trebuie informata despre orice schimbari aduse produsului INFOSEC.

Capitolul IX
Anexele (RTE)
Anexa A- Lista Elementelor necesare evaluarii
43. Aceasta anexa trebuie sa identifice, cu numerele versiunii si datele la care au fost
receptionate, toate elementele necesare evaludrii sau se face o referire la lista elementelor.

Anexa B — Lista de acronime/Glosar de termeni
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44. Aceasta anexa trebuie sa explice toate acronimele si abrevierile folosite in RTE. De
asemenea, trebuie sa defineascd termenii specifici utilizati.

Anexa C — Configuratia Evaluata

45. Configuratiile produsului INFOSEC examinate in cadrul evaludrii (in special configuratii
folosite la testele de penetrare, verificare a fiabilitatii) trebuie identificate clar.

46. Trebuie precizate orice presupuneri fiacute sau configuratii care nu au fost luate in
considerare.
Descrierea componentelor hardware

47. Descrierea componentelor hardware trebuie sd furnizeze informatii despre configuratie,
privind toate componentele la nivel arhitectural ce sunt relevante pentru evaluare §i, In consecinta,
pentru implementarea securitatii.
Descrierea componentelor firmware

48. Descrierea firmware trebuie sd furnizeze informatii despre configuratie, despre toate
componentelor care sunt relevante pentru procesul de evaluare si, In consecintd, pentru
implementarea securitatii.
Descrierea componentelor software

49. Descrierea componentelor software trebuie sd furnizeze informatii despre configuratie
privind parti ale aplicatiilor software utilizate de produsul INFOSEC care sunt relevante pentru
procesul de evaluare si, in consecintd, pentru implementarea securitatii.

Anexa D — Rapoartele activitatilor de evaluare

50. Aceasta anexa nu este necesara daca toate rapoartele de activitate sunt incluse in Capitolul
VIal RTE.

51. Daca este prezentd, aceastd anexa trebuie sa cuprinda Inregistrari ale tuturor activitatilor de
evaluare (incluzand rezultatele testelor efectuate, tehnici si instrumente utilizate).

Anexa E — Probleme identificate

52. Aceasta anexa trebuie sd cuprinda rapoarte cu privire la toate problemele identificate in
cursul procesului de evaluare.

53. Rapoartele pot fi emise §i inainte de finalizarea evaluarii si trebuie sd contina cel putin
urmatoarele elemente:

a) numarul si versiunea produsului INFOSEC supus evaluarii;
b) activitatea in cursul céreia a fost identificatd problema;

c) descrierea problemei identificate.
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