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ECHIPAMENT DESTINAT CIFRARII COMUNICATIILOR
PUNCT LA MULTIPUNCT LANIVEL IP

IBD76 este un echipament criptografic destinat cifrarii punct la
multipunct a comunicatiilor la nivel IP in retelele Ethernet cu
viteze de 10/100/1000 Mbps. Protectia este realizata prin
utilizarea algoritmului de cifrare simetrica MAD-256-GCM.




Descriere

Echipamentul se conecteaza intre doua retele, ,CLEAR", considerata sigura, care contine
date sensibile, si ,CIPHER", considerata nesigura. Datele care tranziteaza zona
+CIPHER" vor fi protejate prin cifrare, comunicatia realizandu-se prin intermediul unor
tuneluri criptografice. IBD76 permite transferul de date doar catre retele ,CLEAR"
protejate de echipamente compatibile.

Interfetele de comunicatie ale echipamentului permit lucrul in modul 10/100/1000BASE-
T full duplex (utilizdnd interfete electrice), precum si in modul 1000BASE-X full duplex
(utilizénd interfete optice de tip SFP). Transmisia si receptia datelor respecta standardele IEEE
802.3i, IEEE 802.3u, IEEE 802.3z si IEEE 802.3ab.

Afisajul tactil ofera posibilitatea de vizualizare in timp real a informatiilor legate de starea
tunelurilor si a interfetelor de comunicatie.

Specificatii tehnice

Tensiune de alimentare 230 VAC
Interfete de comunicatie 10/100/1000BASE-T, 1000BASE-X
Viteza de transfer a datelor (in functie de dimensiunea pachetelor) 88 Mbps
Dimensiune maxima pachete 8920 octeti
Latenta de procesare <lms
Numar de tuneluri criptografice 128
Numar de retele pe fiecare tunel 8
Interfata management RS232
Algoritm de cifrare MAD-256-GCM
Putere consumata din retea ~12 W
Dimensiune echipament (Lx(xH) 400x248x88 mm
Masa neta 5200¢g
Conditii de mediu

Temperatura mediu ambiant 0°C..+40°C
Umiditate relativa maxima 80%
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