Secret de serviciu
(dupd completare)
(SE COMPLETEAZA NUMAI PENTRU ELIBERAREA
CERTIFICATULUI DE SECURITATE INDUSTRIALA
DE NIVEL ,,STRICT SECRET” §1,,STRICT SECRET DE IMPORTAN ,T/f DEOSEBITA”)

Observatie! Pentru nivelul ,,STRICT SECRET DE IMPORTANTA DEOSEBITA” se completeaza si rubricile cu ,,*”.

CHESTIONAR

de securitate industriala

Autorizare pentru nivelul de securitate:

O STRICT SECRET

+ 0 STRICT SECRET DE IMPORTANTA DEOSEBITA

1. AGENTUL ECONOMIC SOLICITANT

Denumire completa:

Nr. din Registrul Comertului:

Data ultimei actualizari la Registrul Comertului:

Denumiri anterioare (daca este cazul):

Cod fiscal: Cod SIRUES:

Stare Firma:

Adresa completa pentru sediul social:

] 1) R
Sectorul/judetul ... localitate .......oovneiii i
Nr.telefon ........oooviiiiiiiiiii, 2 G

Cod postal (cdsuta postala, dacd este cazul): ..........ooiiiiiii i

Adrese anterioare (daca este cazul):

Statutul juridic:

Forma de proprietate:




Capitalul:
Capitalul SOCIAL: .. ..o e
Data ultimei modificari a capitalului social: ........ ..o
Capitalul SUDSCIIS VAISAL: . .uiitiitt ettt et et e et et e e e et et e e e e e aeeens
Capital disponibil: ... e
Nr. actiuni / parti sociale: .................. Valoarea unei actiuni / parti sociale...................i....
Actiune nominativa. Exista? O Da O Nu
Autoritatea/persoana care 0 AELINE: ..........oiuttitte et
Adresa Site INTETNEL: . ...ttt e
Crestere preCoMIZAata: «...veeeeeneeeeieneeienieeieanneen. ladatade: ........oooeviiiiiiiiiiii
Organigrama societatii (se atageaza la chestionar)

Asociati persoane fizice ( care detin peste 5 % din capitalul social)
Numar: ........ocevvnnnn.
A TS ) (S 110 1 T P
Data $1 10CUL NASIEIIL: ... .ottt et et e
Nr. si seria actului de identitate:
Adresa completa:

Sectorul/judetul: ... localitatea: ..........ooeviuiiiiiiiiiiii
Nr. telefon: ......coooeiiiiiiiii 5 G
Telex: .oooiiiiii i E-MALL Lo e
Adresa Site INTEIMEL: . ...ouuii it e
Cod postal (casuta postald, dacd este cazul): ........cooeiieiiiiiii e
0
Procentul de actiuni/parti sociale detinut: % Incepand cu anul: .................col
(In cazul in care sunt mai mulfi, se pot prezenta in anexd, dupd prezentul model)

Asociati persoane juridice
Se completeaza un chestionar identic cu cel al agentului economic solicitant, pana la capitolul 7
inclusiv, de catre actionarii care nu detin autorizatie/certificat de securitate.

*Agenti economici la care firma solicitanta este asociata:

Numarul de agenti ECONOMICT: . .....uiuuintttt ettt et eeenn
Pentru fiecare agent economic se vor completa urmatoarele date:
Denumirea:
Adresa completa:
N nr. ...........
Sectorul/judetul ................oo, localitatea ..........cooovieiiiiiiiiiii
Nr. telefon ... faX:
Telex .ooooviiiiiiiiii, E-MALL Lo
Adresd S1E INTETNIET «.....uenet et e et
Cod postal (Casuta postald, dacd este cazul): ........ooioiiiiii
0 P
Ce reprezinta pentru dvs.?
O Furnizor
O Client
O Altceva
Procentul de actiuni/parti sociale detinut: % incepand cu anul: .....................




*Firmele la care persoane din consiliul de administratie sunt actionari:
1. Numele si prenumele persoanei:
Denumirea completa a firmei:
Nr. din Registrul Comertului:

2. NIVELUL DE AUTORIZARE DEJA OBTINUT

Autorizatie / Certificat obtinut: O Da O Nu

Nivelul de acces al certificatului detinut:
|

Seria si numarul autorizatiei/certificatului de securitate:

AULOTITALEA EIMITEIITA: ...ttt ettt ettt e e e e et e e e e et e e e e e e e e

2. CONDUCEREA INTREPRINDERII ST FUNCTIONARUL /
STRUCTURA DE SECURITATE

Director general:
LRSS 0] ) 110001
Prenumele tatalui: ..ot e
Data numirii Tn fUNCHE: ... e
Pregatire profesionala: ... .....coiiii i e

Firme la care este O actionar, O Tn conducere, O proprietar
(denumire, adresa completa)

Director economic:
LTSS 0] ) 010001t
Prenumele tatalui: ........oon i e
Data numirii Tn fUNCHE: ... e
Pregatire profesionala: ... .....co.oiii i e

Firme la care este O asociat, O Tn conducere, O proprietar
(denumire, adresa completa)




Director stiintific/tehnic/comercial:
LRSS 0] ) 110001
Prenumele tatalui: ..o e
Data numirii Tn fUNCHA: ... oo
Pregatire profesionald: ....... ...

Firme la care este O asociat, O n conducere, O proprietar
(denumire, adresa completa)

Membrii consiliului de administratie:

LA T 3 <) 1108131
Prenumele tatalui: .. ..o
Data numirii Tn fUNCHE: ..o
Pregatire profesionald: ....... ..o

Data nagterii: ..........cooevvviinennenn.. loculs..oooiii tara: ...l

Firme la care este O asociat, O Tn conducere, O proprietar
(denumire, adresa completd): a)
b)

SR e

Functionarul / Structura de securitate responsabil/responsabila cu protectia informatiilor clasificate
din institutia solicitanta:

LB TS 0] ) 110001
Prenumele tatalui: ..ot e
U C A L e
Pregatire profesionald: ..........o.oiiiiii e
Data nasterii: ..................... loculi. .o fara: ...

Firme la care este O asociat, O Tn conducere, O proprietar

(denumire, adresa completa)
(Datele de la aceasta rubrica se vor completa de catre toate persoanele din structura de securitate a
agentului economic)

*4, SUCURSALE FILIALE SAU PUNCTE DE LUCRU

*Denumirea completa:

Denumiri anterioare (daca este cazul): Datele schimbarilor




*Adresa completa:

] 1) SRR
Sectorul/judetul ... localitatea ........ovueeieiii i
Nr.telefon .......ooooviiiiiiiiiiii, 7

Adrese anterioare (daca este cazul)

*Forma de O proprietate O inchiriati
detinere a Numarul actului si forma juridica: De la (denumire, adresa completd):
spatiului:

*Agentul economic detine:

O birouri O magazine O hoteluri O fabrici O depozite
O ateliere O laboratoare O santiere O spatii de prezentare
O camere securizate Altele:

*Descrierea amplasamentului sediului:

O zona comerciala centrala O zona comerciala periferica O zona rurala

O zona industriala O incintd comerciala O zona rezidentiala

*Spatii subinchiriate altor agenti economici, cu specificarea denumirii si obiectului lor de

activitate:

5. DATE DESPRE PROFILUL SI ACTIVITATEA DESFASURATA

Obiectul(ele) principal(e) de activitate:

Numir de angajati permanent:
Cu studii superioare:
Cu studii medii:
Personal auxiliar:




Numiir de colaboratori:
Persoane fizice: ........cccoovvei. ...
Persoane juridice: .................oll

*Vanzari la intern (situatia Tn ultimii 5 ani)
Procentul din VANZATIIe tOtale. ........ooiii e
Termenele de livrare (TN Zi1@).........ooviiiiiiii i e e et
Conditii de plata (numerar, cec, ordin de platd, cont curent etc.)

*Importuri (situatia n ultimii 5 ani)
Procentul importurilor la realizarea produselor. .............cooiiiiiii i
Ce se importa (materie prima si/sau ansamble, subansamble, produse finite...........................
Tarile de UNde S€ IMPOTTA ...cc.vveeriunntee ettt et et e et et e e e et e e e eenaes

Termene de IMPOrt (TN ZIIE) .....viineiei e e e e e et eae e
Conditii de platd (numerar, cec, ordin de platd, cont curent etc.

*Exporturi (situatia in ultimii 5 ani)
Procent din activitate reprezentat de TMPOTTULT. ........viuutintiiit i
Ce se exporta (materie prima gi/sau ansamble, subansamble, produse finite............................
TArile T CATE SE€ EXPOTTA .....utnett ettt ettt et e et e ettt et et e et e et e et e aeeeaeans

Termene de export (in zile) .....................
Conditii de platd (numerar, cec, ordin de plata, cont curent etc.

Institutia dvs. este distribuitorul autorizat al altor agenti economici? (situatia in ultimii 5 ani):

O Da O Nu
Numele si adresa completa (daca este cazul):

Marci inregistrate
Nume si descriere (ce reprezintd)

Carui tip de clienti se adreseaza activitatea/serviciile/produsele dvs.?

*Principalii clienti cu care institutia dvs. are contract (denumire, Valoarea Perioada
adresd completa) fiecarui contract




6. BONITATE SI GARANTII BANCARE

Banci cu care lucrati (se vor completa urmatoarele informatii pentru fiecare banca):
DIEINUIMIITE: ...ttt e e e e ettt e e e e e et
Adresa completa:

Sectorul/judetul: ...l localitate: ......couevneiie i
Nr. telefon: ...t B
TeleX: v e-mail: ..o

Adresa site INTeInet: ....oeeett i

NUIAL COME oo

Data deschiderii CONtUIUL: ......oouvriiitiiiiiiii e e

Creditul este: O garantat O negarantat
Marimea Creditulun @ .....oo.oiiii e
Natura garantiei (dacd este credit ,,garantat’)

*Creditul este utilizat 1n totalitate? O Da O Nu

*Banca a acordat facilitatea de neacoperire a contului? O Da O Nu
*Dacd DA, pana la ce suma poate Merge NEACOPETITCA: ......ueureenneerneeernneenneennaennnenns

*Daca DA, aceasta facilitate este folosita? O Da O Nu

Mijloace de plata la campaérare:
O acreditiv O ordin de platd O transfer bancar O conditii speciale

Exista reclamatii impotriva firmei?

Daca DA:
Numarul reclamatiilor:
Data Inregistrarii:

Pentru suma de (valoarea fiecarei plati contestate):

Reclamatia a fost rezolvata: O Da O Nu
Alte comentarii legate de aceasta:




*Planuri viitoare (noi investitii, patrundere pe piete noi etc.)

7. SCURT RAPORT FINANCIAR PENTRU ULTIMII 3 ANI
DE EXERCITIU FINANCIAR

Sfarsit perioada financiara:

Active fixe — TOTAL:

Conturi 1n lei:

Conturi 1n valuta:

Creante:

Stocuri:

Active circulante — TOTAL:

Total active:

Capital social:

Capital varsat:

Capitaluri proprii:

Imprumuturi pe termen lung:

Imprumuturi pe termen scurt:

Furnizori si conturi asimilate:

Datorii — TOTAL:

Total pasiv:

Cifra de afaceri:

Total venituri:

Total cheltuieli:

Profit brut:

Pierderi (unde este cazul):

Venituri din export




| Trezoreria neta: |

8. INFORMATII DE SECURITATE

Considerati ca firma dumneavoastra a atras atentia unui serviciu de
informatii sau de securitate strain?

DA

NU

Credeti ca au fost facute presiuni asupra firmei sau angajatilor ca urmare a
unui incident survenit pe teritoriul altei tiri?

Sunt mentinute relatii permanente, profesionale, personale cu cetateni
striini? Natura acestora.

Au existat cazuri cand au fost solicitate informatii cu caracter sensibil in
afara atributiilor de serviciu?

Intreprinderea sau vreunul dintre angajati a fost implicat(a) sau a sprijinit
activitati de:

- spionaj

- terorism

- sabotaj?

Ati avut vreodata angajati care au sprijinit sau au fost implicati in una
dintre activitatile de mai sus?

Aveti cunostinta de orice alte imprejurari, conditii (factori de risc),
nedeclarate in raspunsurile precedente, care au putut influenta activitatea
dvs. sau a personalului din subordine, cum ar fi: obisnuinta utilizarii unor
substante psihotrope, dependenta de alcool, dificultiti financiare deosebite?

9. DATE REFERITOARE LA SISTEMUL DE PROTECTIE A

INFORMATIILOR SECRETE DE STAT

9.1. PROTECTIA INFORMATIILOR

9.1.1. LOCUL/LOCURILE UNDE SE CONCENTREAZA DATE SI INFORMATII SECRETE DE STAT

DA

NU

- incapere destinatd numai protectiei informatiilor secrete de stat

- inc@pere destinata numai sistemului/subsistemului de calcul destinat preluarii,
prelucrarii, stocarii si transmisiei datelor si informatiilor secrete de stat

- incaperile sunt prevazute cu:
- pereti antifonati
- usi si Incuietori speciale
- podele si tavane speciale pentru zone sensibile

- alte locuri unde se concentreaza date si informatii sau se desfasoara activitati cu
caracter secret de stat

In legatura cu acestea se vor face precizari privind pozitia fatd de punctul de acces si control,
imprejurimi, garantiile ce le prezintd in asigurarea protectieil datelor si informatiilor ori activitatilor

secrete de stat:




9.1.2. MASURI DE PROTECTIE FIZICA A INCAPERILOR SAU LOCURILOR UNDE SE PASTREAZA SAU SE
CONCENTREAZA DATE SI INFORMATII SECRETE DE STAT ORI ACTIVITATI CU CARACTER SECRET DE
STAT

| DA | NU

Zone de securitate existente:

¢ Zona de securitate clasa I (pentru gestionarea informatiilor pana la
nivelul STRICT SECRET DE IMPORTANTA DEOSEBITA,
Cu acces autorizat)

- perimetrul este clar definit si protejat, avand toate intrdrile si iesirile controlate

- este marcatd zona specificarea restrictiei §i mentionarea zonei de securitate

- exista control al sistemului de intrare, care sa permitd doar accesul persoanelor
autorizate pentru intrarea in zona

(Daca DA, descrieti sistemul(ele) de protectie mecanica, electrica, electronica, informationala, optica,
acustica etc.)

- sistemul de protectie utilizat este omologat si/sau aprobat de un serviciu
specializat

(Daca DA, mentionati care)

¢ Zona de securitate clasa a II-a (pentru gestionarea informatiilor pana la nivelul SECRET, cu
acces neautorizat conform prevederilor interne, cu escortd sau prin controale specifice)

- perimetrul este clar definit si protejat, avand toate intrarile si iesirile controlate

- accesul persoanelor neautorizate este permis conform prevederilor interne, cu
escortd sau prin controale specifice

¢ Zona administrativa (pentru manipularea si depozitarea informatiilor SECRETE DE
SERVICIU)

- perimetrul ofera posibilitatea de control a personalului si/sau vehiculelor:

- sunt utilizate:
= registre §i jurnale speciale pentru corespondentd, evidenta, transport
etc.

= mape speciale de pastrare

= sigilii

= fise de predare-primire

= ecusoane de acces

= mobila de birou adecvata zonei administrative

9.1.3. PREZENTAREA SISTEMULUI/SUBSISTEMULUI INFORMATIC SI DE TELECOMUNICATII DESTINAT
PRELUARII, PRELUCRARII, STOCARII SI TRANSMISIEI DE DATE ST INFORMATII SECRETE DE STAT

Echipament de comunicatie si de birotica existent (telefoane, fax, telex, xerox)

- 1n zona de securitate clasa I

- 1n zona de securitate clasaa Il - a
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Echipament informatic:

- numar calculatoare: ....................

- utilizati calculatoarele in retea Intranet

- aveti acces la Internet

- este utilizat un sistem de securizare

= pe server-ul principal

= Janivel de utilizator

* Mentionati tipul server-ului principal si distribuitorul, administratorul (in cazul in care este o firma
specializatd care asigura servicii), precum si locul/locurile unde sunt amplasate calculatoarele conectate
la retea la server-ul care stocheaza informatii clasificate.

9.1.4. MASURI PROCEDURALE DE PROTECTIE A INFORMATIILOR CLASIFICATE SAU A ACTIVITATILOR
CU CARACTER SECRET DE STAT

Aveti elaborate proceduri privind:

- clasificarea informatiilor dupa niveluri de securitate

- accesul pentru personalul propriu

- accesul pentru personalul din afara, inclusiv straini §i reprezentanti ai
mass-media

- multiplicarea, transportul si circulatia documentelor in interiorul si in afara
intreprinderii, atat in timpul cat si in afara programului de lucru

- protectia sistemului/subsistemului informatic si de telecomunicatii

- controlul intern, activitatea de analiza si evaluare a modului in care se
respecta prevederile legale in vigoare, din care sd reiasd periodicitatea
controalelor, cine le executd, documentele ce se Intocmesc si cum se
valorifica, raspunderi i sanctiuni

- instruirea personalului instrui a avea acces

9.2. PROTECTIA PERSONALULUI

9.2.1. LISTA PERSOANELOR CARE AU ACCES SAU URMEAZA SA AIBA ACCES LA INFORMATII SECRETE

DE STAT
NR. NUME, PRENUME | PRENUME DATA,LOC | PROFESIE, DoMICILIU, | NIVEL DE OBSERVATIT**
CRT. PARINTI NASTERE FUNCTIE TELEFON ACCES

EE3 ~ N . - - < 1 < B B .. B
) Se va fnscrie ca mentiune daca are/urmeaza si aiba acces si orice alte observatii considerate
necesare

9.2.1. LISTA PERSOANELOR AUTORIZATE SA ADMINISTREZE SISTEMUL/SUBSISTEMUL INFORMATIC SI
DE TELECOMUNICATII, PRECUM SI CEI CARE LUCREAZA IN RETEAUA INTRANET CU ACCES LA
INFORMATII SECRETE DE STAT

NR. NUME, PRENUME | PRENUME DATA,LOC | PROFESIE, DoMICILIU, | NIVEL DE OBSERVATIT**
CRT. PARINTI NASTERE FUNCTIE TELEFON ACCES
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**) Se va inscrie echipamentul pe care 1l administreaza sau faptul cd are acces Intranet

10. DATE CU PRIVIRE LA PROCESE PENALE SAU CONTRAVENTII CA URMARE
A INCALCARII LEGILOR

DA NU

in ultimii 10 ani a fost declansati impotriva intreprinderii dvs. o actiune in
Jjustitie?

In caz de raspuns afirmativ precizati cand, de ce, denumirea instantei judecatoresti, sentinta, pedeapsa
si perioada de executare.

In ultimii 5 ani intreprinderea pe care o conduceti a fost acuzata de
incilcarea legii?

In caz de raspuns afirmativ aratati cand, cum, de ce, autoritatea care a constatat fapta si cuantumul
amenczii.

Orice schimbare referitoare la datele cuprinse in chestionar se transmite imediat sub forma de
completare la chestionar.
Functia, numele, prenumele si semnatura
conducatorului unitatii solicitante...................coeeveini.
Stampila unitdtii solicitante...............c.ooiiiiiiiiiinn...
Localitatea si data completarii chestionarului
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ANGAJAMENT!

CU SEAIUL TN Lo e e
(adresa completd)

certific pe propria-mi raspundere cd informatiile declarate Tn prezentul formular sunt

exacte.

Declar ca personalul angajat care are / va avea acces la informatii secrete de stat a
luat la cunostintd de prevederile legale referitoare la protectia informatiilor secrete de

stat s1 ma angajez ca le voi respecta.

Am cunostintd de faptul ca, daca, prin imprudenta si/sau neglijenta noastrd, o
informatie, un procedeu sau un fisier al carui depozitar suntem si care are un nivel de
clasificare va fi distrus, deturnat, sustras, reprodus sau adus la cunostinta fie a
publicului, fie a unei persoane neautorizate, cei vinovati vor suporta consecintele potrivit

legislatiei in vigoare.

Data ......covvvvii... Semnatura ...............

! Se completeazi atat pentru nivelul ,,STRICT SECRET”, cit si pentru nivelul ,,STRICT
SECRET DE IMPORTANTA DEOSEBITA”
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