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Raport privind activitatea desfăşurată de Oficiul Registrului Naţional al

Informaţiilor Secrete de Stat (ORNISS) în anul 2013

1. Rol şi misiune

Conform prevederilor cadrului legislativ naţional în vigoare, Oficiul

Registrului Naţional al Informaţiilor Secrete de Stat (ORNISS) este

organizat şi funcţionează ca instituţie publică cu personalitate juridică în

subordinea Guvernului României şi în coordonarea viceprim-ministrului

pentru securitate naţională, ministrul afacerilor interne, şi a secretarului

general al Guvernului, cu autoritate la nivel naţional în domeniul securităţii

informaţiilor clasificate.

ORNISS este o instituţie cu profil singular în ceea ce priveşte

competenţele şi domeniul de activitate, înfiinţată la solicitarea expresă a NATO

şi a UE, fiind organizată şi funcţionând în deplină concordanţă cu cerinţele,

recomandările şi practicile celor două organizaţii internaţionale. ORNISS

reprezintă organismul naţional de legătură pentru informaţiile clasificate cu

Oficiul de Securitate al NATO (NOS), cu Secretariatul General al Consiliului

Uniunii Europene, cu Biroul de Securitate al Comisiei Europene şi cu

structurile de securitate similare din statele membre şi partenere ale

Alianţei Nord-Atlantice şi ale Uniunii Europene.

Misiunea ORNISS este aceea de a asigura implementarea unitară, la

nivel naţional şi controlul aplicării măsurilor de securitate a informaţiilor naţionale

clasificate, precum şi a celor echivalente care fac obiectul tratatelor, înţelegerilor şi

acordurilor bilaterale sau multilaterale la care România este parte.

2. Cadrul legal al activităţii

Activitatea din cursul anului 2013 a Oficiului Registrului Naţional al

Informaţiilor Secrete de Stat, în calitate de instituţie cu autoritate la nivel naţional

în domeniul securităţii informaţiilor clasificate, s-a desfăşurat în cadrul

coordonatelor prevăzute de cadrul legislativ naţional în vigoare în domeniul

protecţiei informaţiilor clasificate, după cum urmează:
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- Ordonanţa de Urgenţă a Guvernului nr. 153/2002 privind organizarea şi

funcţionarea Oficiului Registrului Naţional al Informaţiilor Secrete de Stat, aprobată

prin Legea nr. 101/2003, modificată şi completată prin Legea nr. 343/2005 (prin

care prerogativele instituţiei se extind şi asupra protecţiei, la nivel naţional, a

informaţiilor clasificate ale Uniunii Europene);

- Legea nr. 182/2002 privind protecţia informaţiilor clasificate, cu

modificările şi completările ulterioare;

- Hotărârea Guvernului nr. 353/2002 pentru aprobarea Normelor privind

protecţia informaţiilor clasificate ale Organizaţiei Tratatului Atlanticului de Nord în

România, cu modificările şi completările ulterioare;

- Hotărârea Guvernului nr. 585/2002 pentru aprobarea Standardelor

naţionale de protecţie a informaţiilor clasificate în România, cu modificările şi

completările ulterioare;

- Hotărârea Guvernului nr. 354/2002 pentru înfiinţarea agenţiilor INFOSEC:

Agenţia de Acreditare de Securitate (AAS), Agenţia de Securitate pentru

Informatică şi Comunicaţii (ASIC) şi Agenţia de Distribuire a Materialului

Criptografic (ADMC);

- Ordonanţa Guvernului nr. 52/2005 privind organizarea şi desfăşurarea

activităţii de curierat pentru materialele NATO clasificate, aprobată cu modificări

prin Legea nr.342/2005;

- Ordinele emise de directorul general al ORNISS (publicate în Monitorul

Oficial al României), ca instrumente de reglementare terţiară la nivel naţional a

politicilor de securitate pe domenii specifice şi de urmărire a modului de

implementare funcţională a standardelor NATO şi UE privind protecţia informaţiilor

clasificate.

3. Principalele direcţii de activitate

În exercitarea atribuţiilor sale stabilite prin lege, în perioada de referinţă

ORNISS şi-a desfăşurat activitatea pe următoarele direcţii principale:
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- perfecţionarea cadrului normativ care reglementează Sistemul Naţional

pentru Protecţia Informaţiilor Clasificate şi asigurarea conformităţii acestuia cu

normele euro-atlantice de profil;

- coordonarea activităţilor de negociere şi încheiere a  acordurilor

internaţionale de protecţie a informaţiilor clasificate cu statele membre ale NATO şi

UE, precum şi cu alte state;

- managementul accesului persoanelor fizice la informaţii clasificate;

- managementul accesului persoanelor juridice la informaţii clasificate;

- managementul informaţiilor NATO şi UE clasificate în cadrul Sistemului

Naţional de Registre;

- managementul informaţiilor vehiculate în mediul electronic;

- cooperarea inter-instituţională;

- asigurarea unei educaţii de securitate adecvate, la nivel naţional, a

personalului din instituţiile care gestionează informaţii NATO şi/sau UE clasificate.

4. Perfecţionarea cadrului legislativ şi coordonarea activităţilor de

negociere şi încheiere a acordurilor internaţionale de protecţie a

informaţiilor clasificate

Activitatea de reglementare desfăşurată de ORNISS are ca obiectiv principal

perfecţionarea cadrului legislativ în baza căruia funcţionează Sistemul Naţional

pentru Protecţia Informaţiilor Clasificate. Aceasta constituie un proces permanent,

fundamentat pe revizuirea politicii de securitate NATO, pe necesitatea adaptării

standardelor de securitate în faţa noilor provocări de securitate, precum şi pe

eficientizarea cadrului instituţional în ceea ce priveşte protecţia informaţiilor

clasificate.

În cadrul acestui proces, în cursul anului 2013 au fost emise trei ordine ale

directorului general al ORNISS, după cum urmează:

- ORDIN nr. 12 din 12 februarie 2013 privind modificarea şi completarea

Catalogului naţional cu pachete, produse şi profile de protecţie INFOSEC, aprobat

prin Ordinul directorului general al Oficiului Registrului Naţional al Informaţiilor

Secrete de Stat nr. 25/2012;
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- ORDIN nr. 45 din 11 iunie 2013 privind completarea Catalogului naţional

cu pachete, produse şi profile de protecţie INFOSEC, aprobat prin Ordinul

directorului general al Oficiului Registrului Naţional al Informaţiilor Secrete de Stat

nr. 25/2012;

- ORDIN nr. 86 din 26 septembrie 2013 pentru aprobarea Directivei privind

structurile cu responsabilităţi în domeniul INFOSEC - INFOSEC 1.

În calitate de autoritate abilitată să coordoneze activităţile de negociere şi

încheiere a acordurilor internaţionale în domeniul protecţiei informaţiilor clasificate,

ORNISS a asigurat, în perioada de referinţă, negocierea şi încheierea unor acorduri

de profil cu state membre sau partenere ale NATO şi/sau UE.

În 2013 au fost semnate Acorduri bilaterale privind protecţia reciprocă a

informaţiilor clasificate cu Cabinetul de Miniştri al Ucrainei şi Consiliul de Miniştri al

Republicii Albania.

5. Managementul accesului persoanelor fizice la informaţii

clasificate

În domeniul Securităţii Personalului, accentul principal a fost pus pe

planificarea strategică, coordonarea şi evaluarea investigaţiilor de

securitate în vederea acordării accesului la informaţii clasificate pentru personalul

instituţiilor publice şi al operatorilor economici care deţin informaţii naţionale, NATO

sau UE din această categorie.

5.1 Acordarea accesului la informaţii naţionale clasificate

În baza analizei şi evaluării complexe efectuate în colaborare cu Autorităţile

Desemnate de Securitate, ORNISS a iniţiat, în cazuri justificate, începerea

procedurii de verificare de securitate/revalidare cu privire la persoanele fizice

pentru care s-au solicitat certificate de securitate, respectiv autorizaţii de

acces la informaţii clasificate naţionale şi a emis decizii pozitive în vederea

eliberării de documente de acces din categoriile menţionate, fundamentate pe

concluziile verificărilor de securitate efectuate de Autorităţile Desemnate de

Securitate competente.
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5.2 Acordarea accesului la informaţii NATO şi UE clasificate

Pentru acordarea accesului la informaţii NATO clasificate, în strictă

conformitate cu standardele de securitate ale Alianţei, ORNISS a eliberat, în urma

derulării procedurilor specifice, certificate de securitate de tip A şi B.

În conformitate cu prevederile reglementărilor de securitate ale Uniunii

Europene, ORNISS a eliberat certificate de confirmare a accesului la informaţii

clasificate pentru persoanele care au participat, în perioada de referinţă, la

activităţi organizate de instituţii comunitare.

În conformitate cu reglementările NATO şi UE în domeniul securităţii

personalului şi cu prevederile acordurilor bilaterale privind protecţia reciprocă a

informaţiilor clasificate, ORNISS a transmis, la solicitarea Autorităţilor Naţionale de

Securitate partenere, în urma unei strânse colaborări cu Autorităţile Desemnate de

Securitate, elementele necesare acestor autorităţi în procesul de avizare a

accesului la informaţii clasificate pentru proprii cetăţeni.

6. Managementul accesului persoanelor juridice la informaţii

clasificate

În domeniul Securităţii Industriale activităţile specifice derulate de

ORNISS au vizat asigurarea cunoaşterii, respectării şi implementării

cerinţelor de protecţie a informaţiilor de către operatorii economici şi

autorităţile contractante în vederea participării la negocierea, respectiv

derularea unor contracte ce presupun accesul la informaţii şi materiale clasificate,

atât naţionale, cât şi aparţinând NATO, UE sau statelor cu care România a încheiat

acorduri bilaterale de securitate.

Conform atribuţiilor legale de autorizare şi certificare în domeniul Securităţii

Industriale, în perioada de referinţă, ORNISS a eliberat autorizaţii de securitate

industrială, certificate de securitate industrială, certificate de securitate industrială

NATO, respectiv UE, persoanelor juridice care au îndeplinit cerinţele de securitate

prevăzute de reglementările legale în vigoare.

Companiile care au obţinut certificate/autorizaţii de securitate industrială,

respectiv autorizaţii speciale în cursul anului 2013, precum şi cele care deţineau



6/10

astfel de certificate/autorizaţii valabile în perioada de referinţă, obţinute în anii

anteriori, au fost consiliate pe linia protecţiei informaţiilor clasificate, modificările

survenite la nivelul acestora fiind analizate de ORNISS în colaborare cu ADS

competente, în scopul stabilirii impactului asupra statutului de securitate al

companiilor.

De asemenea, în perioada de referinţă, ORNISS a eliberat autorizaţii

speciale pentru fotografierea, filmarea, cartografierea şi executarea de lucrări de

arte plastice pe teritoriul României în obiective, zone şi locuri de importanţă

deosebită pentru protecţia informaţiilor clasificate.

7. Managementul Sistemului Naţional de Registre

Activităţile destinate managementului Sistemului Naţional de Registre

(SNR) s-au încadrat în programele integrate de securitate care au ca scop

dezvoltarea sistemului, îmbunătăţirea cadrului structural şi funcţional de asigurare

a securităţii informaţiilor NATO şi UE clasificate, precum şi continuarea colaborării

cu instituţiile implicate în această problematică.

Managementul Sistemului Naţional de Registre pentru protecţia

informaţiilor NATO şi UE clasificate reprezintă unul din procesele de bază care

fundamentează activitatea ORNISS, implicând acreditarea funcţionării

Componentelor SNR pentru gestionarea informaţiilor NATO şi UE clasificate,

adaptarea acestora, prin reacreditare, noilor condiţii de funcţionare a structurii

instituţionale / departamentale deservite sau desfiinţarea acestora atunci când nu

mai este necesară funcţionarea lor.

În exercitarea atribuţiilor stabilite prin lege, în vederea asigurării unui

management efectiv al SNR, ORNISS a planificat şi coordonat activităţile de

control şi inspecţiile de securitate la componentele SNR, destinate asigurării

condiţiilor de securitate în gestionarea informaţiilor NATO şi UE clasificate. În

conformitate cu Planul Unic de Control întocmit de ORNISS, la nivel naţional, în

colaborare cu Autorităţile Desemnate de Securitate şi aprobat de directorul general

al ORNISS, controalele şi inspecţiile de securitate au avut drept scop



7/10

identificarea, eliminarea şi contracararea oricăror riscuri de securitate la

adresa informaţiilor NATO şi UE clasificate.

8. Gestionarea informaţiilor clasificate în format electronic

În virtutea atribuţiilor legale de reglementare, acreditare şi certificare a

entităţilor, structurilor şi sistemelor care gestionează informaţii naţionale,

NATO şi/sau UE clasificate în format electronic, ORNISS a desfăşurat, în

cursul anului 2013, o gamă diversificată de activităţi privind: acreditarea de

securitate a sistemelor informatice şi de comunicaţii (SIC), acreditarea

Structurilor Interne INFOSEC, acreditarea de laboratoare de evaluare,

certificarea de securitate a produselor INFOSEC, managementul şi

distribuţia materialului criptografic NATO şi UE.

8.1 Acreditarea de securitate a SIC care vehiculează informaţii clasificate

În ceea ce priveşte acreditarea de securitate a sistemelor informatice

şi de comunicaţii (SIC) care vehiculează informaţii clasificate, activitatea

desfăşurată în cursul anului 2013 a presupus derularea unor procese complexe,

rezultând o creştere semnificativă a activităţii specifice.

Procesele de acreditare de securitate a SIC au cuprins: acordarea de

consultanţă Autorităţilor Operaţionale ale SIC, analiza tuturor versiunilor

documentaţiei de securitate, efectuarea inspecţiilor de securitate pentru

verificarea implementării măsurilor de securitate şi a menţinerii acestora în mediul

global de securitate, mediul local de securitate şi mediul electronic de securitate,

elaborarea documentaţiei în vederea luării unei decizii cu privire la

acreditarea de securitate.

8.2 Acreditarea laboratoarelor de evaluare

ORNISS a derulat o serie de procese de acreditare vizând unele laboratoare

de evaluare care susţin procesul de acreditare a SIC. În acest moment sunt

acreditate laboratoare de evaluare TEMPEST a echipamentelor electronice şi de

zonare TEMPEST a locaţiilor în care se instalează echipamente electronice pe care

se gestionează informaţii clasificate, precum şi laboratoare de evaluare a

produselor criptografice destinate protecţiei informaţiilor clasificate.
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8.3 Certificarea produselor de securitate IT&C

ORNISS a certificat o serie de produse de securitate IT&C fabricate de

producători naţionali şi din cadrul statelor membre NATO/UE, destinate

implementării în sisteme informatice şi de comunicaţii care vehiculează informaţii

clasificate.

În sprijinul eficientizării activităţii de certificare este organizată o bază de

date conţinând produsele certificate şi cele aflate în proces de evaluare, la entităţi

acreditate de ORNISS.

Totodată, ORNISS elaborează şi actualizează periodic „Catalogul naţional

cu pachete, produse şi profile de protecţie INFOSEC”. Catalogul se adresează

persoanelor juridice de drept public sau privat care au în administrare sisteme

informatice şi de comunicaţii care stochează, procesează sau transmit informaţii

clasificate, structurilor/funcţionarilor de securitate, managerilor de proiect,

Autorităţilor Operaţionale ale SIC (AOSIC), entităţilor de evaluare şi certificare

acreditate de către ORNISS, precum şi producătorilor naţionali de produse, pachete

şi profile de protecţie INFOSEC.

8.4 Managementul şi distribuţia materialului criptografic NATO şi UE

Activităţile specifice acestui domeniu au vizat cu precădere asigurarea şi

distribuţia operativă, precum şi managementul continuu al materialului

criptografic NATO şi UE destinat:

a) funcţionării elementelor din reţelele criptografice NATO şi UE permanente,

acreditate/în curs de acreditare din România;

b) asigurării participării forţelor militare româneşti la diferite exerciţii si

operaţiuni organizate sau conduse de către structuri NATO;

c) funcţionării reţelelor criptografice bilaterale;

d) nevoilor proprii ale unor entităţi naţionale.

9. Cooperarea inter-instituţională

Specificul activităţii desfăşurate de ORNISS în calitate de Autoritate

Naţională de Securitate a presupus asigurarea unei intense cooperări

instituţionale cu autorităţile şi instituţiile publice având atribuţii în domeniul
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protecţiei informaţiilor clasificate, respectiv cu autorităţile centrale şi Autorităţile

Desemnate de Securitate.

În acest sens a fost asigurată o relaţionare interinstituţională permanentă

cu Secretariatul General al Guvernului, Secretariatul CSAT, Parlamentul

României, Ministerul Justiţiei şi Ministerul Afacerilor Externe, precum şi cu

Autorităţile Desemnate de Securitate (SRI, SIE, MApN, MAI, STS, SPP).

A fost asigurată comunicarea către Secretariatul General al

Guvernului a stadiului îndeplinirii sarcinilor ORNISS în realizarea obiectivelor

prevăzute în Programul de Guvernare, precum şi a proiectelor de lege iniţiate de

ORNISS şi incluse în Programul legislativ al Guvernului României pe anul 2013.

10. Educaţia de securitate şi conştientizarea personalului cu

atribuţii în domeniu

10.1 Planul unic de pregătire a personalului

În îndeplinirea funcţiei de Autoritate Naţională de Securitate, ORNISS a

elaborat  „Planul unic de pregătire a personalului cu atribuţii pe linia

protecţiei informaţiilor NATO şi UE clasificate”, document programatic având

la bază cerinţele formulate de Politicile de securitate ale Alianţei şi ale Uniunii

Europene privind conştientizarea, responsabilizarea şi educaţia de securitate a

celor care gestionează informaţii clasificate. Planul unic de pregătire a înglobat

Planurile specifice de pregătire întocmite de un număr de 50 de autorităţi, instituţii

publice şi operatori economici care emit sau deţin informaţii NATO şi/sau UE

clasificate, asigurând caracterul unitar, la nivel naţional, al pregătirii personalului în

domeniul securităţii informaţiilor.

Din raportările periodice transmise la ORNISS cât şi în urma controalelor

tematice organizate la componentele Sistemului Naţional de Registre a rezultat că

toate entităţile cuprinse în Planul unic de pregătire au dus la îndeplinire

sarcinile privind instruirea şi verificarea personalului propriu.

10.2 Activităţi de pregătire a personalului organizate de ORNISS

În baza prevederilor Planului unic de pregătire cât şi a prevederilor

Regulamentului de organizare şi funcţionare al instituţiei, ORNISS a organizat
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cursuri, seminarii şi sesiuni de pregătire pe tematici specifice de securitate

(securitatea personalului, securitatea fizică şi a documentelor, INFOSEC,

securitatea industrială), dedicate funcţionarilor de securitate, responsabililor

INFOSEC şi administratorilor CRIPTO din cadrul Autorităţilor Desemnate de

Securitate, al instituţiilor publice şi operatorilor economici care gestionează

informaţii clasificate.

Aceste forme de pregătire au asigurat instruirea continuă a personalului cu

atribuţii pe linia protecţiei informaţiilor clasificate, constituindu-se totodată într-o

contribuţie specifică la realizarea educaţiei de securitate în conformitate cu

prevederile Strategiei Naţionale de Securitate şi cu cerinţele din reglementările pe

profil ale Alianţei Nord-Atlantice şi Uniunii Europene.


