Raport privind activitatea desfasurata de Oficiul Registrului National al

Informatiilor Secrete de Stat (ORNISS) in anul 2013

1. Rol si misiune
Conform prevederilor cadrului legislativ national in vigoare, Oficiul

Registrului National al Informatiilor Secrete de Stat (ORNISS) este
organizat si functioneaza ca institutie publica cu personalitate juridica in
subordinea Guvernului Romaniei si in coordonarea viceprim-ministrului
pentru securitate nationala, ministrul afacerilor interne, si a secretarului
general al Guvernului, cu autoritate la nivel national in domeniul securitatii
informatiilor clasificate.

ORNISS este o institutie cu profil singular in ceea ce priveste
competentele si domeniul de activitate, infiintata la solicitarea expresa a NATO
si a UE, fiind organizata si functionand in deplina concordanta cu cerintele,
recomandarile si practicile celor doua organizatii internationale. ORNISS
reprezinta organismul national de legatura pentru informatiile clasificate cu
Oficiul de Securitate al NATO (NOS), cu Secretariatul General al Consiliului
Uniunii Europene, cu Biroul de Securitate al Comisiei Europene si cu
structurile de securitate similare din statele membre si partenere ale
Aliantei Nord-Atlantice si ale Uniunii Europene.

Misiunea ORNISS este aceea de a asigura implementarea unitara, la
nivel national si controlul aplicarii masurilor de securitate a informatiilor nationale
clasificate, precum si a celor echivalente care fac obiectul tratatelor, intelegerilor si

acordurilor bilaterale sau multilaterale la care Romania este parte.

2. Cadrul legal al activitatii
Activitatea din cursul anului 2013 a Oficiului Registrului National al

Informatiilor Secrete de Stat, in calitate de institutie cu autoritate la nivel national
in domeniul securitatii informatiilor clasificate, s-a desfasurat in cadrul
coordonatelor prevazute de cadrul legislativ national in vigoare in domeniul

protectiei informatiilor clasificate, dupa cum urmeaza:
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- Ordonanta de Urgenta a Guvernului nr. 153/2002 privind organizarea si
functionarea Oficiului Registrului National al Informatiilor Secrete de Stat, aprobata
prin Legea nr. 101/2003, modificata si completata prin Legea nr. 343/2005 (prin
care prerogativele institutiei se extind si asupra protectiei, la nivel national, a
informatiilor clasificate ale Uniunii Europene);

- Legea nr. 182/2002 privind protectia informatiilor clasificate, cu
modificarile si completarile ulterioare;

- Hotararea Guvernului nr. 353/2002 pentru aprobarea Normelor privind
protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in
Romania, cu modificarile si completarile ulterioare;

- Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor
nationale de protectie a informatiilor clasificate in Romania, cu modificarile si
completarile ulterioare;

- Hotararea Guvernului nr. 354/2002 pentru infiintarea agentiilor INFOSEC:
Agentia de Acreditare de Securitate (AAS), Agentia de Securitate pentru
Informatica si Comunicatii (ASIC) si Agentia de Distribuire a Materialului
Criptografic (ADMC);

- Ordonanta Guvernului nr. 52/2005 privind organizarea si desfasurarea
activitatii de curierat pentru materialele NATO clasificate, aprobata cu modificari
prin Legea nr.342/2005;

- Ordinele emise de directorul general al ORNISS (publicate in Monitorul
Oficial al Romaniei), ca instrumente de reglementare tertiara la nivel national a
politicilor de securitate pe domenii specifice si de urmarire a modului de
implementare functionala a standardelor NATO si UE privind protectia informatiilor

clasificate.

3. Principalele directii de activitate

In exercitarea atributiilor sale stabilite prin lege, in perioada de referint3

ORNISS si-a desfasurat activitatea pe urmatoarele directii principale:
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- perfectionarea cadrului normativ care reglementeaza Sistemul National
pentru Protectia Informatiilor Clasificate si asigurarea conformitatii acestuia cu
normele euro-atlantice de profil;

- coordonarea activitatilor de negociere si incheiere a acordurilor
internationale de protectie a informatiilor clasificate cu statele membre ale NATO si
UE, precum si cu alte state;

- managementul accesului persoanelor fizice la informatii clasificate;

- managementul accesului persoanelor juridice la informatii clasificate;

- managementul informatiilor NATO si UE clasificate in cadrul Sistemului
National de Registre;

- managementul informatiilor vehiculate in mediul electronic;

- cooperarea inter-institutionala;

- asigurarea unei educatii de securitate adecvate, la nivel national, a

personalului din institutiile care gestioneaza informatii NATO si/sau UE clasificate.

4. Perfectionarea cadrului legislativ _si coordonarea activitatilor de

negociere si _incheiere a acordurilor internationale de protectie a
informatiilor clasificate

Activitatea de reglementare desfasurata de ORNISS are ca obiectiv principal
perfectionarea cadrului legislativ in baza caruia functioneaza Sistemul National
pentru Protectia Informatiilor Clasificate. Aceasta constituie un proces permanent,
fundamentat pe revizuirea politicii de securitate NATO, pe necesitatea adaptarii
standardelor de securitate in fata noilor provocari de securitate, precum si pe
eficientizarea cadrului institutional in ceea ce priveste protectia informatiilor
clasificate.

In cadrul acestui proces, in cursul anului 2013 au fost emise trei ordine ale
directorului general al ORNISS, dupa cum urmeaza:

- ORDIN nr. 12 din 12 februarie 2013 privind modificarea si completarea
Catalogului national cu pachete, produse si profile de protectie INFOSEC, aprobat
prin Ordinul directorului general al Oficiului Registrului National al Informatiilor
Secrete de Stat nr. 25/2012;
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- ORDIN nr. 45 din 11 iunie 2013 privind completarea Catalogului national
cu pachete, produse si profile de protectie INFOSEC, aprobat prin Ordinul
directorului general al Oficiului Registrului National al Informatiilor Secrete de Stat
nr. 25/2012;

- ORDIN nr. 86 din 26 septembrie 2013 pentru aprobarea Directivei privind
structurile cu responsabilitati in domeniul INFOSEC - INFOSEC 1.

In calitate de autoritate abilitat s& coordoneze activitdtile de negociere si
incheiere a acordurilor internationale in domeniul protectiei informatiilor clasificate,
ORNISS a asigurat, in perioada de referinta, negocierea si incheierea unor acorduri
de profil cu state membre sau partenere ale NATO si/sau UE.

In 2013 au fost semnate Acorduri bilaterale privind protectia reciprocd a
informatiilor clasificate cu Cabinetul de Ministri al Ucrainei si Consiliul de Ministri al

Republicii Albania.

5. Managementul accesului ersoanelor fizice la informatii

clasificate

In domeniul Securitatii Personalului, accentul principal a fost pus pe
planificarea strategica, coordonarea si evaluarea investigatiilor de
securitate in vederea acordarii accesului la informatii clasificate pentru personalul
institutiilor publice si al operatorilor economici care detin informatii nationale, NATO
sau UE din aceasta categorie.

5.1 Acordarea accesului la informatii nationale clasificate

In baza analizei si evaludrii complexe efectuate in colaborare cu Autoritdtile
Desemnate de Securitate, ORNISS a initiat, in cazuri justificate, inceperea
procedurii de verificare de securitate/revalidare cu privire la persoanele fizice
pentru care s-au solicitat certificate de securitate, respectiv autorizatii de
acces la informatii clasificate nationale si a emis decizii pozitive in vederea
eliberarii de documente de acces din categoriile mentionate, fundamentate pe
concluziile verificarilor de securitate efectuate de Autoritatile Desemnate de

Securitate competente.
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5.2 Acordarea accesului la informatii NATO si UE clasificate

Pentru acordarea accesului la informatii NATO clasificate, in stricta
conformitate cu standardele de securitate ale Aliantei, ORNISS a eliberat, in urma
derularii procedurilor specifice, certificate de securitate de tip A si B.

In conformitate cu prevederile reglementdrilor de securitate ale Uniunii
Europene, ORNISS a eliberat certificate de confirmare a accesului la informatii
clasificate pentru persoanele care au participat, in perioada de referinta, la
activitati organizate de institutii comunitare.

In conformitate cu reglementdrile NATO si UE in domeniul securitatii
personalului si cu prevederile acordurilor bilaterale privind protectia reciproca a
informatiilor clasificate, ORNISS a transmis, la solicitarea Autoritatilor Nationale de
Securitate partenere, in urma unei stranse colaborari cu Autoritatile Desemnate de
Securitate, elementele necesare acestor autoritati in procesul de avizare a

accesului la informatii clasificate pentru proprii cetateni.

6. Managementul accesului persoanelor juridice la informatii

clasificate

In domeniul Securititii Industriale activitdtile specifice derulate de
ORNISS au vizat asigurarea cunoasterii, respectarii si implementarii
cerintelor de protectie a informatiilor de catre operatorii economici si
autoritatile contractante in vederea participarii la negocierea, respectiv
derularea unor contracte ce presupun accesul la informatii si materiale clasificate,
atat nationale, cat si apartindand NATO, UE sau statelor cu care Romania a incheiat
acorduri bilaterale de securitate.

Conform atributiilor legale de autorizare si certificare in domeniul Securitatii
Industriale, in perioada de referinta, ORNISS a eliberat autorizatii de securitate
industriald, certificate de securitate industriala, certificate de securitate industriala
NATO, respectiv UE, persoanelor juridice care au indeplinit cerintele de securitate
prevazute de reglementarile legale in vigoare.

Companiile care au obtinut certificate/autorizatii de securitate industriala,

respectiv autorizatii speciale in cursul anului 2013, precum si cele care detineau
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astfel de certificate/autorizatii valabile in perioada de referinta, obtinute in anii
anteriori, au fost consiliate pe linia protectiei informatiilor clasificate, modificarile
survenite la nivelul acestora fiind analizate de ORNISS in colaborare cu ADS
competente, in scopul stabilirii impactului asupra statutului de securitate al
companiilor.

De asemenea, In perioada de referinta, ORNISS a eliberat autorizatii
speciale pentru fotografierea, filmarea, cartografierea si executarea de lucrari de
arte plastice pe teritoriul Romaniei in obiective, zone si locuri de importanta

deosebita pentru protectia informatiilor clasificate.

7. Managementul Sistemului National de Registre

Activitatile destinate managementului Sistemului National de Registre
(SNR) s-au incadrat in programele integrate de securitate care au ca scop
dezvoltarea sistemului, imbunatatirea cadrului structural si functional de asigurare
a securitatii informatiilor NATO si UE clasificate, precum si continuarea colaborarii
cu institutiile implicate in aceasta problematica.

Managementul Sistemului National de Registre pentru protectia
informatiilor NATO si UE clasificate reprezinta unul din procesele de baza care
fundamenteaza activitatea ORNISS, implicand acreditarea functionarii
Componentelor SNR pentru gestionarea informatiilor NATO si UE clasificate,
adaptarea acestora, prin reacreditare, noilor conditii de functionare a structurii
institutionale / departamentale deservite sau desfiintarea acestora atunci cand nu
mai este necesara functionarea lor.

In exercitarea atributiilor stabilite prin lege, in vederea asigurdrii unui
management efectiv al SNR, ORNISS a planificat si coordonat activitatile de
control si inspectiile de securitate la componentele SNR, destinate asigurarii
conditiilor de securitate in gestionarea informatiilor NATO si UE clasificate. In
conformitate cu Planul Unic de Control intocmit de ORNISS, la nivel national, in
colaborare cu Autoritatile Desemnate de Securitate si aprobat de directorul general

al ORNISS, controalele si inspectiile de securitate au avut drept scop
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identificarea, eliminarea si contracararea oricaror riscuri de securitate la

adresa informatiilor NATO si UE clasificate.

8. Gestionarea informatiilor clasificate in format electronic

In virtutea atributiilor legale de reglementare, acreditare si certificare a
entitatilor, structurilor si sistemelor care gestioneaza informatii nationale,
NATO si/sau UE clasificate in format electronic, ORNISS a desfasurat, in
cursul anului 2013, o gama diversificata de activitati privind: acreditarea de
securitate a sistemelor informatice si de comunicatii (SIC), acreditarea
Structurilor Interne INFOSEC, acreditarea de laboratoare de evaluare,
certificarea de securitate a produselor INFOSEC, managementul si
distributia materialului criptografic NATO si UE.

8.1 Acreditarea de securitate a SIC care vehiculeaza informatii clasificate

In ceea ce priveste acreditarea de securitate a sistemelor informatice
si de comunicatii (SIC) care vehiculeaza informatii clasificate, activitatea
desfasurata in cursul anului 2013 a presupus derularea unor procese complexe,
rezultand o crestere semnificativa a activitatii specifice.

Procesele de acreditare de securitate a SIC au cuprins: acordarea de
consultanta Autoritatilor Operationale ale SIC, analiza tuturor versiunilor
documentatiei de securitate, efectuarea inspectiilor de securitate pentru
verificarea implementarii masurilor de securitate si a mentinerii acestora in mediul
global de securitate, mediul local de securitate si mediul electronic de securitate,
elaborarea documentatiei in vederea luarii unei decizii cu privire la
acreditarea de securitate.

8.2 Acreditarea laboratoarelor de evaluare

ORNISS a derulat o serie de procese de acreditare vizand unele laboratoare
de evaluare care sustin procesul de acreditare a SIC. in acest moment sunt
acreditate laboratoare de evaluare TEMPEST a echipamentelor electronice si de
zonare TEMPEST a locatiilor in care se instaleaza echipamente electronice pe care
se gestioneaza informatii clasificate, precum si laboratoare de evaluare a

produselor criptografice destinate protectiei informatiilor clasificate.
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8.3 Certificarea produselor de securitate IT&C

ORNISS a certificat o serie de produse de securitate IT&C fabricate de
producatori nationali si din cadrul statelor membre NATO/UE, destinate
implementarii in sisteme informatice si de comunicatii care vehiculeaza informatii
clasificate.

In sprijinul eficientiz&rii activitdtii de certificare este organizatd o bazd de
date continand produsele certificate si cele aflate in proces de evaluare, la entitati
acreditate de ORNISS.

Totodata, ORNISS elaboreaza si actualizeaza periodic ,,Catalogul national
cu pachete, produse si profile de protectie INFOSEC”. Catalogul se adreseaza
persoanelor juridice de drept public sau privat care au in administrare sisteme
informatice si de comunicatii care stocheaza, proceseaza sau transmit informatii
clasificate, structurilor/functionarilor de securitate, managerilor de proiect,
Autoritatilor Operationale ale SIC (AOSIC), entitatilor de evaluare si certificare
acreditate de catre ORNISS, precum si producatorilor nationali de produse, pachete
si profile de protectie INFOSEC.

8.4 Managementul si distributia materialului criptografic NATO si UE

Activitatile specifice acestui domeniu au vizat cu precadere asigurarea si
distributia operativa, precum si managementul continuu al materialului
criptografic NATO si UE destinat:

a) functionarii elementelor din retelele criptografice NATO si UE permanente,
acreditate/in curs de acreditare din Romania;

b) asigurarii participarii fortelor militare romanesti la diferite exercitii si
operatiuni organizate sau conduse de catre structuri NATO;

c) functionarii retelelor criptografice bilaterale;

d) nevoilor proprii ale unor entitati nationale.

9. Cooperarea inter-institutionala
Specificul activitatii desfasurate de ORNISS in calitate de Autoritate

Nationala de Securitate a presupus asigurarea unei intense cooperari
institutionale cu autoritatile si institutiile publice avand atributii in domeniul
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protectiei informatiilor clasificate, respectiv cu autoritatile centrale si Autoritatile
Desemnate de Securitate.

In acest sens a fost asiguratd o relationare interinstitutionald permanents
cu Secretariatul General al Guvernului, Secretariatul CSAT, Parlamentul
Romaniei, Ministerul Justitiei si Ministerul Afacerilor Externe, precum si cu
Autoritatile Desemnate de Securitate (SRI, SIE, MApN, MAI, STS, SPP).

A fost asigurata comunicarea catre Secretariatul General al
Guvernului a stadiului indeplinirii sarcinilor ORNISS in realizarea obiectivelor
prevazute in Programul de Guvernare, precum si a proiectelor de lege initiate de

ORNISS si incluse in Programul legislativ al Guvernului Romaniei pe anul 2013.

10. Educatia de securitate si_constientizarea ersonalului cu

atributii in domeniu
10.1 Planul unic de pregatire a personalului

In indeplinirea functiei de Autoritate Nationald de Securitate, ORNISS a
elaborat ,Planul unic de pregatire a personalului cu atributii pe linia
protectiei informatiilor NATO si UE clasificate”, document programatic avand
la baza cerintele formulate de Politicile de securitate ale Aliantei si ale Uniunii
Europene privind constientizarea, responsabilizarea si educatia de securitate a
celor care gestioneaza informatii clasificate. Planul unic de pregatire a inglobat
Planurile specifice de pregatire intocmite de un numar de 50 de autoritati, institutii
publice si operatori economici care emit sau detin informatii NATO si/sau UE
clasificate, asigurand caracterul unitar, la nivel national, al pregatirii personalului in
domeniul securitatii informatiilor.

Din raportarile periodice transmise la ORNISS cat si in urma controalelor
tematice organizate la componentele Sistemului National de Registre a rezultat ca
toate entitatile cuprinse in Planul unic de pregatire au dus la indeplinire
sarcinile privind instruirea si verificarea personalului propriu.

10.2 Activitati de pregdatire a personalului organizate de ORNISS

In baza prevederilor Planului unic de pregatire cat si a prevederilor

Regulamentului de organizare si functionare al institutiei, ORNISS a organizat
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cursuri, seminarii si sesiuni de pregatire pe tematici specifice de securitate
(securitatea personalului, securitatea fizica si a documentelor, INFOSEC,
securitatea industrialda), dedicate functionarilor de securitate, responsabililor
INFOSEC si administratorilor CRIPTO din cadrul Autoritatilor Desemnate de
Securitate, al institutiilor publice si operatorilor economici care gestioneaza
informatii clasificate.

Aceste forme de pregatire au asigurat instruirea continua a personalului cu
atributii pe linia protectiei informatiilor clasificate, constituindu-se totodata intr-o
contributie specifica la realizarea educatiei de securitate in conformitate cu
prevederile Strategiei Nationale de Securitate si cu cerintele din reglementarile pe

profil ale Aliantei Nord-Atlantice si Uniunii Europene.
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