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-MODEL- 

 

Lista ameninţărilor specifice 

SIC [DENUMIRE SISTEM] 

şi obiectivele securităţii care pot fi afectate 
(documentul este orientativ; se va detalia şi completa în funcţie de ameninţările identificate în sistem) 

 
 

AMENINŢĂRI 
Obiectivele securităţii care pot fi afectate 

Confidenţialitate Integritate Disponibilitate 

Cutremur  X X 

Incendiu  X X 

Temperaturi extreme, umiditate 
crescuta, inundaţii, explozii 

 X X 

Virusare X X X 

Distrugeri intenţionate ale 
datelor, sabotaj 

 X X 

Distrugeri intenţionate, furturi ale 
echipamentelor 

X X X 

Inginerie socială X X X 

Furt şi fraudă X X X 

Modificări neautorizate ale 
software-ului 

X X X 

Utilizare software fără licenţă  X X 

Falsificarea identităţii X X  

Pierderea, furtul mediilor de 
stocare sau a documentelor 

X  X 

Erori de programare X X X 

Erori de transfer X X X 

Căderi ale tensiunii de alimentare   X 

Fluctuaţii ale tensiunii de 
alimentare 

 X X 

Nefuncţionarea instalaţiilor 
auxiliare 

 X X 

Refuzul serviciului   X 

Interferenţe electronice  X X 

Utilizare software neautorizat  X X 

Erori umane neintenţionate X X X 

Disfuncţionalităţi tehnice X X X 

Acces neautorizat la resurse X X X 

... ... ... ... 

 


