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RAPORT  

privind un incident INFOSEC produs în cadrul  

SIC [DENUMIRE SISTEM] 

 
(rapoartele trebuie ataşate la Documentaţia de Securitate sub formă de model, fără a fi completate cu datele solicitate în tabel, 

rapoartele se vor completa în cazul constatării producerii unui incident de securitate la nivelul SIC [DENUMIRE SISTEM]). 

 

Informaţiile de mai jos se referă la incidentul de securitate care a avut loc în SIC 

[DENUMIRE SISTEM] la data de _____________ 
 

1.  DENUMIREA SISTEMULUI  
 

 

2.  

PERSOANA CARE A CONSTATAT 

INCIDENTUL DE SECURITATE ŞI FUNCŢIA 

ÎN SIC  

 

3.  
PRINCIPALA UTILIZARE A SISTEMULUI 
 

indicaţi principala utilizare sau aplicaţiile afectate de incident (de 

exemplu, dezvoltare, financiar/plăţi, personal, statistic, recuperare 

informaţii, aplicaţii de birotică (inclusiv tehnoredactarea), sistem de 

management al informaţiilor, pregătire, cercetare şi dezvoltare, tehnice, 

controlul stocurilor ) 

4.  
DATA ŞI ORA IDENTIFICĂRII 

INCIDENTULUI  

data identificării incidentului - scrieţi data la care s-a produs sau a început 

incidentul. Dacă aceasta nu poate fi stabilită, precizaţi data când a fost 

identificat incidentul; 

5.  

TIPUL INCIDENTULUI 

indicati dacă incidentul a fost unul de tipul care 

să conducă la „Pierderea confidenţialităţii” 

(divulgarea neautorizată a informaţiilor), 

„Pierderea integrităţii” (modificarea neautorizată 

a informaţiilor) sau „Pierderea disponibilităţii” 

(distrugerea neautorizată a informaţiilor sau 

negarea serviciilor
 

Confidenţialitate DA  NU  

Integritate DA  NU  

Disponibilitate DA  NU  

Negarea serviciilor DA  NU  

6.  

EFECTUL INCIDENTULUI 

indicaţi dacă incidentul a condus „direct”, sau a 

reprezentat o „încercare” care a condus la „Pierderea 

confidenţialităţii" (divulgarea neautorizată a 

informaţiilor), „Pierderea integrităţii” (modificarea 

neautorizată a informaţiilor) sau „Pierderea 

disponibilităţii” (distrugerea neautorizată a 

informaţiilor sau negarea serviciilor). „Fără efect” 

poate indica de exemplu, că a fost descoperit un virus 

înainte ca acesta sa fie introdus în SIC; 

Pierderea confidenţialităţii: 

DIRECT  ÎNCERCARE  FĂRĂ EFECT  

Pierderea integrităţii: 

DIRECT  ÎNCERCARE  FĂRĂ EFECT  

Pierderea disponibilităţii: 

DIRECT  ÎNCERCARE  FĂRĂ EFECT  

7.  
ALTE EFECTE ALE INCIDENTULUI  

(ŞI IMPORTANŢA) 

Implicaţii la nivelul Instituției: 

Împiedicarea îndeplinirii obligaţiilor legale  

Pierderi financiare  

Întreruperi ale activităţilor  

Încălcarea securității naţionale: 
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Nesemnificativă  Semnificativă  

Minoră  Majoră  

Acută   

8.  INTENŢIA INCIDENTULUI ACCIDENTALĂ  DELIBERATĂ  

9.  

NIVELUL DE CLASIFICARE AL 

INFORMAŢIILOR DIRECT AFECTATE SAU 

COMPROMISE DE INCIDENT 

NESECRET  

SECRET DE SERVICIU  

SECRET  

STRICT SECRET  

STRICT SECRET DE IMPORTANŢĂ DEOSEBITĂ  

ALTĂ CATEGORIE  

10.  

TIPUL INFORMAŢIILOR DIRECT AFECTATE SAU COMPROMISE DE INCIDENT 
 

indicaţi tipul informaţiilor vehiculate în SIC (de exemplu, text, imagini, grafice etc.);
 

 

 

11.  

CONFIGURAŢIA HARWARE A SIC 

DIRECT AFECTATĂ SAU COMPROMISĂ DE INCIDENT 

TIPUL COMPONENTEI HARDWARE 
TIPUL COMPONENTEI 

HARDWARE 
MODELUL 

Procesor   

Placă de reţea   

Dispozitiv/Medii de stocare   

Dispozitive de Intrare/Ieşire   

Calculatoare PC   

Alte tipuri de hardware   

12.  

 

CONFIGURAŢIA SOFTWARE A SIC 

DIRECT AFECTATĂ SAU COMPROMISĂ DE INCIDENT 

TIPUL DE SOFTWARE PRODUCĂTOR NUME/VERSIUNE 

Sistem de operare   

Transmisie/recepţie date   

Baze de date   

Tehnoredactare   

Scris/rescris CD/DVD   

Antivirus   

Alt tip de software   

13.  

COMUNICAŢIILE DIRECT 

AFECTATE SAU COMPROMISE DE 

INCIDENT 

LAN  

WAN  

INTERCONECTĂRI  

SERVICII  

14.  

CAUZA INCIDENTULUI 

PAGUBE/ 

DEZASTRE 

PROVOCARE DE: 

personalul SIC  persoane din afara SIC  

cauze naturale   necunoscute  

TIPUL: 

incendiu  Inundaţie  furtună  fulgere 
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alunecări de 

teren 

 
Cutremur 

 

 
îngheţ 

 

 
secetă 

 

explozii  Altele (specificaţi): 

 

 

 

 

 

 

 

15.  HACKING 

DE CĂTRE:  

personalul SIC  
persoane din 

afara SIC 
 necunoscute 

 

TIPUL: 

negarea accesului  browsing  abuz de parolă  

abuz de privilegiu 
 furtul sau  

divulgarea datelor 

 ştergerea sau 

alterarea fişierelor 

 

fraudă  Altele (specificaţi): 

 

16.  INFILTRARE FIZICĂ 

DE CĂTRE: 

personalul SIC  
persoane din 

afara SIC 

 

 
necunoscute 

 

17.  LIPSA PERSONAULUI 

CAUZATĂ DE: 

activităţi curente  absenţă  personal insuficient  

Altele (specificaţi): 

18.  SOFWARE MALIŢIOS 

TIPUL: 

Virus  Vierme  Cal troian  Bombă logică  

Altele (specificaţi): 

 

 

NUME: 

CARACTERISTICI: 

SURSA: 

personalul SIC  personal temporar  vizitatori   

personal tehnic  consultanţi  games 
 

software licenţiat  publicaţii electronice  
produse 

shareware 

 

din reţea  de la PC partajate  
de la PC 

personale 

 

necunoscute  

Altele (specificaţi): 

 

 

19.  
FOLOSIREA GREŞITĂ A 

RESURSELOR 

DE CATRE: 

personalul SIC  
personalul tehnic 

(extern SIC) 

 

 

personalul 

temporar 

 

consultanţi   necunoscut 

 Altele (specificaţi): 

 

 

TIPUL: 



NESECRET 

NESECRET 
4 / 4 

software neautorizat 
 

 
folosire neautorizată 

 Alta (specificaţi): 

20.  EŞEC 

AL: 

hardware  Software  
sistemului 

în general 
 comunicaţii 

 

alimentării  echipamentului auxiliar  întreţinerii  

Altele (specificaţi): 

 

 

 

21.  ERORI ALE PERSONALULUI 

DE CĂTRE: 

operatori   administratori  programatori  

personalul cu 

comunicaţiile 
 Utilizatori  

personal 

tehnic 
 

personal din 

afara SIC 

 

necunoscut   Altele (specificaţi): 

 

 

 

 

 

22.  

ALTE CAUZE 

 

23.  

ALTE DETALII RELEVANTE 

 

24.  

EXPLICAŢI CUM ŞI DE CE S-A PRODUS EVENIMENTUL: 

 

25.  

CE ACŢIUNI INIŢIALE AU FOST ÎNTREPRINSE ATUNCI CÂND A FOST DESCOPERIT INCIDENTUL? 

 

26.  

CE ACŢIUNI SUNT PLANIFICATE PENTRU PREVENIREA/REDUCEREA RISCULUI DE REPETARE A 

INCIDENTULUI? 

 

27.  

ALTE INFORMAŢII RELEVANTE (dacă există) 

 

 


