Anexa 18 la nr. din

NESECRET

(dupa aprobarea conducatorului institutiei se va

completa olograf numdrul si data documentatiei de securitate)

RAPORT
privind un incident INFOSEC produs in cadrul
SIC [DENUMIRE SISTEM]

(rapoartele trebuie atasate la Documentatia de Securitate sub form& de model, fira a fi completate cu datele solicitate in tabel,

rrapoartele se vor completa in cazul constatarii producerii unui incident de securitate la nivelul SIC [DENUMIRE SISTEM]).:

[DENUMIRE SISTEM)] la data de

Informatiile de mai jos se refera la incidentul de securitate care a avut loc in SIC

DENUMIREA SISTEMULUI

PERSOANA CARE A CONSTATAT
INCIDENTUL DE SECURITATE Sl FUNCTIA
IN SIC

PRINCIPALA UTILIZARE A SISTEMULUI

iindicati principala utilizare sau aplicatiile afectate de incident (dei
iexemplu, dezvoltare, financiar/plati, personal, statistic, recuperare;
informatii, aplicatii de biroticd (inclusiv tehnoredactarea), sistem de
imanagement al informatiilor, pregatire, cercetare si dezvoltare, tehnice,
icontrolul stocurilor )

DATA Sl ORA IDENTIFICARII
INCIDENTULUI

idata identificarii incidentului - scrieti data la care s-a produs sau a inc

incidentul. Dacd aceasta nu poate fi stabiliti, precizati data cand a

identificat incidentul;|

TIPUL INCIDENTULUI

indicati daca incidentul a fost unul de tipul care;
isd conducd la ,Pierderea confidentialitatii’
E(divulgarea neautorizata a informa;iilor),i

| Pierderea integritatii” (modificarea neautorizata;
ia informatiilor) sau ,Pierderea disponibilittii’!
i(distrugerea neautorizata a informatiilor saul

inegarea serviciilor,

Confidentialitate DA NU
Integritate DA NU
Disponibilitate DA NU
Negarea serviciilor DA NU

EFECTUL INCIDENTULUI

Pierderea confidentjalitatii:

iindicati daca incidentul a condus ,direct”’, sd

ireprezentat 0 ,incercare” care a condus la ,Pierd

iconfidentialitatii” (divulgarea neautorizata

iinformatiilor), ,Pierderea integritati” (modific

DIRECT ‘ ] INCERCARE | \ FARA EFECT |
Pierderea integritatii:
DIRECT \ ] INCERCARE ] \ FARA EFECT |

ineautorizatd a informatiilor) sau ,Pierd

Pierderea disponibilitaji:

idisponibilitatii” (distrugerea neautorizatd

iinformatiilor sau negarea serviciilor). ,Fard e

ipoate indica de exemplu, ¢4 a fost descoperit un

fnainte ca acesta sa fie introdus in SIC;

DIRECT INCERCARE FARA EFECT

Implicatii la nivelul Institutiei:

Impiedicarea indeplinirii obligatiilor legale

ALTE EFECTE ALE INCIDENTULUI

Pierderi financiare

(S| IMPORTANTA)

Intreruperi ale activitatilor

Iincalcarea securitatii nationale:
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Nesemnificativa

Semnificativa

Minora Majora
Acuta
8. INTENTIA INCIDENTULUI ACCIDENTALA DELIBERATA
NESECRET
SECRET DE SERVICIU
NIVELUL DE CLASIFICARE AL SECRET
9. INFORMATIILOR DIRECT AFECTATE SAU
COMPROMISE DE INCIDENT STRICT SECRET _ _
STRICT SECRET DE IMPORTANTA DEOSEBITA
ALTA CATEGORIE
TIPUL INFORMATIILOR DIRECT AFECTATE SAU COMPROMISE DE INCIDENT
10. iindicati tipul informatiilor vehiculate Tn SIC (de exemplu, text, imagini, grafice etc.);
CONFIGURATIA HARWARE A SIC
DIRECT AFECTATA SAU COMPROMISA DE INCIDENT
TIPUL COMPONENTEI
TIPUL COMPONENTEI HARDWARE HARDWARE MODELUL
Procesor
11. I'Placs de retea
Dispozitiv/IMedii de stocare
Dispozitive de Intrare/lesire
Calculatoare PC
Alte tipuri de hardware
CONFIGURATIA SOFTWARE A SIC
DIRECT AFECTATA SAU COMPROMISA DE INCIDENT
TIPUL DE SOFTWARE PRODUCATOR NUME/VERSIUNE
Sistem de operare
Transmisie/receptie date
12.
Baze de date
Tehnoredactare
Scris/rescris CD/DVD
Antivirus
Alt tip de software
LAN
COMUNICATIILE DIRECT WAN
13. | AFECTATE SAU COMPROMISE DE -
INCIDENT INTERCONECTARI
SERVICII
CAUZA INCIDENTULUI
PROVOCARE DE:
personalul SIC persoane din afara SIC
14. | PAGUBE/ cauze naturale necunoscute
DEZASTRE TIPUL:
incendiu Inundatie furtuna fulgere
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I ari d
alunecart de Cutremur inghet seceta
teren
explozii Altele (specificati):
DE CATRE:
persoane din
lul SI t
personalul SIC afara SIC necunoscute
TIPUL:
negarea accesului browsing abuz de parola
15. | HACKING
L furtul sau stergerea sau
abuz de privilegiu . A
divulgarea datelor alterarea fisierelor
frauda Altele (specificati):
DE CATRE:
16. | INFILTRARE FIZICA persoane din
personalul SIC necunoscute
afara SIC
CAUZATA DE:
17 | LIPSA PERSONAULUI activitati cur.e.nte. | | absenta | | personal insuficient |
Altele (specificati):
TIPUL:
Virus | | Vierme | | caltroian | | Bomba logica
Altele (specificati):
NUME:
CARACTERISTICI:
SURSA:
18. | SOFWARE MALITIOS personalul SIC personal temporar vizitatori
personal tehnic consultantj games
d
software licentiat publicatji electronice produse
shareware
. de la PC
din retea de la PC partajate e
personale
Altele (specificati):
necunoscute
DE CATRE:
19 FOLOSIREA GRESITA A Al lp r—
" | RESURSELOR ' tele (specificati):
consultantj necunoscut
TIPUL:
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software neautorizat folosire neautorizata Alta (specificati):
AL:
hardware Software :°,|stemuIU| comunicatji
in general
ESEC alimentarii - echipamentului auxiliar intrefinerii
Altele (specificati):
DE CATRE:
operatori administratori programatori
ooare | | zmon [ [oeser [ [
21. | ERORI ALE PERSONALULUI unicatiile | | tennie alara
necunoscut Altele (specificati):
ALTE CAUZE
22.
ALTE DETALII RELEVANTE
23.
EXPLICATI CUM SI DE CE S-A PRODUS EVENIMENTUL:
24,
CE ACTIUNI INITIALE AU FOST INTREPRINSE ATUNCI CAND A FOST DESCOPERIT INCIDENTUL?
25.
CE ACTIUNI SUNT PLANIFICATE PENTRU PREVENIREA/REDUCEREA RISCULUI DE REPETARE A
INCIDENTULUI?
26.
ALTE INFORMATII RELEVANTE (daca exista)
27.
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